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《摘要》 

網際網路的快速發展，已改變了民眾與政府的互動型態，本研究發現，網路

的出現，並無帶來科技民主賦權論者所嚮往的網路民主，反而還成為了威權國

家用來監視民眾的重要利器，使民眾壟罩在網路監視之下。而究竟在網路監視

之下，民眾會產生何種的反制以及自我監督的效果，本研究以超級圓形監獄理

論為主，並結合網路實測的方式，加以探討中國網路警察制度下的運作以及被

監視者的回應。 
而本研究發現，在網路警察的監視之下，民眾雖有採取反制的活動，但仍不

敵中國政府的統治與力量。而民間公司在監視的壓力之下，確實也會產生如超

級圓形監獄理論中的自我監督效果，即便民間的自我審查機制不盡相同，但監

視的範疇仍以「政治類」的言論控制最多，並多與官方所抱持的信念不謀而合，

而民間針對關鍵字審查仍會依照「情節輕重」加以判定，但最終的決定權仍在

中國的網路警察手中。在網路警察與民間自我監督的互動之下，形成了網路言

論審查的「三道關卡」，無形中也加強了網路言論監督的力度，不只實現了「最

小代價、最大監控」的目標，同時，也成為了威權國家監視社會的重要利器。  
 

 
關鍵字：科技監控、超級圓形監獄理論、網路警察 
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壹、前言 

隨著資訊科技的日新月異，網路的便捷與行動裝置的普及，使我們的社會

有了嶄新的改變，不只改變了傳統的政治傳播模式，更改變政府間政策傳播與

擴散的模式（Norris, 2003；李仲彬，2006；陳敦源、潘競恆，2011；陳敦源、黃

東益與蕭乃沂，2004：46-50）。「科技民主賦權論」者（theories of technodemocracy 
empowerment）認為網路的即時、高互動以及低成本的特點，有助於提高民眾的

資訊交流與意見分享，並促使民眾參與公共事務，促進民主發展的可能（Catinat 
& Vedel, 2000; Norris, 2003）。但相對地，網路科技不只漸漸地打破了公共與私

人的分野，更在威權體制下，成為了政府控制民眾的重要工具（董娟娟，2004），
網路監控使我們置身於透明的全景監獄中，無形地受到「權利眼睛」所束縛（高

亞春，2008）。詳而言之，科技擴大了政府的監控能力，在電子服務與網路社群

的互動中，隱含許多資訊的交換與個人資料認證的程序，網路上資訊安全及信

任的潛在威脅也因運而生（李仲彬，2011），無形中暴露了自我的個人資料與活

動，成為了政府監控民眾的利器。 
面對網路傳播的快速發展，中國政府乃於 2006 年成立「國際互聯網安全監

察專業員警」（又稱為網路警察），主要成員包含公安部門的網監警察以及國安

部門的網路安全人員，希望能藉由網路警察的監控，來達到行政管理、安全防

護、信息收集以及犯罪防護的任務，其中又以信息收集最貼近於民眾生活，具

體的運作模式，如「關鍵字過濾」，網路警察會針對電子郵件、論壇以及微博、

微信等社群網路上特定敏感且不被政府允許的字詞，進行言論的控管，並採取

阻斷、封鎖、替換或是延後顯示等阻擋手段。希望能藉由此一積極手段，以杜絕

有害的資訊，並達到鞏固中國共產黨統治的政治目的（吳興民、文伯聰，2005），
形成了「超級圓形監獄」（super panopticon），並藉以監控著人民的網路活動，希

望能達到自我監控、自我審查的約束效果（Solove, 2007；袁典妃，2010）。 
然而，溫雲超（2009）指出公民意識的提升以及網路技術的發展，事實上已

對中國傳統堅不可摧的「防火長城」，產生了一定的衝擊，換而言之，網路警察

的制度，雖然會對於民眾的生活產生諸多的限制與干預，但是，網民力量的崛

起，將有可能對於原有堅不可摧的監督機制，產生新的因應之道，以規避政府

的監控 
與干預。顯見，民眾對於網路監控制度也發展出「反制」的手段，以對中國政府
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表示不滿與抗議，究竟中國網民對於網路警察的監控制度，產生何種的反制手

段，則有待本研究作更進一步地探討。 
故本研究將以「超級圓形監獄」（superpanopticon）理論為主，並結合中國

政府的運作模式，冀以瞭解在網路蓬勃的發展下，究竟對於社會產生何種的衝

擊，藉以省思網路發展的潛在傷害。而過去既有文獻，多僅探討網路警察對於

隱私權的侵犯與限制（呂耀懷、曹志，2013；孫劍等人，2011；馮昌揚，2016；
魏來、鄭躍，2010）。但事實上，隨著公民意識的高漲，已有越來越多的網民開

始會對於政府原有的干預手段，產生質疑甚至反制，故本研究除了要去探討網

路警察對於社會所生的衝擊之外，希望能藉由另一觀點，去瞭解民間對於政府

的監控，其產生何種的反制手段以規避網路警察，冀以作為民間發展公民參與

的重要參考指標。 
首先，本研究將從「超級圓形監獄」理論的角度切入，以瞭解網路監視的運

作模式以及影響。其次，探討中國網路警察的運作模式，以及民眾對於此一監

視，產生了何種的反制手段。再者，本研究將聚焦網路警察的監視之下，究竟能

激發何種的自我監視效果。最後，則歸納上述發現，以提供相關建議。 
 

貳、超級圓形監獄理論 

通訊科技（information and communication technologies, 簡稱 ICTs）的發達，

改變了民眾與政府的互動模式，許多學者（Catinat & Vedel, 2000; Norris, 2003；
陳敦源、潘競恆，2011）認為 ICTs 的傳播，有助於實現「科技民主賦權論」者

所嚮往的網路民主，也就是說網路的出現理應使民眾參與政治機會變得更加容

易，並有助於打破威權體制下的資訊壟斷，促使民眾能平等、即時地參與政治

事務的討論，增加民主自由參與的可能。然而，對於威權體制的國家而言，ICTs
的發達，反而成為了鞏固威權的重要工具，網路監控使我們置身於透明的全景

監獄中，無形地受到「權利眼睛」所束縛（高亞春，2008；董娟娟，2004）。因

此，本研究將聚焦於「超級圓形監獄」（super panopticon）的理論，以剖析 ICTs
下的監控情形與影響。 

傅柯（Foucault）於 1992 年所提出的「圓形監獄」（Panopticon）理論，主

要是受到邊沁（Bentham）所設計的圓形監獄的建築所啟發，該監獄設計主要以

圓形環繞為主，建築中心的中央觀測塔（即內環）為監控者（獄卒）所在之處，
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而外圍環繞的小隔間則為被監視者（囚犯）所在。透過此一設計，監視者可以輕

而一舉地監視囚犯，但是囚犯則無法判斷是否有無受到監控。在此種互動下，

被監督者處於資訊不對稱（information asymmetry）的狀態，因此，被監視者會

隨時處於被監控的緊張壓力之下，而產生自我約束、自我監督的效果，甚至內

化為自我行動的規則，藉此管理模式將有助於以最小代價而達到最大的監控效

果（Staples, 2013）。 
 

 隨著資訊科技的快速發展，監控的效力與手段也更為進步，並發展而成「超

級圓形監獄」（super panopticon）理論，又可稱為「超級電子全景敞視主義」（super-
electronic panopticism），即成為了科技監控下重要的管理手段（Poster, 1990）。
透過網際科技所達到的監控效果，相對於舊有監控模式更為嚴密且有效，許多

研究（Jordan , 1999；董娟娟，2004）指出，網路監控不但跨越地域的限制，同

時，也更容易行使其監督。更重要的是，透過網路所進行的監控，被監控者更不

容易察覺，而在此種不確定的情況下，反而有助於加深民眾自我監督的效力。 
綜觀上述可知，ICTs 儼然成為政府控制社會的重要利器，而科技民主賦權

論者所嚮往的網路民主，是否只是爛漫的幻想，則有待未來做更進一步的討論。

董娟娟（2004）針對同屬威權體制的新加坡進行相關研究，其發現電子化、數位

化的新興工具，在威權統治的政治基礎下，反而加深對於社會的監控效果，形

成「科技威權政體」（techno-aided authoritarian regime），並造就了一個高度被監

控的社會。值得注意的是，新加坡政府為了避免民眾透過網路來實現民主參與

的夢想，因此，除了相關法律的規範之外，對於民眾網路上的言論分享，同樣也

採取積極的監控手段，壓抑了言論的發展自由。而對於網路監控更為嚴密與保

守的中國（梁正清，2003），又會激發何種的監督狀況與自我監督效果，則為本

研究所欲探討的重點，故以下將針對中國的網路發展與「網路警察」制度做更

進一步的介紹。 

參、網路發展的矛盾困境 

網路科技的發達已改變了民眾傳播訊息的型態，網路低成本、高互動、即時

與去中心化的特點，皆成為民眾獲取政治資訊的重要管道（Chang, 2016:4-6）。
根據中國互聯網路資訊中心（CNNIC）調查（2016）顯示，中國網路普及率從

2010 年的 34.3%，逐年成長至 2016 年的 51.7％，人口規模高達 7.1 億，顯示出
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網路在中國的快速發展與應用。而許多民眾藉由網路社群來進行政治動員，甚

至透過網路平台來向政府表達意見，提高民眾的連結與參政的機會，網路儼然

成為民眾參與公共事務不可或缺的重要管道，並驅動了政府的治理轉型，甚至

是創造了「第四波民主化」的可能（Carlisle & Patton, 2013:884-885; Rohlinger & 
Brown, 2009）。 

然而，在網路蓬勃發展之際，許多網路詐騙、犯罪以及攻擊等問題層出不

窮，而危及到軍事、民生、經濟，甚至是政治層面，形成網路使用下的另一隱

憂。因此，許多國家均以「國家安全」為由，而對民眾進行網路上言論的監控，

以達到阻卻犯罪之目的。美國政府更於 2003 年將網路空間設為國安戰略的保護

範疇之一，並明文規定於《確保網路空間的國家戰略》（The National Strategy to 
Secure Cyberspace）以及《網路空間行動戰略》（Strategy for Operating in 
Cyberspace）中，希望能藉由法治規範的方式來降低網路犯罪的問題，以維持其

國家安全（陳育正，2015）。而面對網路的監控與隱私保護的取捨，相關研究（文

華，2013）顯示，在美國有 50％的民眾支持政府的網路監控計畫，反之，41％
民眾表示不支持，顯見，基於國家安全為理由而採行的網路監控，多數民眾仍

抱持著較正面的態度。 
網路監控的制度有其正當性與存在的必要性，故許多國家均對於網路言論

採行一定的監控制度，如美國、新加坡、澳洲與德國等國，但值得注意的是，中

國政府所進行的網路監控，相對於其他國家更為嚴密且嚴格，由於網路傳播的

便捷與快速已打破原有官方的資訊壟斷，而雙向傳播則取代由上至下的傳播模

式，同時，也促使國際界線的模糊與淡化，故被中國政府視為新的治理挑戰（梁

正清，2003）。何清漣（2005）指出：「對於中國政府而言，控制網路與政權的安

全生死攸關；如果經濟發展因控制網路而受影響，這並不威脅政權的安全；如

果共產黨失去了政權，發展中國的經濟對共產黨來說，就成為毫無意義的事了。」

上述的說法也顯示出網路監控對於中國政府的重要性。對於網路媒體進行控管

與引導，成為了鞏固既有政權正當性以及價值最有效的政治手段，然而，自然

也引發許多侵害言論自由、隱私的批評，甚至是人權保護者的抗議（石雁，2006），
故本研究將以中國的網路監控制度作為主要的分析脈絡，以瞭解其發展。 

回顧中國對於網路監控的相關發展，中國政府乃採取「消極的規範手段」以

「及積極的監控手段」兩類。前者主要是透過法律的規範，來遏阻民眾於網路
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上散布國家所「不允許」的言論 1，至於，後者則是以網路警察的方式對言論進

行監視與過濾。就消極層面而言，中國政府相繼制定了 1994 年《中華人民共和

國電腦資訊系統安全保護條例》；1996 年《中國人民共和國電腦資訊網路國際聯

網管理暫行規定》；1998 年《中國人民共和國電腦資訊網路國際管理聯網管理暫

行規定實施辦法》；2000 年《中國人民共和國電信條例》；2002 年《中國互聯網

功能變數名稱註冊暫行管理辦法》；2004 年《中國互聯網功能變數名稱註冊實施

細則》等規範，希望能透過強制力的方式，遏阻網路負面言論的散布，以維護其

政治發展（胡雅筑，2015）。 
中國政府更於 2017 年 6 月 1 日正式實施《中華人民共和國網路安全法》，

擴大政府對於網民的監控權利，希望能藉由本法來維護網路安全，並打擊網路

犯罪等問題，以構建和平、安全、開放、合作的網路空間，促進資訊傳播的健康

發展。 
值得注意的是，本法不只確立了網路實名登記制度，更授權政府於緊急時期，

可以全面限制特地區域的網路通信，同時，也鼓勵民眾針對危害網路安全的行

為進行舉報，無非是鼓勵了「舉報文化」，將公民參與的力量納入網路治理（張

達智，2017；黃彥棻，2017）。而同日施實的《互聯網新聞信息服務管理規定》

則是針對各大社群網站上的新聞傳播進行嚴格的控制，所有新聞傳播必須事先

經過許可，才得以發布與分享，即透過事前的審查，以杜絕所有國家所「不允

許」的言論。而上述規定皆是透過法律規範所給予的消極手段，雖有助於中國

政府維持網路言論的「一言堂」，但其效果僅能達到遏阻的效果，因此，中國政

府亦採行積極的網路警察制度，以維持其嚴密的管控。 

肆、中國網路警察制度 

中國網路警察的制度，其主要追溯於金盾工程（Golden Shield Project）內對

於網路安全所設置的基礎建設，主要由公安部門的網監警察以及國安部門的網

路安全人員組成，並於 2006 年正式成立「國際互聯網安全監察專業員警」（又

                                                      
1 （一）違反憲法所確定的基本原則；（二）危害國家安全，洩密國家秘密，煽動顛覆國家政權，

破壞國家統一；（三）損害國家的榮譽和利益；（四）煽動民族仇恨、民族歧視，破壞民族團結；

（五）破壞國家宗教政策，宣揚邪教，宣揚封建迷信；（六）散佈謠言，編造和傳播假新聞，擾

亂社會秩序，破壞社會穩定；（七）散佈淫穢、色情、賭博、暴力、恐怖或者教唆犯罪；（八）

侮辱或者誹謗他人，侵害他人合法權益；（九）法律、法規禁止的其他內容（六安市人民政府，

2016）。 
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稱為網路警察），目前編制人數高達 30 多萬人，主要奉行著「依法管理、預防

為主、確保重點、促進發展、保障安全」等宗旨。網路警察主要是希望能透過網

路監控的方式，去杜絕危害社會以及色情的相關言論，以維持社會的和諧發展，

並達到維護國家安全的重大目的。根據諾頓（Norton）的調查（2015）顯示，網

路犯罪一年平均造成每個人 358 美元的損失，全球累積損失約達 1,500 億美元，

其中又以中國損失最多，高達 7,087 億人民幣（約 1,109 億美元）。顯見，網路

安全的控管確實有其必要性，以達到維護社會和諧發展與保護國家安全之目的。 
但在中國威權體制的運作之下，網路警察經常被視為鞏固政權的政治產物

（Bandurski , 2007; Xiao, 2007）。換而言之，網路警察禁止任何不利於共產黨的

言論傳播，並對於「負面」傳播的網頁進行全面的封殺，以維持其言論在特定框

架下的發展，落實政治言論與秩序的監督。同時，政府也會尋找一批「網路評論

員」（又稱為老大媽（Big mama）、網路糾察或五毛黨 2）以及志願者來擔任網路

上「寫手」，相關研究（King, Pan & Roberts, 2017）指出，網路評論員一年至少

貼了 4.48 億篇文章來迎合政府的官方想法，其主要任務不外乎是引導網路上的

輿論走向，以營造出有利政府的言論風氣，如施政的宣傳、讚美中國政府以及

愛黨、愛國等思想，同時，也積極針對網上的錯誤言論進行「糾正」，以壓抑不

滿政府的相關批評，並轉移民眾對於特定議題的注意力，來避免政治衝突活動

的產生（洪敬富，2013）。 
更進一步來看，網路警察會針對網路上的言論，進行「過濾」、「網域控制」、

「刪除內容」以及「地區性的斷網」等監控方式（HRIC, 2010; MacKinnon, 2009），
分述如下，冀以鞏固中國堅不可摧的「網路防火牆」。 

一、過濾：網路過濾技術的出現，主要是被利用來杜絕兒童接觸色情網站， 
但同樣的技術，在中國則成為政治言論的審核機制。網路警察會針對敏

感性的文字進行封鎖、延遲出現，甚至替換，亦或者禁止民眾拜訪特定

域名的網頁，以降低反政府的言論出現（MacKinnon, 2009）。HRIC（2010）
的研究指出，多達 40 多國皆設有網路過濾的機制，但中國的過濾系統

卻是各國中最為嚴密與廣泛的，形成堅不可摧的「防火長城」。 
二、網域控制：網路匿名性雖有助於民眾對於公共事務的討論，但也成為中 

國政府管理時所面臨最大的挑戰。過去中國互聯網信息中心（CNNIC）
                                                      
2 網路傳言指出，若貼出一篇有利於政府的網路言論，即可獲得五毛人民幣的報酬，因此，這

些人又被戲稱為「五毛黨」（King, Pan & Roberts, 2017）。 



     專 論 二 
 

~ 24 ~ 
 

採行「一元註冊」的制度，而造成.CN 的註冊量快速成長。相關調查

（HRIC, 2010）指出，2008 年.CN 的註冊量高達 1,357 萬，與去年相

較，成長了 61%，然而，在註冊量成長的同時，許多色情與詐騙網站

的弊端也相繼而生。因此，在 2009 年，中國互聯網信息中心僅允許公

司或組織使用.CN 域名，對於個人的網站註冊則採取封閉的態度，但

考量到商業利益的發展問題，個人註冊的部分，後續則改採行有條件

的「實名」註冊制度。 
三、刪除內容：對於境外網路的「不法」言論，網路警察多以過濾方式，來 

達到維持言論秩序的政治目的，至於，境內所「不允許」的言論，則多

採行刪除或移除的手段，以杜絕危害政府的相關言論（MacKinnon, 
2009）。中國政府對於「法輪功」一直抱持著負面且封鎖的態度，以

「Google.cn」（谷歌中國）為例，相關研究（HRIC, 2010）指出，若在

「Google.cn」上搜尋「法輪功」的相關資料，該平台會藉由先行審查

的方式，過濾 96%與有關法輪功的資訊內容，僅會顯示與「法輪功」

相關的負面資訊，或者是官方詆毀的相關言論，對於正面與支持的言

論則是逕行刪除。 
四、地區性的斷網：不論是 2010 年的阿拉伯之春( The Arab Spring )或者是 

2014 年的太陽花學運（又稱 318 學運、台版茉莉花革命），皆是成功透 
過網路創造出驚人的動員效果，成為網路政治( Internet Politics）的經

典代表之一（Howard & Hussain, 2013；陳婉琪，2014）。中國政府害怕

中國網民成為下一個「戈寧（Wael Ghonim）」，3因此，一旦有地方抗議

事件發生時，中國政府會考量情勢而封閉該地區的網路通信，甚至是

封鎖國際電話通信，以避免網路動員的情事發生（MacKinnon, 2009）。 
 

 而上述方法，皆是監控網路言論的重要手段，若是網路平台業者不願意配

合，則必須面臨退出市場的威脅。以「Google.cn」（谷歌中國）為例，其成立於

2006 年 4 月，在商業化的考量之下，谷歌中國對於中國政策採行服從的態度，

                                                      
3 在突尼西亞的警民衝突中，激起許多民眾對於政府的不滿，Wael Ghonim 於 Facebook 上成立

「我們都是卡利‧薩伊德（We Are All Khaled Said）」的社群專頁，並透過網路社群的快速連結，

締造了開羅自由廣場（Tahrir Square）的大規模抗議活動。隨後並遍及許多中東國家，造就了 2010
年的阿拉伯之春( The Arab Spring )，因此，Wael Ghonim 也被稱為是阿拉伯之春的發起者（Howard 
& Hussain, 2013）。 
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該平台會針對搜尋結果進行先行的過濾，以符合中國相關法律的規範。換而言

之，針對政治敏感與色情相關的言論資訊，谷歌中國內部會進行先行的封鎖，

並在網頁顯示「據當地法律法規和政策，部分搜尋結果未予顯示」的回應

（Michael, 2006），以維持中國政府所要求「網路秩序」。然而，此舉卻引來許多

對於言論自由與人權保護者的批評，並展開了「mass breakup with Google」的抗

議活動，許多人批評谷歌中國違反了「不作惡」（Don't be evil）的口號，批評該

公司為了商業利益，而向中國政府低頭。面對此一風波，Google 公司（2010）
也因此發表了《新的中國策略》（A new approach to China）的聲明，面對駭客攻

擊中國人權活動家的 Gmail 帳號，以及限制網路言論所帶來的侵害，谷歌中國

在考量權衡得失之後，主張未來將「不繼續審查 Google.cn 的決議。」而此舉也

代表著說，若不配合中國的審查制度，則僅能退出中國市場並放棄龐大的商機。 
 

肆、民眾的反制與自我監督效果 

雖然在威權體制下，民眾無法改變網路監控的干預，但隨著公民意識的高

漲，有越來越多的網民開始對於政府原有的干預手段產生質疑甚至反制，形成

「上有政策，下有對策」的情況。以技術面而言，除了透過購買「網域」，來規

避網路警察的監視之外，另一常見方式，則是針對中國政府用來監視網路言論

所用的「綠壩」軟體，揭露其系統的安全漏洞，以規避政府的控制（Mackinnon, 
2006）。但在 2008 年時，中國政府以「反色情、反低俗」為理由，大規模關閉許

多網站，而許多具政治性、社會性的網站，也在此一風潮下紛紛被藉故關閉，形

成網路言論的「白色恐怖」，因此也爆發了「草泥馬之歌」的抗議活動，該影片

雖包裹著合法的歌詞內容，但卻隱含了許多不雅字眼，以對網路警察制度表示

不滿，並諷刺政治當局（HRIC, 2010）。上述的反制手段，皆是民眾對於網路警

察制度表達不滿與規避手段，儘管公民力量的崛起，已帶動了民眾對於威權體

制下「過度監視」的質疑，但事實上，上述反制手段的出現仍不敵中國政府的監

視決心，故無法撼動威權體制下的「防火長城」。 
在商業力與經濟力的考量之下，網路公司面對中國網路警察制度，多採取

服從的態度。為了貫徹此一目標，中國政府也設有「中間人責任」（intermediary 
liability），若民間網路公司放任其成員「大放厥詞」，則可能遭受到勒令停業的

懲罰。而被監控者在害怕違背監控者的意旨下，多會產生自我約束、自我監督
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的效果，並內化為自我行動的規則（Staples, 2013）。因此，各大網路平台也衍生

出先行的「自我審查」制度，以降低「犯法」的可能。而值得注意的是，面對如

海量般的網路訊息，中國的網路警察很難達到仔細地逐條審查，網路言論的控

制，反而需要仰賴民間公司的「自我審查」來加以協助，才有可能落實中國政府

所追求的言論監控（Xiao, 2007）。 
許多公司在自我審查的機制之下，紛紛發展出「自我審查辭彙表」4，作為

自我審查的第一關（自由中國論壇，2008），而相關的審查辭彙列表又可分為「政

治類」、「異議媒體」、「異議團體」、「情色與暴力」以及「其他」等五大類。由表

一可知，中國網站「網易」（www.163.com）的自我審查機制，相關敏感字詞共

包含 209 個，其中又以「政治類」的限制最多，共 52 個，占 24.9%，其次則是

「異議媒體類」與「異議團體類」，分別占 18.2%（38 個）與 11.5%（24 個），

至於，「情色與暴力類」與「其他類」則分別占 4.3%（9 個）與 2.4%（5 個）。 
  

                                                      
4 許多網路平台皆設有「自我審查辭彙表」，包括百度搜尋引擎、新浪微博、網易、Yahoo（雅虎

中國）Google.cn（谷歌中國），但目前皆無法正常連結，相關連接皆顯示「文件不存在」。故作

者透過搜尋相關討論區的方式，搜尋而得他人轉貼的「網易自我審查辭彙表」（自由中國論壇，

2008）。整理歸納的結果，請參見表一。 
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表一 中國網站的自我審查詞彙表 

類型 相關字詞 

政治 

江賊、賊民、江賊民、江流氓、江羅、趙紫陽、鮑彤、黃菊、

鄧力群、龍新民、專政、專制、反共、共匪、共慘黨、群體滅

絕、鎮壓、封鎖、勞教、紅色恐佈、邪惡、埃及、突尼斯、茉

莉、西藏獨立、獨立西藏、自由西藏、西藏自由、台獨、臺灣

獨立聯盟、新疆獨立、學潮、罷課、民運、學運、學聯、學自

聯、高自聯、工自聯、我的奮鬥、歷史的傷口、改革年代政治

鬥爭、一寸山河一寸血、北國之春、北京之春、中國之春、東 
方紅時空、黨魁、文字獄、一黨專政、一黨獨裁、新聞封鎖。 

異議媒體 

大參考、博訊、華夏文摘、多維、紀元、大紀元、自由亞洲、

人民報、美國之音、獨立中文筆會、華夏文摘、開放雜誌、大

家論壇、華夏論壇、中國論壇、木子論壇、爭鳴論壇、大中華

論壇、反腐敗論壇、新觀察論壇、新華通論壇、正義黨論壇、 
熱站政論網、華通時事論壇、華語世界論壇、華嶽時事論壇、 
兩岸三地論壇、南大自由論壇、人民之聲論壇、萬維讀者論壇 
你說我說論壇、東西南北論壇、東南西北論談、維琪解密中

國、facebook、twitter、推特。 

異議團體

與人物 

魏京生、王丹、吾爾開希、柴玲、封從德、劉曉波、丁子霖、 
王若望、劉賓雁、吳弘達、司徒華、方舟子張戎、中國民主正

義黨、 民主中國、中國民主同盟、法輪功（法輪、法倫、輪

功、輪大、大法、洪志、真善忍、明慧）。 

情色 
與暴力 

花花公子（Playboy）、陽具、精子、卵子、子宮、媽的、你老

母 
你媽 B、你媽閉。 

其他 
東方紅時空、九評共產黨、不為人知的故事、 李志綏、支

那。 
資料來源：自由中國論壇（2008）。 

 

雖然中國政府於設立網路警察制度時，所主張的宗旨為「杜絕危害社會以
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及色情的相關言論，以維持社會的和諧發展。」但透過上述統計資料可知，達到

政治上言論的控制，事實上才是該制度最主要的目的。而一論證，也與 Bandurski
（2007）、Xiao（2007）的研究結果相符，網路警察儼然成為威權體制下，鞏固

政權的政治產物。 
值得注意的是，在網路警察制度下，每一個網路平台所創設的自我審查機

制皆不盡相同，因此，對於敏感性字詞的認定，可能也會有所差異。以下將以

「法輪功」一詞為例，透過實際的測試，以更瞭解網路平台對於自我審查的差

異性。而選擇「法輪功」5一詞，主要是因為該詞的審查在各平台中較為嚴格（大

紀元，2004），故本研究將以此為測試。而必須說明的是，由於 Yahoo（雅虎中

國）、Google.cn（谷歌中國）均已退出中國市場，故本研究將針對「百度搜尋引

擎」、「百度百科」、「新浪微博」、「搜狗」等網路平台進行實測。 
而四個平台的測試結果雖有不同，但差異不大，由圖一可知，在「百度搜尋

引擎」上得搜尋到與「法輪功」相關的訊息，但顯示的訊息多為與「法輪功」相

關的負面言論與報導，如「法輪功惡行罄竹難書」；「136 個受邪教法輪功誘騙自

殺身亡案件剖析」；「家庭血案震撼京城、鏟除法輪功勢在必行」等標題。上述報

導多以聳動的標題，來散布「法輪功即是邪教，甚至會引人犯罪」的負面思想，

事實上，也正與中國政府的立場相互呼應。相反地，正面的相關資訊 6則一律被

封殺。而「搜狗」的測試結果（請參見圖四），也與上述情況相差無幾，皆一面

倒地顯示官方所認同的負面資訊。至於，「百度百科」與「新浪微博」則皆以「搜

尋不到」的方式（請參見圖二與圖三），規避可能所衍生的問題。 

                                                      
5 此一宗教信仰主要以「真、善、忍」作為功法理念，但由於政治因素與意識形態等問題，而被

中國政府視為非法組織，在中國不斷受到政府打壓與封殺（大紀元，2004）。 
6 若以台灣網路平台（Google）進行搜尋，則可尋找到與法輪功相關的正面資訊，如「美國慶遊

行參議員讚法輪功方陣太美了」；「溫哥華國慶遊行法輪功受歡迎；「法輪功為何吸引十三萬學

員？」等相關資訊，而並非僅呈現負面的相關訊息。 
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圖一 「百度搜尋引擎」實測狀況 

資料來源：本研究自行整理。 

註解：該網站連結為 https://www.baidu.com/。 

 

圖二 「百度百科」實測狀況 

資料來源：本研究自行整理。 

註解：該網站連為結 https://baike.baidu.com/。 

https://www.baidu.com/
https://baike.baidu.com/


     專 論 二 
 

~ 30 ~ 
 

 

圖三「新浪微博」實測狀況 

資料來源：本研究自行整理。 

註解：該網站連結為 http://www.sina.com.cn/。 

 

圖四「搜狗」實測狀況 

資料來源：本研究自行整理。 

註解：該網站連結為 https://www.sogou.com/ 。 

http://www.sina.com.cn/
https://www.sogou.com/
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顯見，「不同」網路平台對於「同一」關鍵字的處理方式，具有一定的差異。

更進一步來看，「同一」網路平台對於「不同」關鍵字的處理方式，又會產生何

種的差異，則是本研究所欲探討的另一焦點。根據 Mackinnon（2006）的調查結

果可知，各大網路平台下的自我審查，事實上會針對關鍵字的「情節輕重」予以

不同的監督與管制，由輕微到嚴格的監督手段，分別為：（1）可以發布，但僅有

發文者本人能檢閱內容；（2）可以發布，但特定關鍵字會被替換為「***」；（3）
可以發布，但經一段時間後，系統將自動予以刪除；（4）系統不會阻擋，但需經

由網路公司的審查員加以核可，才得以發布；（4）得發布，但中國境內無法閱

覽；（5）系統直接禁止發布。 
綜觀上述可知，不同網路平台對於網路警察制度下，所衍伸的自我監督機

制，其並無同一的標準，即便對於關鍵字的認定有所差異，但原則上皆與官方

所抱持的信念不謀而合。自我審查的機制，儼然成為民眾對政府監控所表示的

服從與自我約束的具體實踐，也加深了原有的監督效果，形成了「三關」的監督

機制，第一關為自我審查機制下的關鍵字過濾（系統），其次，則是自我審查機

制下的人工審核，最後，則為網路警察的官方審查與主導。而在政府的網路警

察監視以及民間的自我監督下，也使得網路監控的效果不斷地擴張，更造就了

堅不可摧的網路監視之監獄。換而言之，在中國的威權體制下，網路的興起並

無創造出民主賦權論者所嚮往的網路民主，反而成為了國家監控社會、落實威

權的統治工具，在「超級圓形監獄」下的自我監督，不只實現了「最小代價、最

大監控」的目標（Staples, 2013），同時，也使網路警察制度變得更加的穩固。 

伍、結論 

網路低成本、高互動、即時與去中心化的特點，改變了傳統的傳播型態，更

為許多國家開創了民主的可能（Chang, 2016:4-6; Carlisle & Patton, 2013:884），
但很遺憾地，對於身為威權國家的中國而言，網路的快速傳播不但沒有創造「科

技民主賦權論」者所追求的民主發展與公民參與，反而還加深了威權國家統治

的穩固（董娟娟，2004）。面對網路詐騙、犯罪等問題層出不窮，許多國家均以

「國家安全」為由，而對網路上的言論進行有限度的監控，但對於中國政府而

言，網路上的言論監控，已成為鞏固政權的最佳利器。中國政府對於網路監督

的手段，不外乎是透過法律制度的限制，但此一「消極規範」僅能達到遏阻的效

果，因此，中國政府設立了中國網路警察制度，希望能透過積極的監控手段，達
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到言論控管的效果，「過濾」、「網域控制」、「刪除內容」以及「地區性的斷網」

等監控方式也因運而生，科技發展儼然成為政府控制民眾的重要工具，使我們

無法逃脫「超級圓形監獄」的強力監視。 
而許多民間的網路公司面對此一限制，亦採取配合的態度，而達到自我監

視的效果，民間網路公司透過「內部審查」機制，先行針對敏感言論的字詞進行

第一關的阻擋，以降低被網路警察「攔截」的可能，此一結果也顯示出在網路警

察的監控下，確實有達到「超級圓形監獄」下的自我監視效果。許多民間網路公

司所創設的自我審查機制皆不盡相同，因此，對於關鍵字詞的認定，可能也會

有所差異，但監視的範疇仍以「政治類」的言論控制最多，並多與官方所抱持的

信念不謀而合。此外，各大網路平台下的自我審查，也會針對關鍵字的「情節輕

重」予以不同的監督與管制，但最終的決定權仍在中國的網路警察手上。在政

府監督與自我審查的相互作用下，不只加深了原有的監督效果，更創造了「三

關」的監督機制，使得網路監控的效果不斷地擴張，更造就了堅不可摧的網路

監視監獄。 
 不可否認地，網際網路本身的特點，已為民主發展創造出新的可能，勢必對

於中國的發展會產生一定的影響力。就現階段而言，也許網際網路淪為威權國

家用來於鞏固政權的監視工具，但隨著網路科技的快速發展，在未來是否可能

打破原有的威權體制，甚至激發民主參與的力量，值得後續繼續地觀察，而不

應全然排除。 
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