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SaaS 雲端服務具備靈活彈性、高擴充性以及隨選即用等特性。

為確保使用者可使用高品質的 SaaS 服務並獲得上述實際效益，如

何測試 SaaS 雲端服務品質是業界非常重要的議題之一。 

有鑑於傳統的軟體測試無法有效的檢驗雲端服務之特性與品

質，本研究期望建立一個較合適之測試程序來驗證 SaaS 雲端服務

品質。爰先透過文獻分析彙整 SaaS 雲端服務主要特性，並參考軟

體品質標準設計之品質模型，最後依功能性(如多租戶)與非功能性

(如可靠性與容錯機制)雲端服務特性發展出較符合業界需求的測試

程序。期望本研究所發展出之測試程序，能讓雲端服務使用者得以

檢視業者將推出之 SaaS 雲端服務是否具備雲端特性，並能確保提

供高服務品質與滿意度的雲端服務。 
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第一章 緒論 

第一節 研究背景與動機 

Garner（2013）研究指出，全球企業在SaaS服務的花費於2013年

將上升17.9 %到達美金145億，也同時預測在2015年更將到達美金221

億。市調機構IDC（2011）亦預測2015年SaaS（Software as a Service）

服務將占雲端產業75%產值且扮演雲端產業的推手。在雲端趨勢發展

帶動下，軟體產業也將發生劇烈的變革，原本以軟體開發後銷售的模

式，將逐漸被雲端服務的市場所取代。雲端服務具有快速部署、虛擬

化、規模龐大、結構複雜、多種IT技術融合等特點，但其隱憂也可能

因功能節點失效、系統故障而造成服務中斷。近年來國際知名的雲端

服務商都曾發生過不同程度的服務中斷事件，這樣的事件將造成嚴重

業務衝擊，影響使用者對於雲端服務的信心，也會限制了雲端服務的

推廣與應用。 

SaaS服務技術架構複雜，對台灣軟體服務商而言是難度相當高的

挑戰，且國內軟體業者規模遠不及國際知名軟體企業。常見的現象如

沒有專屬軟體測試人員、欠缺完善軟體品質管理流程與工具等，以致

於無法進行完整的軟體品質測試，可能導致所研發之雲端服務產品具
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有潛在的風險，一旦雲端服務發生問題時將對於服務商與雲端服務使

用者造成嚴重的後果。因此，本研究之研究動機為因應國內資訊產業

缺乏軟體品質測試機制，將彙整SaaS雲端關鍵特性讓國內雲端服務商

可參考，檢視自身所開發之產品是否符合雲端特性，並發展雲端服務

品質模型作為服務測試指標、設計驗證方法與檢核程序，以期降低雲

端服務軟體品質測試成本，並確保雲端服務的高品質。 

第二節 研究目的 

承前述背景與動機，本研究目的在於設計一套符合雲端服務特

性之軟體品質測試機制，期能透過本驗證機制檢視雲端服務品質。

本研究目的有以下幾點： 

1. 探討雲端發展趨勢與現況分析，比較雲端與傳統軟體在開發

與測試之差異與效益，進而歸納出雲端特性與相關定義。 

2. 參考國際軟體品質標準，發展出符合雲端服務特性之軟體品

質模型，及其對應之品質特徵與評量指標。 

3. 依據服務品質模型與評量指標，設計雲端服務品質測試程

序。雲端服務商可依此程序檢測上架之SaaS產品服務品質以

其提升雲端服務具高品質、高穩定效能與滿意度。 
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第三節 論文架構 

本論文共分為五個章節，各章節描述如下： 

 第壹章 緒論：敘述研究背景與動機、研究目的、論文架構。 

 第貳章 文獻探討：針對與本研究相關領域的文獻、雲端服務特

性及各式的軟體品質管理標準進行探討。 

 第參章 研究方法與流程：說明研究方法、研究流程與研究步

驟。 

 第肆章 軟體品質測試機制研究：描述傳統軟體與雲端服務在開

發與測試差異、研擬雲端服務特性、設計雲端服務軟體品質模

型與評量指標以及測試程序。 

 第伍章 結論與建議：提出結論與未來研究建議。 
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第二章 文獻探討 

本研究先就雲端運算定義進行研究，探討雲端運算發展趨勢與

使用分析，接著探討雲端服務在開發與測試與一般傳統開發有何不

同，並針對傳統測試是否滿足雲端環境需求，進而找出雲端品質指

標並發展測試架構與測試程序。 

第一節 雲端運算定義說明 

雲端運算的定義在近幾年於國內外很多的研究機構都曾經有發

佈與討論，其中較具權威的發表為美國國家標準技術研究所

（Standards and Technology, NIST）於 2012 年 5 月發佈 SP 800-146 建

議書，定義雲端運算為「使用無所不在、便利、隨需應變的網路，共

享廣大的運算資源(如網路、伺服器、儲存、應用程式與服務)，可透

過最少的管理工作及服務供應者互動，快速提供各項服務」。該標準

包含五項基本特性(Essential Characteristics)與三種服務模式(雲端運

算應用與產業發展方案 2012）五項基本特性如下： 

1. 隨需應變自助服務(On-demand Self-service)：消費者依據本身

需求隨時使用雲端運算資源，如伺服器運算與資料儲存等，

使用時毋需與服務供應者互動。 
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2. 網路使用無所不在(Broad Network Access)：服務供應者可透過

網路隨時提供服務，且使用者端所採用平台無論精簡或複雜，

均可透過標準機制進行網路存取服務。 

3. 資源彙整(Resource Pooling)：服務供應者透過多重租賃模式

服務消費者，可依據消費者要求指派實體及虛擬資源，惟消

費者通常無法確知資源所在地點。 

4. 高度彈性(Rapid Elasticity)：因應消費者要求能隨時且快速地調

整資源規模，對消費者而言，可提供資源規模似乎沒有限制，

且能隨時依據需求增減資源採購額度。計算服務(Measured 

Service)：自動控制、最佳化與量測各類服務資源，如儲存、運

算能力、頻寬與帳戶數等，服務供應者與消費者皆能監視與控

制資源運用情形 。 

三種服務模式根據 NIST（2012）定義，雲端服務架構可依服務

類型指標劃分為基礎架構、平台以及應用三大層次，分別為基礎架

構即服務（IaaS）、平台即服務（PaaS）以及軟體即服務（SaaS）。

所謂服務類型是指雲端運算能為使用者提供什麼樣的服務，而透過

這樣的服務能讓使用者獲得哪些資源，以及用戶如何運用這樣的服

務（雲端開發測試平台 2012）。 
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1. 基礎架構層（IaaS）即為「基礎架構即服務」：是指雲端環

境中虛擬化後的硬體資源和相關管理功能，透過虛擬化技

術將應用系統所需之運算、儲存和網路等資源抽象化，實

現內部流程自動化和資源管理優化，進而向外部提供高彈

性、靈活調整的基礎架構服務。此一層的使用費者使用處

理能力、儲存空間、網路元件或中介軟體等「基礎運算資

源」，還能掌控作業系統、儲存空間、已部署的應用程式

及防火牆、負載平衡器等，但並不掌控雲端的底層架構，

而是直接享用IaaS帶來的便利服務。 

2. 平台層（PaaS）即為「平台即服務」：為雲端應用提供了開

發、運行、管理和監控的環境，可說是優化的「雲端中介軟

體」，設計優良的平台層可滿足雲端應用系統在擴充性、可

用性和安全性等方面的要求。此一層的使用者可透過平台供

應商提供的程式開發工具，將自身應用系統架構於雲端中介

架構之上，雖能掌控運作應用程式的環境（也可能擁有主機

部分控制權限），但並不掌控作業系統、硬體資源或網路基

礎架構。 

3. 應用層（SaaS）即為「軟體即服務」：SaaS是指軟體以雲端

服務的方式提供，這些應用架構於上述雲端基礎架構層提供
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的資源以及雲端平台層提供的環境之上，透過網路提供服務

給使用者。此一層提供的應用服務可讓其使用者透過各種行

動裝置，透過行動網路裝置（端）取用服務，使用者僅需打

開瀏覽器或透過終端使用設備如手機與平板進行連網使用

即可，從此不再需要擔心軟體的安裝與升級，也不必一次買

下軟體授權，而是根據實際使用情況來付費。而對應用開發

者來說，可以方便地進行軟體部署和升級，不需管理或控制

底層的雲端架構，例如網路、伺服器、作業系統、儲存等。 

未來雲端產業發展將著重 SaaS 軟體即服務為發展重點且更適用

於台灣資訊產業環境，因此本研究以探討 SaaS 軟體即服務之品質測

試為主，其餘 IaaS 基礎架構即服務與 PaaS 平台即服務不在本研究

討論範圍。 

第二節 雲端運算服務發展趨勢與使用分析 

一、 雲端運算現況分析 

1. SaaS 趨勢分析 

中華民國資訊軟體協會（2013）SaaS雲端服務將是未來的重要趨

勢，不管是使用者或服務提供商都將面臨劇烈轉變。以往使用者習慣
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購買軟體使用授權，預先準備硬體環境後請技術人員安裝設定後使用。

而雲端服務則省去硬體購置與安裝建置的時間與程序。對於使用者而

言，採用 SaaS雲端服務可不需事先投資軟硬體環境，節省建置與維護

成本，只要透過終端設備與網路即可依使用量開始付費與使用服務，

因此可因應業務需求快速提供更即時的資訊服務以達成業務目標。對

於服務供應商而言，透過開發與銷售雲端服務，可有效降低營運成本，

將更多資源投入在創新研發上。傳統軟體公司以服務商品開發後銷售

的營運模式，在雲端運算時代來臨後，也將面臨很大的挑戰。包括許

多大型的跨國軟體公司，都積極轉型成為雲端服務提供商。軟體公司

從銷售軟體授權，之後每年收取一定百分比維護費的傳統營運模式，

改為整個合約週期都以提供服務收取報酬的雲端服務營運模式，是一

個非常重大的轉變。 

王豐勝和黃彥文（2013）指出在雲端服務競爭越來越激烈時，

如何提升運算資源的配置與使用率，且在相同運算資源下提供更多

高品質的服務給更多客戶一定是未來雲端服務商的成功關鍵因素。 

市場調查機構IDC（2006）認為SaaS在臺灣的發展機會大，挑戰

也大，根據其他市場的發展經驗來看，SaaS應用服務模式在推展的過

程中，能否得到企業主的青睞，主要關鍵除了客製化與整合難度的問

題以外，功能性是否可以滿足企業需求以及SaaS系統的穩定度、安全
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與風險考量等都是不容忽視的環節。在這樣的前提下，SaaS應用服務

平臺的開發，本來就已經是一個困難度相當高的挑戰。而SaaS的系統

平臺開發完成之後，能否在這個基礎上，提供多樣化的應用服務類型，

又是另外一個階段的挑戰。 

2. 台灣現況 

可預見未來雲端服務將帶動資訊產業改革風潮，台灣政府提出

『雲端運算應用與產業發展方案』（2012）其中提到由於電腦發展

已逐漸邁入「雲端運算」時代。雲端運算將會重新塑造資通訊產業

供應鏈，為確保台灣資通訊產業能繼續因應市場變化延續既有硬體

製造產業基礎優勢，在全球雲端運算市場取得先機，行政院責成經

濟部研提「雲端運算產業發展方案」，規劃推動15項雲端運算計

畫。其中發展SaaS 雲端服務是達成上述指標非常重要的策略性手

段。 

經濟部工業局（2013）為輔導台灣資訊服務業者順利轉型與雲

端趨勢接軌，行政院科技會報辦公室亦成立「雲端運算應用與產業

發展推動辦公室」，建立雲端開發測試平台，銜接雲端服務應用推

動與產業發展的工作。 

CIO雜誌（2014）調查兩岸企業對於雲端運算接受程度，大陸企
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業導入比例為43.5%，超過台灣企業的31.9%，兩者數據雖均尚未超過

半數，但顯示大陸企業因應市場處於快速成長期，期望透過新技術導

入驅動創新與獲得商業先機，反觀台灣企業資訊發展較早，加上經歷

網路泡沫資訊服務廠商倒閉風潮，因此對於資訊服務委外皆有所憂慮，

而傾向自行建立資訊服務，因此對於雲端服務委外方式接受度不高。 

中華民國資訊軟體協會（2013）研究指出台灣企業環境中，共

有 120 萬家中小企業，其中八成以上是雇用人數在 20 人以下的微

型企業，多半沒有專職的資訊人力，應是適用SaaS 雲端服務的最大

族群。面臨這個龐大的商機，台灣已有近百家的軟體資訊服務業

者，由傳統軟體銷售模式轉成 SaaS 雲端服務模式；或針對中小企

業需求開發出創新的SaaS 雲端服務項目，提供給全台灣中小企業。 

面對SaaS應用服務模式的崛起，臺灣有99.5%的企業，都是屬

於中小型企業，而中小企業對於IT預算的侷限，SaaS正好符合需

求，SaaS是一個非常適合臺灣的資訊應用模式。在2014年的IT預算

中，根據CIO雜誌（2014）調查，台灣企業在2013年對於雲端方案

的投資僅佔6.1%，但時至2014年則增加到8.1%。但針對是否有意願

導入雲端運算的統計卻是31.9%，甚至低於2012年的35%與2013年的

40%。 
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對於SaaS雲端服務商來說，雲端服務模式雖可降低開發初期軟

硬體投資，卻增加管理上的複雜性。如何確保服務營運環境穩定，

保持服務資源最佳化，甚至以雲端平台相同的運算資源數量，服務

更多使用者增加收益（王豐勝和黃彥文2013），以上是服務商追求

的競爭優勢。 

在SaaS服務開發環境中，多數的SaaS服務提供商，捨棄傳統自

行建置資訊基礎環境，而改採租用雲端資訊基礎服務運算資源，包

括基礎設施即服務及平台即服務進行產品與開發，相較傳統開發模

式需建立專屬開發與上線環境，使用雲端資源建立服務可節省軟硬

體投資，投入更多資源在研發創新上，提昇產品服務競爭優勢

（Bautista, Abran and April 2012）。 

二、 雲端運算服務風險 

從雲端運算服務的本質，可立即確認風險的存在。例如，廣泛的

網路連接意味著大多數服務是透過網際網路，這會帶來資訊安全威脅。

多租戶架構下資源池與其他客戶共享，因此服務的反應時間有可能受

其他客戶所影響。這代表了效能風險。所選擇的雲端服務模式也影響

了風險，尤其是風險的嚴重程度。在私有雲中的資訊安全風險小於在

公有雲，因為有更多其他客戶共同存取同樣的服務與資源（Blokland, 
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Mengerink and Pol 2013）。 

雲端運算服務可提供使用者更好的使用情境與感受，但就技術

層面來看，雲端服務系統需仰賴新的資訊技術與科技，來達成雲端

服務的彈性，但也造成資訊基礎設施可靠度無法故障排除以及維運

管理的問題，卻常因技術的複雜與不熟悉而發生故障，造成服務中

斷等問題。 

國際上知名的雲端服務商都曾發生了不同程度的服務中斷事

件，Amazon 於 2008 年發生 S3 服務中斷事件，當機 8 小時部分靜

態網頁資料無法呈現。Amazon 於 2011 年 4 月 21 日美東地區的 4 座

資料中心的 EC2（Elastic Compute Cloud）服務嚴重大當機， 3 天後

才完全恢復正常。失效事件導致上千個網站服務完全中斷。Google

多項服務在台灣時間 2014 年 1 月 25 號凌晨 3 點，系統當機造成服

務中斷，根據 Google 的估計，當時大多數的使用者約有 25 分鐘無

法存取相關服務，有 10%的用戶受影響的時間為 30 分鐘，受影響的

服務在 70 分鐘後恢復正常（iThome 2014），這些事件也暴露出雲端

服務成長越快，越多人使用，就越可能發生故障。上述的事件也反

映了雲端服務可靠性的問題，而這些問題將嚴重影響使用者對於雲

端服務的信心，也將限制服務的大規模推廣與應用。 
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三、 使用者拒絕使用雲端服務的原因 

綜合上述雲端特性對於使用者與服務提供者皆有顯著的優點，

但仍有為數不少的使用者排斥使用雲端服務，根據 Forrester

（2104）研究指出，企業不考慮使用 SaaS 服務之原因，包括多數人

認為雲端服務相關技術較新，使用者擔心新技術不穩定將影響服務

品質。除此之外，雲端服務尚有結構性的障礙，如：相容性、資安

與資料問題等，造成企業與政府導入意願較低。針對上述論點，

Forrester 提出六大理由為什麼企業不感興趣或不使用 SaaS。 

1. 資訊安全問題：有40 ％的受訪者表示目前不考慮SaaS服務，

起因為企業資訊保護的安全問題。 

2. 整合的挑戰：23%的受訪者認為， SaaS軟體將很難與現有軟

體系統整合。 

3. 總成本問題：30%的受訪者表示雖然雲端服務依據消費量增

長而自動提升，在初期使用成本較低，但也擔心SaaS服務後

續的購買成本將不斷上升。 

4. 缺乏客製化：對於企業的23%，擔心SaaS服務缺乏客製的彈

性來滿足企業需求。 
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5. 無法滿足所需的特定應用服務：23％的使用者擔心目前現行

的SaaS解決方案，不見得可以100%滿足企業每一個需要。 

6. 遷移或安裝的難度與風險：有22%的受訪者表示，擔心若使

用雲端服務建構系統，當要將系統與資料移轉時將造成嚴重

的風險與難度。 

雖然上述一些 SaaS 使用者障礙的理由在目前已經可以被克服，

如包括擔憂總成本過高和缺乏適合使用的產品，可以透過慎選 SaaS

服務供應商來解決。此外，SaaS 服務提供商和研究單位，也積極期

望透過制訂標準，來解決資訊安全、系統整合以及客製化的問題，

但上述的問題在尚未獲得妥善解決之前，都將限制 SaaS 服務的推

廣。 

第三節 軟體品質管理 

一、 軟體品質 

雲端服務亦是由軟體產品所構成，因此要探討雲端服務品質，

可沿用軟體品質的規範。以軟體品質的定義，按照 ANSI /IEEE Std 

1061 - 1992 中的標準，軟體品質定義為: 軟體產品滿足需求所規定

的和隱含的能力所有有關的特徵或特性。 
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林禎彬（2008）提到多數的人對軟體品質都存在著模糊的概

念，一般對軟體品質的形容大多為好不好用，或是否符合其本身需

求的程度，但如果要使用者提供一個具體的答案，其確實很難清楚

且詳細的說明自己對品質好壞的定義，事實上一般大眾對品質的觀

點多為其可以被討論、感覺和評斷，但卻難以被衡量和量測。軟體

品質管理標準目前仍在不斷地發展，回顧軟體品質管理標準發展

史，期間出現過幾個運用廣、影響力大的品質管理標準。然而，這

些標準，也互有其優劣勢。 

二、 軟體品質管理模型 

蘇國鵬（2012）提到軟體品質是多種因素的複雜混合體。這些因

素隨著應用和用戶的不同而不同。在最一般意義上，根據 Pressman

（2007）的定義，軟體品質是對明確陳述的功能和性能需求、明確記

錄的開發標準以及對所有專業化軟體開發應具備的隱含特徵。基於

ISO／IEC 25010 標準的品質模型的建立與評價方法研究的符合度。

為了有效地評量和管理軟體品質，國內外的軟體企業或標準化組織製

定了大量與軟體品質相關的標準，並提出了各種軟體品質特性體系及

評量模型。 

Pfleeger 等（2007）提到由於軟體是一種較為特殊的產品，不像
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一般實體產品一樣可以單獨直接使用，由於其無法單獨運作的特性，

且必須加以安裝或建後才可發揮其功能，所以對軟體品質的評估遠較

於實體產品複雜，依據 IEEE 對軟體本身的定義包含了四個主要的元

件：電腦程式、程序、文件和資料。因此軟體品質評估模式可區分為

二個主要方式，第一個是流程管理模式，藉由對軟體開發流程的全面

規範和制定標準作業程序，對需求分析、系統設計、程序設計、編碼、

測試、驗收、運作和維持等訂立標準的程序，並定期進行稽查檢討，

逐項改善及回歸修正開發的程序或標準，以達到最佳化的開發、測試

和驗收流程，其表性的管理模式為 CMMI 軟體成熟度模式整合和

ISO/IEC 9000 系列。 

另一種方式是軟體產品品質評量模式，其主要是先分析軟體產品

品質的特性(characteristic)，定義品質特性下的品質準則(criteria)，最

後建立標準的度量方式或測試程序，直接對軟體產品進行測試及量測，

並建立軟體品質評估模型，針對各項缺失的部份進行管理和改善，其

代表的管理模式為現在通用的軟體品質模型有 McCall 品質模型、

Boehm 模型、ISO/IEC 9126 品質模型和 ISO/IEC 25010 品質模型。 

因第一種流程管理模式著重於藉由標準作業程序來管理和改善

軟體品質，其所耗費的時間、金錢、人力和文件龐大，例如從 CMMI
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一級到五級平均所需的時間為七年十個月，且須由第三單位進行輔導

認證，有鑑於台灣資訊公司都為中小型規模，雖然 CMMI 在台灣推

廣時間已久，但卻仍然發現難落實與推行，而第二種軟體產品品質評

估模式只要將品質特徵和評量測試方式定義清楚，即可建立模型，其

評估時間短，所需資源也少，一般企業即可建置，故本論文主要以探

討軟體產品品質評估為主，以下就現在通用的軟體品質模型有 McCall

品質模型、Boehm 模型、ISO/IEC 9126 品質模型和 ISO/IEC 25010 品

質模型進行探討。 

1. McCall 軟體品質模型 

在目前許多的軟體品質模型中，McCall 的品質模型是其中最知

名的一個，其是由 Jim McCall 於 1977 年所提出，最初的目的如同其

他品質管理模型一樣，是為美國空軍所提出來的，然後被美國國防部

所推廣，其主要將影響軟體品質的構面區分為三大種類，其中包含了

產品的運作(product operations)、產品的修改(product revision)和產品

的移轉(product transition)，而每一構面之下又分別包含了其他的相關

因素(factor)，三大構面總共包含了十一個品質因素，其主要在於描述

使用者對軟體品質的觀點，這十一個品質因素分類如下： 

1. 影響產品運作的因素包含了正確性(correctness)、可靠性
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(reliability)、效率性(efficiency)、整合性(integrity)和使用性

(usability)。 

2. 影響產品修訂的因素包含了維護性(maintainability)、測試性

(testability)和彈性(flexibility)。 

3. 影響產品移轉的因素包含了可攜性(portability)、再使用性

(reusability)和互通性(interoperability)。 

其每一個品質因素下又包含了許多的品質準則(quality criteria)，

主要描述軟體開發者對軟體品質的觀點，而每一個品質準則都會交互

影響到其中相關的品質因素，事實上 McCall 認為要對品質準則進行

評估， 應在品質準則下另外建立起度量標準(metrics)，其主要是定義

對軟體品質量測的範圍和方法，而其建議度量標準的量測方式是要建

立品質問題以達到回答“是＂或“不是＂的程度，如此形成一個

FCM(Factors, Criteria and Metrics)的層級式評估架構，而此模型即試

著建立起使用者和開發者之間的橋樑，讓開發者可以優先處理使用者

對軟體品質所反應的問題和觀點。 

2. Boehm 軟體品質模型 

另一個知名的品質模型是由 Barry W. Boehm 於 1978 年所提出，

其軟體品質模型類似於 McCall 的模型，也是展現出層級式架構的品
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質模型，最上層代表的是品質特性，中間層代表的是品質因素，最後

則是品質準則，其對良好的軟體品質概念則包含了使用者的需求和期

望，但 Boehm 的模型中同時也納入了硬體的性能，這一點是 McCall 

模型中未被探討的。其模型首先說明了軟體的整體效用(general utility)，

將整體效用再分成三個特性：可攜性(portability)、使用者效用(As-is 

utility)和維護性(maintainability)，每一特性下如同 McCall 的模型般，

也包含了品質因素，其中影響使用者效用的因素包含可靠性

(reliability) 、效率性(efficiency) 和人因工程(human engineering)，影

響 產 品 維 護 性 的 因 素 包 含 測 試 性 (testability) 、 可 理 解 性

(understandability)及可修改性(modifiability)，而可攜性本身較為特殊，

其為一品質特性，同時也為成為品質因素，而品質因素下又可細分為

十五個評價準則，每個評價準則會交互影響到品質因素的部份，每一

個品質因素都至少受到兩個以上的品質準則所影響。事實上 Boehm 

最強調的就是軟體系統必須要有效用，且必須嚴格掌控軟體維護的費

用，一個軟體產品如果不能發揮效用就是浪費時間和開發資源，而系

統的效用必須考量到不同使用者的需求。 

3. ISO/IEC 9126 軟體品質模型 

國際標準化組織參考了 Boehm 和 McCall 模型等已有研究的理
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論基礎上，制定了國際標準 ISO/IEC 9126 軟體品質模型，該模型定義

了外部和內部品質的屬性，並且將其劃分為 6 個特性：功能性、可靠

性、易用性、效率、可維護性、可移植性，並且可以進一步細分為若

干子特性徵。 ISO/IEC 9126 標準經過幾次修訂，2001 年發布的

ISO/IEC 9126 標準包括品質特徵、子特徵、評量指標三個層次，共有

內部品質模型和使用品質模型兩大類，除了保留與以前版本相同的 6

個品質特徵外，引入了使用品質的概念，規定了內部品質、外部評量

和使用品質評量。 ISO/IEC 9126 模型是目前被廣泛應用的軟體品質

標準，於 2011 年 3 月被 ISO/IEC 以 ISO/IEC 25010 模型取代。 

4. ISO/IEC 25010 軟體品質模型 

2002 年所頒布的 ISO／IEC25000-25050 軟體品質需求和評估標

準是依據 ISO/IEC 9126 相關基礎上所修訂的。國際標準組織於 2011

年 3 月發布了最新的 ISO/IEC 25010 軟體品質評量模型，用以彌補

ISO/IEC 9126 品質模型不足，並替代 ISO/IEC 9126 標準，作為新的

軟體品質評量標準。新的 ISO/IEC 25010 軟體品質評量標準描述了 8

個品質特徵和 31 個子特徵，其模型如表 2-1 所示。 
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表 2-1 ISO/IEC 25010 系統/軟體品質 

系統 / 軟體產品品質 

功能適用性  功能完整性 

 功能正確性 

 功能適合性 

可靠性  成熟性 

 可用性 

 容錯性 

 可恢復性 

效能與效率  時間行為 

 資源利用 

 容量 

操作性  易識別性 

 易學性 

 易操作性 

 錯誤保護 

 介面美觀性 

 易存取性 
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系統 / 軟體產品品質 

安全性  保密性 

 完整性 

 不可否認性 

 可稽核性 

 可信賴性 

相容性  共存性 

 互通性 

維護性  模組化 

 可重覆使用性 

 易分析性 

 易修改性 

 易測試性 

可移植性  適應性 

 易安裝性 

 可取代性 

資料來源：ISO/IEC 25010 

5. 幾種模型的比較 

王峰(2012)研究中提到評量軟體品質的原理是將軟體品質的概
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念具體分解為若干較小的層次，每層次都與軟體品質特徵密切相關，

最低的軟體品質特徵再發展成為具體的量化指標，最後得出整體軟體

品質評量模型。 

通過分析以上幾種模型，並參考林禎彬（2008）研究，ISO/IEC 

9126 與 ISO/IEC 25010 建議直接量測軟體的次要特徵，其與 McCall 

和 Boehm 的模型主要差別在於 ISO/IEC 25010 模型層次架構是嚴格

分明的，每一個次要特徵都嚴格與主要特徵相關聯，也就是每一個子

特徵只會影響到其中一個對應的主要特徵，其並不會影響到其他的主

要特徵，如圖 2-1 所示。因此對複雜的軟體可以容易釐清影響品質的

因素，且 ISO/IEC 25010 是以使用者為導向，與 McCall 和 Boehm 以

產品為導向的模型不同，正因其架構嚴謹適合複雜的軟體、通用國際

化且評估標準具備彈性，因此本研究選用 ISO 25010 為此論文的軟體

品質評估模型。 
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軟體品質

軟體品質子特徵

軟體品質特徵

品質評量

品質評量元素

評量功能

構成

構成

產生

指標

指標

 

圖 2-1 軟體品質評量模型 

 資料來源：ISO/IEC 25010  

第四節 小結 

本研究針對雲端發展趨勢進行研究，試圖定義雲端服務可能帶

來的風險，深入瞭解使用者拒絕使用雲端服務的原因，並且期望透

過品質評量的方式降低雲端服務使用風險，增加使用者信心與滿意

度。 

然而隨著雲端服務的特性與特質，這些軟體品質測試的指標是

否也完全適用呢？ 又該如何調整呢？ 值得更進一步再探討。本研

究為評量雲端服務品質並為驗證雲端服務特性，分別分析現行軟體

品質模型，並從中找到最適合評量合雲端服務的軟體品質管理模
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型，以便後續發展符合雲端特性之品質特徵與子特徵，並設計評量

指標以及測試程序。 
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第三章 研究方法與設計 

第一節 研究方法 

為解決 SaaS 雲端服務無法評量軟體品質，因而導致因潛在

風險而造成嚴重後果，本研究期望能發展出一套雲端服務特性之

軟體品質測試機制。本研究為質性實務研究並結合專家訪談驗證

結果，援先採取文獻探討方式進行，蒐集國內外雲端發展現況與

趨勢，並綜整現況與挑戰後依據實務經驗上所遭遇風險進行瞭解，

尋找適合的軟體品質管理標準得以適用於雲端服務之評量，發展

軟體品質模型設計品質測試程序，最後透過專家訪談的方式進行

意見修正的檢視，期盼讓相關檢核測試制度能更臻完善。 

第二節 研究流程 

本研究首先廣泛收集相關研究文獻針對雲端運算定義與發展趨

勢進行現況分析，進一步探討目前雲端服務有哪些可能的潛在風險

以及使用者不願意使用雲端服務的原因，再透過傳統軟體測試作業

是否適用於雲端測試的可行性分析，進一步討論雲端測試適用何種

軟體品質管理機制，可讓測試更加精確。之後依據選用之 ISO/IEC 

26 
 



 

25010 國際軟體品質管理標準，設計 SaaS 雲端服務品質模型與評量

指標，發展雲端服務品質測試程序，最後進行專家意見訪談，檢視

與印證測試程序之精確性。如圖 3-1 所示。 

 

圖 3-1 研究流程圖 

資料來源：本研究整理 

相關文獻探討
1.雲端服務趨勢分析
2.雲端服務特性研究
3.雲端服務品質標準

雲端運算服務特性 軟體品質標準

雲端特性軟體品質模型

功能性測試
1.透過網路
2.多租戶
3.服務監控與度量
4.隨選自助服務
5.資源彈性調度

非功能性測試
1.大量服務連線
2.可靠性與容錯機制

發展具體施行建議

專家意見修正
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第三節 研究步驟 

研究步驟對應研究流程，首先定義雲端運算之定義，並討論雲

端發展趨勢及雲端運算對資訊產業影響，分析雲端推動業務需求，

並彙整各界之雲端特性研究歸納雲端服務特性及其定義作為雲端服

務測試範圍，再參考 ISO/IEC 25010 國際軟體品質標準發展品質模

型與測試指標。最後依據個別雲端特性及其品質評量指標發展測試

程序。有關本研究之研究步驟與對應之研究目的如圖 3-2 所示。 

  

圖 3-2 研究步驟 

資料來源：本研究整理 

 

 

1.分析雲端服務與傳統
軟體在開發與測試上有
何差異，依據不同文獻
歸納出雲端服務特性定
義

2.依據雲端特性及軟體
品質研擬雲端服務品質
模型與評量指標

3.分別依功能性與非功
能性雲端服務特性建立
雲端服務特性軟體品質
測試程序

研究步驟 目的

為了確保軟體產品符合
雲端服務的關鍵因素，
歸納出雲端服務特性，
作為雲端服務品質測試
的範圍

依據雲端特性修正軟體
品質標準發展品質模型
與評量指標

設計雲端服務特性之品
質測試程序以供後續雲
端服務開發商作為操作
指引

研究流程

相關文獻蒐集與探討

設計研究流程與步驟

相關文獻研究

建立研究主題與目的

資料歸納與分析
-雲端趨勢分析與雲端
服務特性研究
-軟體品質國際標準
-發展雲端測試架構

研究結論與建議
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第四章 軟體品質測試機制 

SaaS 雲端服務模式轉變傳統軟體研發後銷售的商業模式，使用

者透過網路存取服務，由雲端服務商中央控管並提供一對多的服務，

其應用系統更新及維運機制，需考量個別客戶支援擴充與彈性設定，

如業界知名之 SaaS 企業應用。如：Salesforce.com、RightNow、Amazon 

S3 等都是屬於此一類型。而近年雲端服務也針對一般消費者提供服

務，如：Gmail、Blogger、 Dropbox 等。 

國內軟體公司經濟規模遠不及上述國際知名軟體服務企業，將較

於其他國家，台灣軟體開發商大多屬於中小型系統開發。而國內多半

的軟體開發公司皆為中小型軟體開發組織，沒有專屬的軟體測試人員，

欠缺完善軟體品質測試流程與專業測試人力與工具。長久以來迫於上

線的壓力與有限的資源，無法進行完整的軟體品質測試程序。且傳統

軟體測試機制，也無法驗證雲端以服務為導向的特性，若僅測試傳統

軟體品質，將欠缺雲端服務品質衡量基準，也缺少雲端特性的檢測。 

本研究先分析傳統軟體與雲端服務在開發與測試上有何差異，進

一步分析雲端服務關鍵特性，並參考國際軟體品質標準後，依據業業

實務需求發展出雲端服務測試程序與評量指標，研究結果詳述如下。 
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第一節 傳統軟體與雲端服務在開發與測試之差異 

近年來雲端運算發展趨勢下，軟體型態將更為豐富多樣。雲端服

務模式下，軟體可以是一種服務，如同 SaaS 服務模式，也可以是 Web 

Services，也可以是線上訂購服務，如蘋果的線上商店中的應用軟體。 

除了應用層面外，雲端服務之軟體開發環境、作業模式也將發生

變化。雖然開發流程仍然符合傳統軟體開發生命週期，但基於雲端服

務的開發工具、開發環境、開發平臺可透過雲端模式進行線上開發，

並通過雲端實現協同作業、知識分享累積並獲得軟體重複使用的效益。

Forrester(2011)分析傳統軟體與雲端服務在開發上有何差異，本研究

更結合實務業界所提出之的測試經驗與意見匯總分析，彙整出如下差

異比較表，如表 4-1 所示。 

表 4-1 傳統軟體與雲端服務之開發有何差異 

傳統模式 雲端運算模式 差異分析 

應用程式層 

 客戶端應用程式 

 主從式應用架構 

 Web 到本地端

終端使用者雲端服

務 

 使用網頁技術的

新趨勢, 

 傳統資料與業務

流程集中 VS. 雲

端資料分散 

 傳統開發著重靜
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傳統模式 雲端運算模式 差異分析 

主機應用程式 

 資料與流程存放

於伺服器主機中 

如:RIA、SaaS 

 Web 2.0 技術 

 資料與流程存放

於服務供應商 

態網頁 VS. 雲端

著重網頁動態技

術 

開發工具與技術 

 終端開發工具 

 SOA 

 複合應用程式 

 專有 API 介面

如:Win32 

應用元件即服務 

 以混搭模式使用

網際網路代管軟

體服務 

 網頁代管開發工

具 

 社區開發工具包

括共享模組和代

碼 

 專有服務提供

API 介面 

 傳統開發技術由

技術原廠提供，

如 Java、.NET 

VS. 雲端開發技

術由 PaaS 或 SaaS

業者提供 

 開發技術傳統透

過認證教育訓練

機構 VS. 雲端由

社群共同討論 

中介軟體層 

 應用服務主機 

 資料庫 

平台即服務 

 應用平台代管 

 資料、檔案與物

 傳統軟體為三層

式架構 VS. 雲端

採用 PaaS 服務以
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傳統模式 雲端運算模式 差異分析 

 整合式伺服器 件儲存代管 

 資料庫代管 

及 Storage as a 

Service 模式 

 傳統資料集中在

資料庫 VS. 雲端

結合海量分散式

技術，如：

Hadoop 

實體基礎環境層 

 伺服器 

 磁碟 

 網路 

 系統管理 

虛擬資源即服務 

 虛擬主機 

 共享式雲端儲存

服務 

 虛擬網路設定 

 管理即服務 

 傳統硬體資源集

中 VS. 雲端資源

分散 

 

資料來源：Forrester 2011 & 本研究整理 

從上表可知，傳統軟體與雲端服務在開發過程有很大差異，雲端

服務必須結合虛擬化雲端服務平台，具備分散處理能力與儲存能力，

雲端服務開發捨棄傳統自行建置而改採租用雲端資源進行產品開發，

相較傳統軟體研發需建立專屬開發與上線環境，雲端開發模式可節省
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軟硬體投資，將更多資源投入在研發創新，大幅提昇競爭優勢。 

如同雲端服務軟體與一般傳統軟體在開發過程不同，雲端服務軟

體測試也不同於一般傳統軟體測試。學者 Kaur 等人（2012）曾深入

的分析並指出傳統軟體與雲端服務在測試上有何差異，本研究更結合

實務業界所提出之的測試經驗與意見匯總分析，彙整出如下差異比較

表，如表 4-2 所示。 

表 4-2 傳統軟體測試與雲端測試差異 

    
傳統軟體測試 雲端軟體測試 差異分析 

測試

目標 

 檢查可用性

與相容性 

 系統函數驗

證程式品質 

 驗證雲端服務

品質及可擴充

性 

 驗證 SaaS 功

能品質和性能  

 測試包含白箱

測試，如單元

測試 VS. 雲

端以黑箱測試

為主 

測試

服務 

 內部軟體測

試 

 由協力廠商提

供隨選測試服

務 

 針對 SLA 定

義進行線上測

 測試資源來自

於內部或委外

開發廠商 VS. 

雲端由雲端服

務測試廠商提
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傳統軟體測試 雲端軟體測試 差異分析 

試服務 供測試服務 

測試

和執

行時

間 

 在本地測試

區中進行上

線測試 

 由協力廠商執

行需求測試 

 在雲端服務上

執行線上測試 

 傳統測試目標

固定 VS. 雲

端測試目標不

固定 

測試

環境 

 在測試區配

置專屬測試

環境 

 使用可擴展之

開放公有測試

環境或私有測

試環境進行測

試 

 具備各種不同

型態與異質運

算資源 

 傳統需準備專

屬測試環境 

VS. 雲端測試

可透過雲端技

術彈性快速的

提供共用測試

環境 

測試

成本 

 測試所需硬

體和軟體成

本 

 測試過程中

的技術人力

 TaaS 和雲端

測試服務租用

費用 

 SaaS/雲端運

算之技術人力

 傳統需購買測

試軟體與測試

人力 VS. 雲

端測試服務可

以租賃方式進
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傳統軟體測試 雲端軟體測試 差異分析 

成本 成本 行 

測試

模擬 

 模擬線上服

務使用者存

取依權限產

生流量資料

進行測試 

 模擬虛擬/線

上使用者存取

雲端服務 

 模擬虛擬/線

上雲端服務流

量資料 

 傳統測試腳本

以實際使用者

在實際環境上

錄製腳本 VS.

雲端腳本可在

虛擬環境中錄

製後上雲端環

境進行測試 

安全

測試 

 使用者的隱

私 

 用戶端/伺服

器存取安全

測試 

 資料與訊息

之完整性 

 SaaS 雲端服

務安全功能驗

證 

 SaaS/雲端

API 和連接安

全性 

 端到端應用安

全 

 傳統著重在主

機端的安全檢

測 VS. 雲端

安全須涵蓋多

租戶環境資料

隔離，以及連

線安全防護檢

測 

資料來源：Kaur 等(2012) & 本研究整理 
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第二節 在雲端服務模式下傳統軟體測試的瓶頸 

現今的雲端運算環境下，使得軟體技術、開發工具、開發流程

與架構發生變化，也為測試工具、環境、工作模式發生相應轉變。

軟體測試在著重傳統軟體品質的同時，更應著重於雲端服務所提出

的新的品質要求，如資源動態調整能力、大量使用者支援能力、安

全性、異質平台相容性等。 

如何確保廠商所開發之雲端服務具備高品質以及符合雲端特性，

可透過測試來驗證，衡量雲端服務的品質與性能。有鑑於 SaaS 服務

還需兼具雲端特性，本研究期望克服傳統測試的局限性，發展雲端服

務軟體品質測試架構來驗證 SaaS 雲端服務品質。 

周悅（2013）研究指出傳統軟體測試模式發展相對於雲端運算

服務應用有所侷限，傳統應用伺服器資源主要集中在特定實體環境

中，但是面對高度彈性的雲端運算服務應用，傳統的軟體測試工具

以無法滿足。隨著網路環境日益複雜化、異質化，特別是雲端背景

下蓬勃發展的虛擬化技術、分散式計算與儲存等新技術發展，雲端

運算服務的應用模式變得日益透明和龐大。不僅受測對象數量規模

龐大，甚至受測對象沒有固定實體環境，傳統測試方法和工具面臨

更大的挑戰。 
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對於 Amazon 或 Facebook 雲端環境中的應用服務來說，要測試

與服務應用有關的網路效能、伺服器效能、資料庫效能，對於在雲

端環境中只有在某個網址位上的應用服務，但是資源卻分佈在許多

不同且無法預測的位置上，這種情況顯然要比運行在特定實體區域

的伺服器的應用測試腳本複雜得多。 

因此軟體測試工具也應作業於雲端環境平台，測試工具的使用

也可通過雲端平台來進行，而不再是傳統的本地作業方式；軟體測

試的環境也可移植到雲端平台上，透過雲端構建測試環境；軟體測

試也應該通過雲端服務實現協同作業、知識共享、測試案例重複使

用等。 

例如：雲端服務常用來解決大量連線的問題，但若以傳統測試

方式進行大量連線測試，除了測試工具使用授權費用過高、準備壓

力測試設備亦需要大量運算資源，也無法驗證同時來自於不同使用

介面與實體區域的服務可用性。 

由上述可知，傳統測試機制將不適用於驗證雲端服務，雲端服

務建立在雲端基礎環境上，因此測試應考量同樣以雲端環境來進行

測試，搭配雲端資源彈性擴充可快速部署測試環境資源，節省測試

資源與時間。此外 SaaS 服務具有不同服務類型，因此雲端測試應該
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涵蓋如：Web Services 測試、網際網路應用測試、行動智慧終端裝

置軟體測試等。 

第三節 分析 SaaS 雲端特性 

SaaS 雲端服務有別於傳統軟體研發後銷售的商業模式，使用者

透過網路取得服務，雲端服務商由中央控管並同時提供服務給多個客

戶，並且依照實際使用量來收費，其軟體之更新及維護機制，需可滿

足個別客戶客製化需求，且兼具擴充性與彈性。因此 SaaS 服務比傳

統軟體要求更高的品質，應該進行更嚴格的品質評量。 

定義雲端服務特性是本研究評量雲端服務品質的先決條件，為求

雲端特性的全面性與完整性，本研究審慎檢視國內外各項研究文獻，

以求精確找出雲端特性與其定義。並且本研究更蒐集國內目前進行雲

端服務的研究，例如資策會雲端測試開發平台(2013)以及軟體品質協

會雲端服務品質成熟度評估指標(2013)所定義之雲端特性，一併納入

分析，以提供國內外趨勢比較之參考。 

本研究參考國外研究文獻，包括美國國家標準技術研究 NIST

（2012）發佈 SP 800-146 建議書，定義雲端運算為「使用無所不在、

便利、隨需應變的網路，共享廣大的運算資源，可透過最少的管理工

作及服務供應者互動，快速提供各項服務」。Gartner（2010）研究指
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出「雲端運算是一種透過網際網路技術提供具有可擴充性與彈性的資

訊服務給外部的使用者的模式」。Forrester（2008）研究指出「雲端

服務具有資訊能力標準化、終端設備透過網路連結、依需求自動調整

架構與高可靠度、按量收費、網頁控制介面、自助式服務等六項特性」。

國內雲端研究文獻參考資策會雲端測試開發平台（2013）以及軟體品

質協會雲端服務品質成熟度評估指標(2013)所定義之雲端特性做為參

考。雲端服務特性定義亦是本研究之測試範圍，應力求全面與廣泛，

有關端特性分析與彙整，如表 4-3 所示。 

表 4-3 雲端特性分析與彙整 

雲端特性 國際分析 國內分析 

Forrest 
(2008) 

Gartner 
(2010) 

NIST 
(2012) 

軟體品質

協會

(2013) 

資策會

(2013) 

A1.終端設備

經由網路連

結 

V V V V  

A2.具備隨選

自助服務 

V V V V V 

A3.具備高可
V    V 
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靠度與容錯

機制 

A4.大量服務

連線與分散

架構 

 V V  V 

A5.可彈性靈

活調度資源 

V V V V V 

A6.具備多租

戶服務模式 

V V V V V 

A7.具備服務

監控與度量

機制 

V  V V V 

資料來源：本研究整理 

依據表 4-3 各研究機構對於雲端特性的描述，彙整出七項雲端服

務特性，其特性描述與定義如下： 

1. A1 終端設備經由網路連結：雲端服務可隨時透過網際網路

存取應用服務，且用戶端無論規模、地點、使用設備類型，

均可透過標準機制使用雲端服務。 
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2. A2 具備隨選自助服務：用戶端可依需求自行操作及使用雲

端服務各項功能，不需再透過雲端服務供應端或與其客戶

服務人員協助以達成使用目的。 

3. A3 具備高可靠度與容錯機制：雲端服務商可根據需求變

化，快速進行架構延展。 

4. A4 大量服務連線與分散式架構：雲端服務運算資源可來自

於不同實體環境，且資訊架構採分散式之運算與儲存機制，

可同時應付大量使用者的連線。 

5. A5 可靈活調度資源：雲端服務供應端可以隨時依照用戶需

求去動態且即時的取得相關資源以進行快速部署服務，或

釋放不需要的資源以利資源有效運用。 

6. A6 具備多租戶服務模式：雲端服務商提供的軟硬體資源會

被所有用戶端共享共用，以降低整體成本。  

7. A7 具備服務監控與度量機制：雲端服務供應端監控並記錄

用戶端目前資源使用的狀況，以便計算用戶端可以使用多

少服務項目或資源、應該要支付多少費用。 
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第四節 研擬雲端服務品質模型與評量指標 

雲端服務是由軟體建構而成，而軟體也是一項產品，好的產品需

符合品質要求，因此建立軟體品質模型對於品質評量是非常關鍵的作

業。由於傳統測試無法適用於雲端環境，且目前傳統的軟體品質模型

不能有效的評估雲端服務特性，本節重點在於提出符合雲端服務特性

之品質模型與評量指標。 

一、 ISO/IEC 25010 標準之雲端服務品質特徵 

雲端服務雖是由軟體構成，但在滿足一般軟體特徵的同時，也應

滿足雲端服務特性。本研究依據 ISO/IEC 25010（2011）軟體品質模

型，並在此模型基礎上修正後提出新的雲端服務品質模型與特徵。 

2002 年所頒佈之 ISO/IEC25000-25050 為軟體品質需求和評估標

準，主要為修訂 ISO/IEC 9126 相關基礎上所制定。而國際標準組織於

2011年 3月發佈了 ISO/IEC 25010軟體品質評量模型，以彌補 ISO/IEC 

9126 品質模型不足並加以取代，ISO/IEC 25010 為新的軟體品質評量

標準。內容包括軟體內部及外部品質和軟體使用品質特徵的詳細品質

模型。上述之內部和外部軟體品質特徵被細部分解成一些子特徵， 

ISO/IEC 25010 軟體品質評量標準一共描述了 8 個品質特徵和 31 個
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子特徵。 

本研究對應雲端服務特性與定義，參考 ISO/IEC 25010品質特徵，

修正建構適合評量雲端服務的品質模型，在修正過程中，依據雲端特

性定義將不適合之品質特徵列為非檢測範圍。例如：考量將功能適應

性列為非檢測範圍，其原因在於本研究以雲端服務關鍵特性檢測為主，

至於各產品自身功能，為個別雲端服務商考量市場需求與商業環境後

因應個別產品定位所設計產品功能，而本研究以雲端服務品質特性作

為測試標的，不進行個別功能適用性的檢驗，因此將功能適用性特徵

列為非檢測範圍。有關本研究所提雲端特性對應之軟體品質特徵，如

圖 4-1 所示。 

  

圖 4-1 雲端特性軟體品質模型 

資料來源：本研究整理 

A1.終端
經由網路
連結

A4.大量
連線與分
散式架構

A6.具備
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務模式

A5.資源
可彈性靈
活調度

A7.服務
監控與度
量機制

A3.高可
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錯機制

A2.隨選
自助服務
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依據 ISO/IEC 25010軟體品質特徵依雲端服務特性調整與修改主

要品質特徵其內容如下： 

1. 性能效率：特定條件下，雲端服務使用特定數量資源所能

達到性能表現的程度。這裡的資源指雲端服務所使用的資

訊基礎環境資源，包括雲端服務所使用之硬體資源以及虛

擬操作系統環境。 

2. 相容性：在共用軟硬體資源的環境下，雲端服務支援異質

平台的能力程度。 

3. 易用性：在特定使用情境下，雲端服務被特定用戶操作使

用，可以有效地達到特定目標的程度。 

4. 可靠性：雲端服務在規定時間內或特定條件下執行特定功

能的程度。雲端服務可靠性的來自於整體之服務需求、資

源調配設計和容錯機制。 

5. 安全性：使用者與系統依其許可權限適當地存取資料，並

保護個別資訊不受其他惡意攻擊影響的程度。除了資料儲

存和讀取之外，安全性也應用於網路傳輸。安全性直接影

響著雲端服務使用品質中的可信任度。 

6. 可維護性：雲端服務可被維護、重覆使用與修改的程度。
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這裡的修改包括功能更新和適應性修改，可維護性評估包

括雲端服務版本更新和升級作業。 

7. 可攜性：使用者在雲端服務上的系統與資料，是否可從原

本服務廠商，移植到另一服務廠商或自家機房的程度。 

二、 ISO/IEC 25010 標準之雲端服務品質模型與

評量指標 

ISO/IEC 25010（2011）提到軟體品質管理模型中子特徵是對主特

徵的延伸定義，如第二章文獻分析之圖 2-1 所示。本研究將子特徵作

為評量指標用以評量雲端服務品質，通過分析 ISO/IEC 25010 品質模

型的子特徵，發現部分子特徵不適用於雲端服務特性，如成熟性、易

測試性、可取代性等。修正後提供雲端服務特性品質模型與評量指標

如表 4-4 所示。 

表 4-4 ISO/IEC 25010 之雲端服務軟體品質模型及定義 

軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

功能適 雲端服務 功能完整 雲端服務功能覆蓋特 非檢測範
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

用性 可以滿足

相關功能

需求 

性 定任務即用戶目標的

程度 

圍 

功能正確

性 

雲端服務提供所需功

能產出正確的程度 

非檢測範

圍 

功能適合

性 

雲端服務是否易於完

成特定任務或使用者

目標的程度 

非檢測範

圍 

可靠性 雲端服務

在特定服

務時間內

特定環境

條件下，

服務執行

規定功能

的程度 

成熟性 系統在正常運行下滿

足可靠性要求的程度 

非檢測範

圍 

可用性 使用過程中，雲端服

務是否能持續運作與

被存取的程度 

A3 

容錯性 當硬體或軟體發生錯

誤時，雲端服務仍可

正常運作的程度 

A3 

可恢復性 雲端服務可以直接恢

復發生干擾或突發事

A3 
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

件影響中之資料的程

度 

性能與

效率 

雲端服務

可滿足

SLA 之服

務效能要

求 

時間行為 影響時間、處理時間

和服務吞吐率是否滿

足需求的程度 

A4、A5 

資源利用 執行功能時，服務所

需的資源數量與類型 

A4、A5 

容量 滿足要求的參數最大

值 

A5 

易用性 在滿足雲

端特性相

關要求

下，使用

者可以有

效的操作

系統 

易識別性 使用者識別雲端服務

是否適合其需求的程

度，雲端服務提供的

功能是否可以輕鬆被

用戶理解其作用 

A2 

易學性 在特定使用情境下，

雲端服務使用者是否

可以高效率、無風險

A1、A2 
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

地學習使用並完成特

定目標 

易操作性 雲端服務具有易於操

作或控制的屬性 

A2、A6 

使用者錯

誤保護 

防止使用者選取服務

時，因誤解功能而犯

錯，檢視服務系統是

否會有檢查與防止使

用者出錯的機制 

A2 

操作介面

美觀性 

雲端服務使用者操作

呈現介面是否讓使用

者滿意 

A2 

易存取性 滿足雲端特性可透過

終端行動設備，隨時

透過網路網路存取服

務 

A1 

安全性 雲端服務 保密性 雲端服務確保資料僅
A6 
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

使用者依

據其帳號

與權限設

定，存取

相關資

料，並保

持資料的

安全性 

對授權使用者可存取

的程度 

完整性 雲端服務防止未授權

存取或修改電腦程式

或資料的程度 

A6 

不可否認

性 

雲端服務動作可被證

明曾發生並不可抵賴

的程度 

A6 

可稽核性 雲端服務的行為可被

追蹤為其所獨有的程

度 

A6 

可信賴性 雲端服務主體或資源

的身份可被證實屬實

的程度 

A6 

相容性 在共享資

源環境

中，雲端

共存性 雲端服務共享環境與

資源時，能夠正常運

行不會為其他使用者

A6 
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

服務系統

可同時支

援異質之

基礎資訊

環境 

帶來不良影響 

互通性 同時支援不同廠牌的

軟硬體環境，讓客戶

可之間的系統與資料

的移轉 

A6 

可維護

性 

雲端服務

具備容易

修改與調

整的維護

特性 

模組化 雲端服務某一功能模

組變化對其他功能產

生最小影響的程度 

A6 

可重複使

用 

雲端服務可被用於一

個以上系統或服務重

複使用其資源的程度 

A5 

易分析性 雲端服務監控記錄收

集可評估診斷產品不

足或失效原因或依使

用量計價 

A6、A7 

易修改性 在不發生缺陷或降低

當前產品品質的前提

A6 
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

下，雲端服務可被有

效修改的程度 

易測試性 可為雲端服務建立測

試準則，並有效率的

執行測試以確認是否

達到測試準則的程度 

非檢測範

圍 

可攜性 使用者在

雲端服務

的相關應

用系統與

資料，可

以移植到

其他雲端

服務環境

或自身的

作業環境

中 

適應性 雲端服務可適應不同

的硬體、軟體、操作

或使用環境的程度 

A5 

易安裝性 雲端服務在特定環境

下可有效率地被成功

安裝或卸載的程度。

易安裝性不是一個所

有雲端服務都具有的

屬性 

A1, 

可取代性 在相同環境下，雲端

服務可替換功能相同

非檢測範

圍 
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軟體品

質特徵 

軟體品質

特徵定義 

軟體品質

子特徵 

軟體品質子特徵定義 對應雲端

服務特性 

的另一個特定雲端服

務產品的程度 

資料來源：本研究整理 

第五節 建立雲端服務特性軟體品質指標驗證機制 

本研究將雲端特性分為功能性測試與非功能性測試，而在測試過

程中則以子特徵（評量指標）作為測試評量標的。在測試過程中，驗

證軟體品質子特徵並設計適當的評估指標量化計算方式以進行測試

驗證。 

然而，非所有的品質特徵評量指標都可以獲得量化的結果，故本

研究採用定量（計算公式）和定性（檢核表）結合的方式對雲端服務

進行評估。考慮到篇幅問題，僅列舉多租戶（功能性）以及高可靠度

（非功能性）特性作為評量說明。如圖 4-2 所示。 
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圖 4-2 軟體品質評量指標 

資料來源：本研究整理 

1. 功能性測試： 

• 步驟 1：依據特性定義找出對應之品質特徵 

• 步驟 2：依據特徵定義發展檢核表進行評量 

• 步驟 3：檢核結果再以量化方式計算符合度 

2. 非功能性測試： 

• 步驟 1：依據特性定義找出軟對應之品質特徵 

• 步驟 2：依據特徵定義設計計算公式並收集測試數據計算

個別評量指標 

終端經由網路連結

隨選自助服務

可靈活調度資源

多租戶服務模式

服務監控與度量機制

大量連線與分散式架構

高可靠度與容錯機制

功能適應性

易用性

可攜性

安全性

可維護性

相容性

性能效率

可靠性

功
能
性
特
性

非
功
能
性
特
性

定
性
評
量
指
標

定
量
評
量
指
標

雲端服務特性 ISO/IEC 25010 品質特徵
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• 步驟 3：計算整體符合度 

一、 多租戶服務模式特性測試 

多租戶為 SaaS 雲端服務的重要特性之一，透過多租戶的架構 

SaaS 服務供應商可以大量簡化操作並降低營運成本，在同一雲端資

源池服務大量使用者（租戶）。服務供應商為每個租戶提供一個單獨

的使用環境，每個客戶的資料卻是獨立存放，彼此不互通。 

針對多租戶特性對應品質模型其相關品質特徵屬於定性評估，因

此在測試過程中，將以檢核表的方式檢視雲端服務供應商之多租戶架

構設計，確保各租戶彼此獨立性為測試作業主要的目標。以技術而言，

一般多租戶的架構乃透過隔離技術達成，多租戶的服務模式應該要支

援租戶在運行時可自行調整服務，而不影響其他租戶。由於所有租戶

共享相同的應用程式，但也需實現系統客製化需求，如涉及修改程式

和應用程式重新部署作業，一旦為某一特定租戶進行客製服務時，其

他租戶可能都會受到影響，並可能在更新過程中中斷服務。當租戶數

量增加時，上述干擾將更加頻繁和難以控制，也將導致非常嚴重的服

務可用性問題。因此，單一租戶維護作業時不影響其他客戶應該是多

租戶模式的重要關鍵要求。多租戶屬於功能性特性，其對應之品質主

特徵有可攜性、易用性、相容性、安全性與可維護性，其品質主特徵
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所延伸之子特徵有易操作性、保密性、完整性、不可否認性、可稽核

性、可信賴性、共存性、互通性、模組化、易分析性、易修改性等，

以上皆屬於定性指標，如圖 4-3 所示。 

 

圖 4-3 多租戶服務模式對應之軟體品質特徵及子特徵 

資料來源：本研究整理 

本研究將依據個別子特徵定義發展檢核表，本研究之多租戶『檢

核表』參考 Vashistha 和 Ahmed (2012)、Gao(2013)以及軟體品質協會

雲端服務品質成熟度評估指標(2013)內容彙整而成，如表 4-5 所示。

測試時將待檢測的 SaaS 雲端服務以檢核表進行評量。 

A6.具備多租戶
服務模式

可靠性

效能效率

易用性

安全性

相容性

可攜性

可維護性

易分析性

共用性

共存性

模組化

易修改性

完整性

保密性

不可否認性

易操作性

可稽核性

SaaS雲端特性 軟體品質特徵 軟體品質子特徵

可信賴性
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表 4-5 多租戶特性檢核表 

軟體品

質特徵 

子特

徵 

檢核內容 符合程度 

符合~不符合 

易用性 易操

作性 

 用戶界面應用程式之使用者

操作介面，是否支援客製調

整並且可透過設定更改外觀

而不影響其他用戶？ 

□     □ 

安全性 保密

性 

 透過隔離技術讓每個客戶只

可存取屬於自己專屬的區域

如： 

 虛擬資源？ 

 資料庫欄位？ 

 作業流程？ 

 Web 服務？ 

□     □ 

完整

性 

 使用者操作系統時是否進行

資料檢查，以確保資料完整

性？ 

□     □ 

不可  使用者服務連線與操作是否 □     □ 
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軟體品

質特徵 

子特

徵 

檢核內容 符合程度 

符合~不符合 

否認

性 

具備的完善的授權管理，以

確保使用者依據授權進行系

統操作？ 

可稽

核性 

 使用者服務連線與操作是否

具備的完善的稽核機制？ 

 並針對操作異動保留紀錄資

料以便後續追蹤稽核？  

□     □ 

可信

賴性 

 過往三年是否發生過重大資

安事件？ 

 是否通過資安認證（ISO/IEC 

27001、FISMA..）？ 

 是否定期進行資訊安全測試

（弱點掃描、滲透測試..）？ 

□     □ 

相容性 共存

性 

 資源池 - 雲端服務共享環境

與資源時，能夠正常運行不

會為其他使用者帶來不利的

影響 

□     □ 
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軟體品

質特徵 

子特

徵 

檢核內容 符合程度 

符合~不符合 

 資料庫 - 單一租戶使用資料

庫資料變更操作時，是否會

影響其他人？ 

□     □ 

 業務流程 - 是否支援讓客戶

依實際的需求，分派相關的

業務流程給個別負責人？ 

□     □ 

互通

性 

 是否可依據不同效能、管理

及擴充性等需求，支援各種

不同型態與廠牌之資料庫，

讓租戶可以進行資料庫相關

維護作業，如：客製化、備

份等作業？ 

□     □ 

可維護

性 

模組

化 

 多租戶服務之系統修改、維

護與更新作業是否可依據不

同用戶需求彈性更新與修改

程式，且不造成其他用戶的

影響？ 

□     □ 
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軟體品

質特徵 

子特

徵 

檢核內容 符合程度 

符合~不符合 

易分

析性 

 隨時監控並記錄用戶端目前

資源使用的狀況，以便計算

用戶端可以使用多少服務項

目或資源、應該要支付多少

費用？ 

□     □ 

易修

改性 

 業務邏輯，再不需更改程式

的前題條件下，每個客戶是

否可以依據自身需求修改應

用服務中之業務邏輯進行客

製化設定？ 

□     □ 

資料來源：本研究整理 

當完成檢核表評量後，依據檢核結果，衡量該雲端服務針對多租

戶功能特性之符合程度，多租戶功能符合程度計算公式如下： 

多租戶特性符合程度＝ ）/n 

其中 n 是品質子特徵項次的總數。多租戶特性符合程度檢核的範

圍是 0~1。數值 1 表示該雲端服務完全符合多租戶特性。 
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二、 高可靠度與容錯機制測試 

高可靠度與容錯機制是依據軟體品質可靠性進行評量與驗證，可

靠性測試是指使用者對雲端服務系統之可靠性要求，通過對雲端系統

進行測試驗證是否達到可靠性要求的一種測試方法，高可靠度與容錯

機制可透過軟體品質特性中的可靠度與三個子特徵作為評量指標，如

圖 4-4 所示。相關可靠度評量指標之計算公式參考 Lee（2009）研究，

以下為評量說明。 

圖 4-4 高可靠度與容錯機制對應之軟體品質特徵及子特徵 

資料來源：本研究整理 

1. 可用性：可用性的公式計算為雲端服務的總運行時間，及

雲端服務可被使用的時間的比值其中分母是雲端服務運行

的總時間，而分子是該雲端服務可被使用的時間，分子可

以透過以下計算得到“服務總運行時間 - 服務故障時間”。

服務故障時間，是因任何故障原因造成服務中斷的時間，

A3.高可靠度與
容錯機制

可靠性

SaaS雲端特性 軟體品質特徵

可用性

可恢復性

容錯性

軟體品質子特徵
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該服務無法使用的總時間。計算結果範圍是0~1，越接近1

表示的該雲端服務具有更高的可用性。有關可用性的公式

如下： 

 
 

2. 容錯性：當發生錯誤或故障時，卻不影響運行狀況。容錯性

計算已曾經發生過故障次數卻沒有造成服務中斷的比例。其

中分母是確定發生故障的總數和分子是故障但不會引起失

敗的次數。從參考雲端服務相關的軟硬體的日誌文件，可以

找出發生故障的總數。因此，我們可以從日誌故障事件的總

數和實際上真正發生故障的總數量之間的差異獲得分子的

數值。容錯性範圍是0~1，越接近1表示的雲端服務具有更高

的故障容錯性。有關容錯性的公式如下： 

 
 

3. 可恢復性：是指曾經發生故障事件，但卻自動恢復不影響

運作的比例。其中分母是由發生故障的總次數。可恢復性
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範圍是0~1，越接近1表示雲端服務具有較高的可恢復性。

有關可恢復性的公式如下：  

 
 

4. 可靠性：高可靠度與容錯機制整體符合程度是由以上三個指

標 * W權重參數而得，W為各指標的權重，其總和為1。本

研究假設W=1/n, 其中n為評量指標個數高可靠度與容錯機

制之範圍是0~1，越接近1表示的雲端服務具有更高的可靠性

與容錯機制。有關可靠與容錯機制的計算公式如下。 

 
 

第六節 實務專家意見訪談印證 

針對上述之雲端服務軟體品質指標測試程序，為增加評量精確性，

本研究更進一步邀請專家對本雲端服務軟體品質指標測試程序進行

訪談，針對多租戶及高可靠度與容錯特性測試機制提供實務結果印證

與建議，以使本雲端軟體品質指標驗證機制，能讓業界開發商更能貼

切的瞭解雲端使用者對品質滿意的要求項目與指標。本研究受邀之專
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家分別為具備開發者專業之測試技術顧問，與具備長期雲端服務使用

經驗之資深使用者。期望從供給需求不同角度，交叉彙整出實務的需

求交集成果。 

訪談結果顯示，專家們對本研究之軟體品質指標測試程序所提供

之檢核表各項目，均表達滿意與適切。唯因對於雲端差異化屬性較大

的軟體特性的需求，則也相對的希望能有較多的彈性與若干建議，此

種結果，實屬合理與正常。在對於多租戶檢核表部分，則較存在問項

的深度與廣度有不同看法，對於個別差異化要求的雲端服務，檢核表

雖與關鍵業務相關，但若所能呈現出來的服務品質深度不夠時，則可

能仍會造成品質落差。本研究將專家意見結果彙整如表 4-6 所示。 

表 4-6 專家認同與建議彙整表 

主題 特性檢

核項目 

專家 I 認

同(打 V) 

專家 II 認

同(打 V) 
綜合建議 

多租

戶服

務模

式特

性測

易用性

檢核適

切 

V V 
 若雲端服務操作介面具客製

化，是否支援自行調整 

 是否具備作業環境即可操作

系統進行評估 

安全性
V V 

 列舉保密性使用哪種技術以
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主題 特性檢

核項目 

專家 I 認

同(打 V) 

專家 II 認

同(打 V) 
綜合建議 

試 檢核適

切 

確保保密性之要求 

 應提供不同資訊服務重要程

度之不同資訊安全度等級防

護措施 

相容性

檢核適

切 

V V 
 可加強評估終端使用相容性 

 可考量是否與使用者既有環

境系統界界皆得便利性 

 對於互通性可加強資料與服

務的互通 

可維護

性檢核

適切 

V V 
 無建議 

高可

靠度

與容

錯機

制測

可用性

評量適

切 

V V 
 無建議 

容錯性

評量適

V V 
 無建議 
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主題 特性檢

核項目 

專家 I 認

同(打 V) 

專家 II 認

同(打 V) 
綜合建議 

試 切 

可恢復

性評量

適切 

V V 
 無建議 

可靠性

評量適

切 

V V 
 不同類型之雲端服務對於可

用性、容錯性與可恢復性的

要求並不一致，因此應可視

個別服務類型而有所不同 

資料來源：本研究整理 

第七節 研究限制與小結 

一、 研究限制 

1. 本研究因篇幅與時間限制，僅以多租戶與可靠度做為範例。

後續可依據本研究所提出之品質模型與評量指標發展程序，

建立完整雲端服務特性品質測試機制。 

2. 因本研究之相關領域在台灣無法找到太多適合的專家進行
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訪談，且礙於研究時間的限制，因此本研究僅挑選兩位具備

相關經歷十多餘年的專家進行訪談，以檢視本測試機制之精

確性。但在通用性與可用性上可能因專家數量過少而有所不

足。後續因雲端服務普及率提高，可擴大專家訪談人數以加

強本研究之精確性。 

3. 本研究雲端服務品質模型與測試評量機制，雖SaaS雲端服務

亦是由軟體所建構而成，但考量雲端模式皆以服務方式提供，

本研究以終端使用者的角度，以黑箱的方式進行整體雲端服

務品質的評量，而不進行開發過程中的軟體品質評量。 

二、 小結 

本研究透過專家訪談來修正評量機制，專家對於多租戶檢核表問

項建議可依據不同類型之雲端服務，在檢核表之問項可加強廣度與深

度的查核，以增加檢核精確性。 

本研究所定義非功能特性之評量指標數值為 0~1，未來可依據雲

端服務之業務關鍵性分類，進一步定義其服務等級，如：C 級需符合 

99 %； B 級需符合 99.9%；A 級需符合 99.99 %。而功能特性之評

量指標數值，因本研究嘗試找出關鍵雲端服務特性，因此定義雲端特

性符合度 1 為合格，其餘皆須改善。未來因應雲端不同屬性與服務模

66 
 



 

式，可定義其相關之次要特性，可將次要特性符合度，以相對評比的

方式，容許該定性評量符合度小於 1。 

第五章 結論與建議 

第一節 結論 

SaaS 雲端服務將是未來的重要趨勢，不管是使用者或服務供應

商都將面臨劇烈轉變。對於使用者而言，採用 SaaS 雲端服務可不需

投資資訊軟硬體環境，節省建置與維護成本，只要透過終端設備與網

路即可依使用量開始付費與使用服務，因此可因應業務需求快速提供

更即時的資訊服務以達成業務目標。對於服務供應商而言，透過開發

與銷售雲端服務，可有效降低營運成本，將更多資源投入在創新研發

上。而雲端服務的推動，對於資訊產業來說，不只是新技術導入，而

是整個資訊服務模式的改變，因此雲端運算的推動，有賴服務供應商

能提供高品質的雲端服務以增加使用者信心，得以慢慢改變原本自行

開發與建置的資訊服務模式。 

本研究提出一套適合國內資訊服務產業之雲端服務品質評量機

制，首先分析雲端發展趨勢與使用者接受度，試圖找出使用者拒絕使

用雲端服務的原因，再找出 SaaS 雲端服務特性來滿足與改善使用者
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對於使用雲端服務的疑慮。並且為驗證雲端服務供應商所開發之雲端

服務確實遵守與符合雲端特性，參考 ISO/IEC 25010 國際軟體品質標

準為基礎，並在此品質模型基礎上發展雲端服務品質特徵與子特徵及

其評量指標，最後依據不同評量指標設計評量計算方式。 

第二節 管理意涵 

本研究針對台灣中小型軟體開發團隊缺乏軟體測試品質資源的

環境，提出一個簡單且容易施行之雲端服務品質測試機制。SaaS 雲端

服務供應商可應用本測試機制檢驗其所開發雲端服務產品，降低雲端

服務風險，並確保所開發之雲端服務可符合雲端服務特性且滿足軟體

品質需求。 

雲端服務使用者透過本研究所提出的雲端服務軟體品質測試機

制，得以檢視服務供應商所提供服務，是否具備服務不中斷與資源可

彈性擴充的效益，並且充分符合雲端特性提供高品質的雲端服務。 

第三節 未來研究 

本研究在 SaaS 雲端服務特性測試提出了一個品質模型與評量指

標，但仍存在以下的問題： 

1. 雲端產業持續發展中，雲端服務特性應隨著技術與市場
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演進而持續修正。 

2. 本研究僅針對 SaaS 雲端服務模式提供特性與品質模型

研究，未來可依據不同服務屬性設計適合之雲端特性驗

證機制。 

3. 本研究之雲端特性品質模型與評量指標，未考量權重因

素，未來研究可找出不同指標間之權重參數讓評量驗證

機制更為完備。 

4. 本研究品質特性修正過程可能因個人主觀判斷而有偏

頗，未來可透過專家訪談尋求專家意見進行修正，以增

加雲端服務品質測試之精確性。 

5. 本研究之雲端服務品質測試結果，說明該雲端服務對於

雲端特性之符合度。後續可針對評量結果中符合度較低

之雲端服務，深入探討形成原因為何?是否有其他改善

方式，如此可以進一步協助廠商改善雲端服務品質。 
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