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中 文 摘 要 ： 電子商務的蓬勃發展有目共睹，但也引起有心人士的注意，在各種
交易平台中進行詐騙。由於網路的隱蔽性與便利性，讓這些不法行
為在短期內便快速成長，若不加以抑制，將嚴重影響其未來發展。
電子商務的詐騙偵測雖已獲得高度關注，亦有許多方法被提出，但
仍面臨諸多挑戰。為此，本計畫運用資訊融合與模型融合概念，發
展有效的預測方法，以提供更穩定、準確的偵測結果。有關資訊融
合，本研究提出了一套動態資料融合方法，先將訓練集依照類別分
成多個群聚，再根據待測帳號的特性，選擇適合的群聚資料進行塑
模，以提升模型的偵測效果。對於模型融合，本研究則以線性迴歸
組合多種不同模型，以提供更穩定的預測結果。考量蒐集資料對於
預測值的影響延遲效果，除一般模型外，我們亦將各種延遲模型納
入融合過程。為驗證提出方法之有效性，我們針對上述方法分別進
行實驗。結果顯示，在不同資料分割方式設定下，使用動態資料融
合方法確有機會能提供更佳的偵測結果。當透過模型融合進行數值
預測時，在僅考慮訓練集的狀況下，其預測關聯度可達0.910。當實
際進行預測時，其關聯度仍亦達0.844，與單一模型相較，確可提供
了良好的預測穩定性。

中文關鍵詞： 模型融合、資訊融合、詐騙偵測、電子商務

英 文 摘 要 ： The fast development of e-Commerce is obvious to see.
However, this also attract the attention of fraudsters who
are trying to defraud in various trade platforms. Because
e-Commerce has good privacy protection and convenient user
interface, the number of fraudster has increased fast in
the past few years. If the situation is not considered
seriously, it would affect the long term development of e-
Commerce. Though a lot of fraud detection methods have been
proposed, however, there are still many challenges
remained. To this end, the project focused on developing
more effective method to deal with fraud detection problem
in e-Commerce. Particularly, we use information fusion and
model fusion to promote the accuracy and stability of
detection. For information fusion, this work developed a
dynamic data fusion method. At first, the training set is
divided into several clusters. Then, according the
characteristics of account under test, the most proper
clusters are chosen to build the detection model. The
effectiveness of detection would increase by such a fine-
grained data fusion. For model fusion, this research first
construct several kinds of prediction models, then
gathering them by linear regression to build a more stable
fusion model. Considering the delay effect of gathering
data, delay models are also included in the fusion process.
The experimental results show that, in different
experimental setting, the dynamic data fusion method could
obtain better detection result. When predicting the
numerical data by model fusion, the correlation will be up



to 0.910 in the case of the training set considered only.
If the test set is used the input, then the correlation is
0.844 that is still acceptable. In addition, in comparison
with the results of applying single models, our method did
provide more stable prediction results.

英文關鍵詞： Model Fusion, Information Fusion, Fraud Detection,
Electronic Commerce
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摘要 

電子商務的蓬勃發展有目共睹，但也引起有心人士的注意，在各種交易平台

中進行詐騙。由於網路的隱蔽性與便利性，讓這些不法行為在短期內便快速成長，

若不加以抑制，將嚴重影響其未來發展。電子商務的詐騙偵測雖已獲得高度關注，

亦有許多方法被提出，但仍面臨諸多挑戰。為此，本計畫運用資訊融合與模型融

合概念，發展有效的預測方法，以提供更穩定、準確的偵測結果。有關資訊融合，

本研究提出了一套動態資料融合方法，先將訓練集依照類別分成多個群聚，再根

據待測帳號的特性，選擇適合的群聚資料進行塑模，以提升模型的偵測效果。對

於模型融合，本研究則以線性迴歸組合多種不同模型，以提供更穩定的預測結果。

考量蒐集資料對於預測值的影響延遲效果，除一般模型外，我們亦將各種延遲模

型納入融合過程。為驗證提出方法之有效性，我們針對上述方法分別進行實驗。

結果顯示，在不同資料分割方式設定下，使用動態資料融合方法確有機會能提供

更佳的偵測結果。當透過模型融合進行數值預測時，在僅考慮訓練集的狀況下，

其預測關聯度可達0.910。當實際進行預測時，其關聯度仍亦達0.844，與單一模

型相較，確可提供了良好的預測穩定性。 

關鍵詞: 模型融合、資訊融合、詐騙偵測、電子商務 
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Constructing effective e-commerce fraud detection 

framework based on information fusion and model fusion 

Abstract 

The fast development of e-Commerce is obvious to see. However, this also attract 

the attention of fraudsters who are trying to defraud in various trade platforms. Because 

e-Commerce has good privacy protection and convenient user interface, the number of 

fraudster has increased fast in the past few years. If the situation is not considered 

seriously, it would affect the long term development of e-Commerce. Though a lot of 

fraud detection methods have been proposed, however, there are still many challenges 

remained. To this end, the project focused on developing more effective method to deal 

with fraud detection problem in e-Commerce. Particularly, we use information fusion 

and model fusion to promote the accuracy and stability of detection. For information 

fusion, this work developed a dynamic data fusion method. At first, the training set is 

divided into several clusters. Then, according the characteristics of account under test, 

the most proper clusters are chosen to build the detection model. The effectiveness of 

detection would increase by such a fine-grained data fusion. For model fusion, this 

research first construct several kinds of prediction models, then gathering them by 

linear regression to build a more stable fusion model. Considering the delay effect of 

gathering data, delay models are also included in the fusion process. The experimental 

results show that, in different experimental setting, the dynamic data fusion method 

could obtain better detection result. When predicting the numerical data by model 

fusion, the correlation will be up to 0.910 in the case of the training set considered only. 

If the test set is used the input, then the correlation is 0.844 that is still acceptable. In 

addition, in comparison with the results of applying single models, our method did 

provide more stable prediction results. 

Keywords: Model Fusion, Information Fusion, Fraud Detection, Electronic 

Commerce 
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1. 前言 

隨著網路與行動裝置的普及，電子商務的蓬勃發展有目共睹，交易金額也逐

年攀升。如此龐大的金流，引起許多不肖人士的注意，在電子商務平台中進行詐

騙。常見的詐騙行為有商品敘述不實、販賣偽劣品、收到貨款不出貨、進行假交

易等(NW3C, 2013; Gavish & Tucci, 2008; Chua, 2004)。但詐騙者不限於扮演賣方，

當扮演買方時，亦可進行付款詐欺、異常退款，甚至洗錢等不法行為(Chen et al., 

2015)。Kim et al., (2013)更提到線上購物經常出現價格詐欺(price fraud)手法，詐

騙者以低於市價販售商品，巧妙隱藏商品規格細節，吸引消費者下單。由於網路

的隱蔽性與便利性，讓這些不法行為在短期內便快速成長，若不加以抑制，將嚴

重影響其未來發展。 

電子商務的詐騙偵測雖已獲得學界與業界的高度關注，亦有許多方法被提出，

但仍面臨諸多挑戰(Ahmed et al., 2016; West & Bhattacharya, 2016)。首先，傳統分

類技術(classification)面臨的準確率與運算效能問題，也出現於詐騙偵測中。其次，

詐騙類型會隨時間演化，偵測方法須能隨之調整。此外，許多機構基於隱私考量，

無法提供詐騙相關資料，影響研究的實用性，如分類錯誤，在不同領域需付出不

同代價。最後，應嘗試發展通用偵測架構，進行跨領域的詐騙偵測。由上述討論

可知，為維護電子商務的長遠發展，不法的詐騙行為確實需要被抑制，但總體而

言，仍有很大的發展空間。 

因此，本計畫將針對電子商務詐騙偵測發展更有效的方法，以維護整體的交

易安全。首先，身處大數據時代，網路上的資訊來源眾多，若能運用資訊融合

(Information Fusion)技術加以整合，將有助於提升異常偵測所需資料集之品質

(Balazs & Velasquez, 2016)。資訊融合為將不同來源的資訊轉換成為具有一致性

(coherent)的單一表示方式，期能提供更有效的決策支援(Bostrom, et al., 2007)。上

述所指的決策支援，可以是自動化、或半自動化(人類參與)。早期的資訊融合通

常較著重於資料融合(data fusion)，將各種硬體感測器(GPS定位系統、移動感測器

等)測得的資料結合，產生一致性的融合資料，以備後續的分析。但時至今日，由

於各類型網路社群的興盛，使用者在其上的網路足跡(Internet Footprint)，成為另

一種類型資料來源。例如，在Chen等人(2013)的研究中，為進行網路媒體語意分

析，對於圖片的可見屬性(visual features)與標籤屬性(tag features)進行融合，做為

多媒體語意分析的根據。又如，Huang等人(2015)則針對推薦系統的Collaborative 

Filtering流程進行資訊融合，結合了使用者資訊、社會網路與商品知識庫等訊息，

期能產生更高品質的分群結果。因此，對詐騙偵測而言，若能蒐集各面向的資料

加以融合，將有助於建立更有效的偵測模型。 

其次，各種詐騙偵測模型均有其特質，偵測效能也有所差異。當利用多種模

型進行預測時，模型融合(Model Fusion)是一種從這些模型中擷取有利於預測效

能增益(gain)的流程。Alford (2013)比較了類神經網路與貝氏方法在詐騙偵測上的

效能，認為不論在推理透明度(transparency of reasoning)、訓練資料集大小、訓練
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時間、學習速度等指標上，貝氏方法均優於類神經網路。Chen等人(2013)則利用

貝氏方法進行模型融合，以提升網路媒體語意擷取的正確性。Huang等人(2015)

以加權平均方式融合各模型預測結果，並透過學習法調整各模型的權重，以產生

精確商品推薦名單。Li等人(2012)則同時使用貝式分類法與關聯規則探勘，歸納

觀察詐騙者樣式，以利專家判讀。Chen等人(2015)利用多種模型偵測電子商務詐

騙，利用logistic regression組合各種模型產生的可疑分數，並發現決策樹與

Random Forest能獲得較佳的偵測效能。根據上述文獻資料顯示，若能有效整合各

種模型的特點，對於偵測的即時性與準確性將有很大助益。 

綜合上述討論，為提升電子商務詐騙偵測之準確率與穩定性，本計畫運用資

訊融合與模型融合概念，發展有效的預測方法。有關資訊融合，本研究發展了一

套動態資料融合方法，以提升偵測的準確性。首先，我們將訓練集依照類別分成

多個群聚，再根據待測帳號的特性，選擇適合的群聚資料進行組合。最後，利用

選定的學習演算法(如分類樹)動態建立之偵測模型，以提升模型的效能穩定性與

準確率。對於模型融合，本研究則針對數值資料預測，以線性迴歸組合多種不同

模型。建立模型所需的資料集分別取自網路社群與關鍵字熱門搜尋，網路社群發

言資料更經過關鍵字切割與字頻計算。考量社群發言與關鍵字熱度對於預測值的

延遲效果，除正常模型外，我們亦產生各種不同的延遲模型，以提升整體的偵測

效能。根據實驗結果，在不同資料分割方式設定下，使用動態資料融合方法確有

機會能提供更佳的偵測結果。對於透過模型融合進行數值預測，在僅考慮訓練集

的狀況下，其預測關聯度達0.910。若以訓練資料塑模對測試資料進行預測，其關

聯度仍亦達0.844，與單一模型相較，確可提供良好的預測準確性與穩定度。 

 

2. 文獻探討 

本節介紹與本研究相關之文獻、背景知識與術語，以利後續章節之討論。 

 

2.1 電子商務詐騙 

針對電子商務詐騙偵測，學界與業界莫不給予高度關注，並投注大量心力

(West & Bhattacharya, 2016)。Alford (2013)更認為現代企業都應發展智慧型詐騙

偵測系統，檢視每日進行的所有交易，以維護電子商務的交易安全。針對線上購

物的價格詐欺，Kim et al. (2013)使用有限混合模型(finite mixture model)進行線上

購物的價格詐欺偵測。先將商品描述資料(關鍵字)與商品價格資料分別進行分群，

再對待測商品進行群組歸屬計算，最後配合條件機率理論產生決策函數，以判定

商品是否有詐欺的可能。對於線上商店的付款詐欺，Valsselaer等人(2015)將交易

屬性分為Intrinsic features與network-based features，並透過滑動視窗概念(sliding 

windows)，產生與時間相關的可疑指數。電子商務詐騙的手法部分來自於線上購

物興盛後所發展的新伎倆(如以多重帳號進行假交易)，其他則與傳統的財務詐欺

(financial fraud)多有重疊。例如，財務詐欺中常見的信用卡付款詐騙、保險理賠

詐騙、洗錢等(Ahmed et al., 2016)，也經常出現在電子商務的詐騙劇本(scenario)
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中。因此，許多財務詐騙偵測方法亦與電子商務詐騙偵測有關。Carminati等人

(2015)針對信用卡線上交易詐欺發展分析方法，利用Correlation進行偵測屬性相

關性分析，以挑選合適的屬性集，再透過群聚分析，決定可疑帳號是否為詐騙者

之可能性。同樣針對信用卡詐欺，Zareapoor等人(2015)則利用常見的資料探勘演

算法配合Bagging Ensemble Classifier，強化總體偵測效能。Ahmed等人(2016)探討

如何將分群方法妥善應用至財務詐欺偵測(financial fraud detection)，透過階層式

分群與不同的歸類準則，期能提供更佳的偵測結果。Li等人(2012)則針對ATM電

話轉帳詐欺進行偵測，配合貝氏機率方法與關聯規則，檢視詐欺帳號的特質。 

除線上購物外，線上拍賣(online auctions)也是電子商務中的重要交易平台，詐

騙者經常在其中找尋受害者。為避免消費者受損失，學者也紛紛提出各種詐騙偵

測方法。Chau等人(2006)利用價格異常做為偵測基礎，以分類樹方式建立偵測模

型。Chang&Chang(2011, 2012)則提出詐騙預警概念，以階段切割法 (phased-

profiling)切割交易者生命週期，產生具有早期偵測效能偵測模型。Pandit等人

(2007)則提出二階段偵測概念，利用分類樹與Markov Random Field標示詐騙正犯

與共犯，期能找出詐騙共犯集團。Tsang等人(2014)持續改進Pandit等人的方法，

以更精細的學習方法調整帳號詐騙機率的計算，期能更精確地標示出詐騙共犯集

團。 

除了學界外，業界對於詐騙偵測的投入也不遺餘力。為抑制詐騙猖獗，中國

的阿里巴巴集團發展了一套即時的詐騙防範與監控系統-CTU(Counter Terrorist 

Centre)，監控的行為涵蓋不正常退款、多重帳號、盜取帳號，甚至洗錢等複雜的

犯罪行為(Chen et al., 2015)。對於詐騙偵測，CTU採用5層的過濾機制，通過者才

能順利進行交易付款。透過大數據分析，檢視客戶帳號，連線裝置與交易流程等

資訊，建立偵測的規則(Rule)與偵測模型(分類樹)。對於詐騙監控，CTU則利用多

屬性加權分數判別用戶的風險分數，並製作詐騙儀表板(Dashboard)供觀察者使用。

由阿里巴巴願投注大量心力在詐騙偵測可知，若能有效控制詐騙行為，對於電子

商務平台的長遠發展具有指標性意義。 

 

2.2 詐騙偵測 

詐騙偵測也是異常偵測(anomaly detection)的一種，所謂的異常可分為(a) 

Point anomaly: 若待測樣本與其他樣本明顯不同，便視為異常。此種異常偵測相

對簡單，但容易造成誤判。例如，購買大型家電時，支付大筆金額，雖異於平時

消費金額，但絕非異常。(b) Contextual anomaly: 若樣本在特定狀況下呈現異常，

才被稱為異常。例如，在運動時心跳超過140，不應被視為異常，但若在辦公時

發生，便需提出警告。(c) Collective anomaly: 若有多個不同的事件同時(或依序)

發生，才被視為異常，但若只有個別事件發生，則非異常。考量實作的困難度，

前人研究經常使用Point anomaly或Contextual anomaly做為偵測基礎。理論上，若

能將方法延伸至Collective anomaly的偵測，對於詐騙行為演化必能有更深刻的了

解，有助於早期發現、遏止詐騙行為。 
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 在偵測詐騙過程中，偵測屬性集扮演舉足輕重的地位。屬性集若確能與詐騙

特徵緊密相關，則可發揮良好的偵測效果。反之，若屬性集挑選不佳，關聯度過

低，則不論如何改變塑模學習方法，都可能無法使準確率達到所需水準。為此，

本研究共蒐集了以下三種屬性集，期能截長補短，提升整體偵測準確性，其特性

分述如下:  

(1) Chang & Chang(2009)提出之屬性集以評價為基礎(編號1-7)，因為交易前絕

大多數的交易者均會參考買(賣)家的正評與負評記錄，來決定是否要繼續進

行交易。此系列之屬性非常簡單易懂，文獻中之實驗結果也證實，具有良好

的偵測效果。 

(2) Chau等人(2006)發現詐騙者的交易金額會隨著生命週期而產生變動，而且詐

騙者在買、賣次數的比例可能會相當懸殊。因此，他們設計了與一系列與價

格、交易次數相關的偵測屬性(編號8-24)。例如，詐騙者在開始要進行詐騙

時，會突然密集貼出多筆交易，或是大幅提高每筆交易的金額，為的就是在

被發覺前的短時間內，盡可能詐得更多的款項。所以，利用特定時間內，交

易金額或單價的變化來判斷是否有詐騙可能，是一種可行的做法。 

(3) 鄭孝儒(2011)參考前人研究，在多方考量各種情況後，分別對價格、評價、

時間、交易次數等特徵，提出了一套對應的複合式屬性集(編號31-52)。以價

格而言，他所提出的屬性集考慮賣家的在此特徵上是否有劇烈改變(如最後

15天與最後30天的平均售價的差)。此外，由於詐騙者會在爆發初期，密集貼

出多筆交易，因此他的屬性集也考慮了時間因素，希望偵測出短期間內所產

生的不合理交易。 

 

2.3 資訊融合(Information Fusion) 

為偵測電子商務詐騙，除了分析使用者除了在購物網站之交易資料外，他在

網路上留下的任何數位足跡，均可透過融合技術，產生更有價值的資料集。資料

的來源可以是電子商務網站公開資料或社群網路公開資料，資料的類型可以是文

字、圖片、影片等。基本融合步驟(Dasarathy, 1997; Balazs & Velasquez, 2016)為將

各類型資料來源進行整併，產生高品質的資料來源:  

(1) Data In-Data Out Fusion – 依資料類型精煉(Data Refinement): 此步驟的要

點為過濾、校正各類型資料的內容，過濾掉無法對分析結果造成加值

(value added)的資料。 

(2) Data In-Feature Out Fusion – 依物件類型精煉(Object Refinement): 本步驟

的要點為將上一步驟的資料，依照詐騙偵測目的，產生以屬性(features)

為基礎的資料表。這些屬性值可能融合自不同類型的資料表，被用來描

述分析中的物件(Object)。 

(3) Feature In-Feature Out Fusion – 依情境精煉(Situation Refinement): 以物件

精煉後的結果為輸入，根據特定觀測行為，本步驟將產生抽象化更高的

資料集。 
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(4) Feature In - Decision Out Fusion – 威脅評估(Threat Assessment): 本步驟將

根據上述資訊融合結果，進行自動化或半自動化威脅評估。若由電腦決策

支援系統進行評估，則可進一步利用分類樹、類神經網路、貝氏推理方法

等工具來協助判定威脅的程度。 

 

2.4 偵測模型融合(Detection Model Fusion) 

 如前所述，各種偵測模型在不同狀況下，有不同的偵測效能。因此，很少有

一種單一模型能適用各種不同場景或不同類型的待測資料。有鑒於此，融合多種

模型的預測結果，截長補短以產生更準確的偵測結果，便成為可行之道。偵測模

型融合流程的要點為如何擷取各種模型的長處，融合其預測結果，產生更有效的

偵測結果。此外，融合流程亦須有學習過程，但需避免對訓練資料過度學習造成

overfit現象。以下介紹各種可行的融合流程:  

(1) 多階段融合流程: 

參考 Fig. 2-1(a)，此種做法相當直覺，將待測資料逐一輸入各種模型

(Model1~Modeln)，並將上一階段(Modeli)模型偵測結果，做為下一階段模型

(Modeli+1)的參考依據，最後再產出偵測結果。應用類似概念，

Chang&Chang(2011)亦發展出連續過濾式(successive filtering)的線上拍賣詐騙

偵測方法(Fig. 2-1(b))，特點是偵測過程中若有決定性的結果，偵測步驟便可

中斷。此種作法的優點為簡單、直覺，缺點為不同待測樣本可能需使用不同

的模型排序，才能被有效偵測，因此可能較難獲得一致性、可接受的偵測準

確率。 

  

(a) 多層偵測概念 (Darudi et 

al., 2015) 

(b) 應用多階段偵測之研究 (Chang & Chang, 

2011) 

Fig. 2-1 多階段模型融合流程 

(2) 互補式融合流程 

參考 Fig. 2-2 (a)，此類型的融合流程基本上由一個主模型(main model)配合

一個輔助模型(Aux Model)來進行。主模型提供主要的偵測結果，輔助模型則
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估計主模型的偵測誤差，之後共同產生偵測報告。Fig. 2-2(b)所示為利用此概

念所建構的線上拍賣詐騙偵測流程，其中的模型M1與M2具有互補特質(M1

擅長偵測詐騙者，M2 擅長偵測正常者)，之後再將所有難以決定的待測帳號

以第三個模型 M3 進行綜合偵測。互補式融合方式較多階段融合更複雜，理

論上也較可能將各模型截長補短。 

 

 

(a) 基本互補式融合流程(Darudi 

et al., 2015) 

(b) 應用互補融合流程之研究

(Chang & Liu, 2014) 

Fig. 2-2 互補式融合流程及其應用 

 

3. 研究方法 

以下各節將依序介紹本計畫提出之資訊融合與模型融合方法，並分別對於

類別型資料(categorical data)與數值資料(numeric data)進行分類與預測。 

3.1 運用動態資料融合進行詐騙偵測 

詐騙偵測常見的方式為透過偵測模型，將待測帳號分為詐騙(Fraud)與非詐騙

(Non-Fraud)二類(之後將以 F, NF稱之)。傳統的模型融合偵測會先建立多個模型，

並以特定方式加以組合。本研究則提出一種新的塑模方法，首先對訓練集進行分

群，再根據待測樣本的特性，選用適當的資料群聚，以建立更合適的偵測模型。

以本質而言，這是一種動態的資訊融合，與傳統使用固定資料集塑模方式，有基

本上的差異。 

本研究提出方法之細節請參閱表列 3-1之虛擬碼，以下說明其主要流程:  

(1) 利用訓練集，建立多種不同的資料群聚: 

(a) 將訓練集分為 Train_F 與 Train_NF 二個子集合，分別儲存詐騙者與正常

者之資料。 

(b) 再利用分群演算法，將 Train_F分為數個群聚，儲存於 CF；同樣將 Train_NF

分群，儲存於 CNF。 

k-means演算法為常見的分群演算法，但需事先指定 k值。因此，本研究將在

使群聚元素不至太少的狀況下，嘗試各種不同 k 值組合，找出最準確的塑模方

式。除 k-means外，另外一種可行的方法為使用 x-means分群演算法，則無須事
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先設定群數，由演算法自動決定最佳群數。 

(2) 依照測試集中待測帳號(aut)的特性，動態產生偵測模型，並進行偵測: 

(a) 將 aut與 CF與 CNF中群聚之群心進行比對，分別找出最匹配之群聚，

並分別存於 cf與 cnf中。 

(b) 以 cf與 cnf之聯集做為訓練資料，利用使用指定之學習演算法 L(如 C4.5

分類樹演算法)，建立偵測模型M。 

(c) 利用M對帳號 aut進行詐騙偵測，並將結果存於 result。 

雖然上述方法的精神為動態選取資料集並塑模，但實際上可事先預備所有可

能的偵測模型。若詐騙與非詐騙的分群數量(|CF|與|CNF|)分別為 m, n，則可能使

用的偵測模型則有 mn種。圖 3-1所示為 m=2, n=3之狀況，共可產生 6種不同

的偵測模型。在實務上，這些偵測模型可事先產生備用，而非動態產生，以節省

運算時間。 

 

圖 3-1 當|CF|=2, |CNF|=3時，可產生的偵測模型個數(2x3) 

 

(3) 最後，當完成所有待測帳號之偵測後，統計偵測結果之精度(precision)、召回

率(recall)等指標。 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

procedure FraudDetectionWithDynamicModel 

input  Train_F: 僅含詐騙者(Fraud)之訓練集 

  Train_NF: 僅含正常者(Non-Fraud)之訓練集 

  TestSet: 待測帳號集合 

  L: 建立偵測模型之學習演算法 

output Metric: 儲存對 TestSet之偵測結果 

// CF與 CNF均為一集合，儲存 Train_F與 Train_NF的分群結果 

CF = Clustering(Train_F);  

CNF= Clustering(Train_NF) ; 

for each account aut in TestSet do 

 // cf為 CF中各分群與 aut最為匹配之分群 

 cf = BestFitCluster(CF, aut)   

 // cnf為 CNF中各分群中與 aut最為匹配之分群 

 cnf = BestFit(CNF, aut) ; 

 // 以 cf與 cnf之聯集做為訓練資料，利用學習演算法 L建立偵測模型 M 

 M = buildDetectionModel(cf  cnf, L) ; 

 result = classify(M, aut) 

 add result to Metric 
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19 

20 

endfor  

end procedure 

表列 3-1：本研究提出之動態資訊融合詐騙偵測演算法 

傳統詐騙偵測為將待測資料輸入預先建立的偵測模型中，再產生測試結果。

然而，偵測模型乃根據訓練資料建造而成，學習演算法經常只為提升訓練資料集

合的偵測準確率，犧牲少數較不典型之正常或異常資料，造成過度適配

(overfitting)。此外，若測試資料可能與訓練資料性質不同，更導致模型偵測準確

率不佳。為此，本研究事先將待測帳號與分群結果 CF, CNF進行匹配，再將匹配

所得做為塑模之訓練資料。事先分群不僅減少分類器所需的訓練時間，且由於是

根據資料本身的相似度來分類，所以不會受到訓練資料的好壞而影響，還可將類

型相似或屬性接近的詐騙者、正常使用者分為同一群。如此一來，在分類待測帳

號時，便可動態產生更合適的偵測模型。 

 

 

圖 3-2：動態資料融合與塑模之詐騙偵測流程範例 

 

為更清楚呈現本研究提出之方法，以下將以圖 3-2之範例來進行說明:  

(1) 首先，將訓練資料集中的詐騙者(F)與正常交易者(NF)資料進行分群，假

設 F被分為 2群、NF分為 3群，令 CF={cf1,cf2 }，CNF={cnf1,cnf2,cnf3 }，

另個群的群心為 SCF = {cf1C, cf2C }，SCNF = {cnf1C, cnf2C, cnf3C}。 

(2) 將待測帳號 aut與 CF、CNF各群群心進行歐基里德公式計算距離，依

照設定的最適原則(如 Best-Fit、Second-Fit、Worst-Fit)，即得到 cnf = 

Match(CNF,aut)與 cf=Macth(CF,aut)。 

(3) 若 aut分別與 cf2C、cnf3C最為接近，則將 cf2、cnf3結合後進行塑

模，再利用建立的模型來測試 aut。 

以上為針對單一待測帳號之測試流程，若對象為一個測試集，可將其中每

個帳號重複上述步驟，最後統計其偵測結果。 
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3.2 數值資料預測之資料融合與模型融合 

3.1節所述透過資料融合進行詐騙預測，為將帳號分為 Fraud與 Non-Fraud。

在實際應用時，有時也需進行數值資料的預測。例如，預測社群中每週的詐騙

人數變化，用評估平台的交易安全性，讓平台管理者得以提早因應。有鑑於

此，本研究將以不同資料來源做為輸入，並透過模型融合，發展有效的數值資

料預測方法。對於模型融合，本計畫採用演算法融合(Fusion by Algorithm)方式

來進行(參考圖 3-4)，先產生多個預測模型，之後再透過線性迴歸方式加以組

合，以產生最後的融合模型。 

 

Fig. 3-4 使用融合演算法進行模型融合 

3.2.1 資料來源 

資料融合的精神為擷取性質不同資料來源，再透過不同方式整合，期待產生

更好的預測效果。為此，本研究將使用以下二種不同來源的資料來進行預測: 

(1) 蒐集網路社群 Tweeter上之發言(Tweets): 透過呼叫 Twitter Streaming API，

利用程式取得每日特定地區之發文(如圖 3-5所示)，蒐集每日 Tweets約有 3

千筆，每便可蒐集到約 2萬餘筆。 

 

圖 錯誤! 所指定的樣式的文字不存在文件中。-5 : 每日蒐集之單則 Tweets 

由 Twitter 蒐集之發文經過以下整理後，產生分析建模所需之資料集。我們

計算每週所有關鍵詞出現在發文中的次數，並加以正規化: 

s(𝑘𝑖) =
𝑡(𝑘𝑖)

𝑚×𝑛
   (1) 

其中𝑡(𝑘𝑖)為關鍵字𝑘𝑖出現在當週所有發文中之頻率，𝑚為關鍵字之總數，𝑛為

當周所有發文之總數。例如，關鍵字 k 在當週所有發文中共出現了 894 次，則

t(k)=894。假設關鍵字總數 m為 74個，當週發文總數 n為 2000，則 k在本週之

正規化頻率為 

s(k) =
𝑡(𝑘)

𝑚 ∙ 𝑛
=

894

74 ∙ 2000
= 0.0604 
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根據上述分析整理，每週之資料記錄便可用如下向量來表示(令 K={k0, k1, k2,…, 

kn}為分析時所用之關鍵字集)： 

𝑤𝑒𝑒𝑘𝑗(𝐾) =< 𝑠(𝑘0), 𝑠(𝑘1), 𝑠(𝑘2) … 𝑠(𝑘𝑛), 𝑉𝑗 >   (2) 

𝑤𝑒𝑒𝑘𝑗為第 j週之資料，𝑉𝑗為所預測值之實際值(答案)。 

 

(2) 蒐集 Google關鍵字搜尋趨勢: 透過 Google網站取得與 Twitter相同時間點之

關鍵字搜尋熱度，數字代表與圖表中特定區域和時間內最高點相對的搜尋熱

門度(如圖 3-6所示)。最高熱門程度的字詞將有 100分，50分為 100分熱門

程度的一半，而 0分則表示熱門程度不到 100分的 1%。  

 

圖 3-6 : 某關鍵字在時間內的搜尋熱度 

(資料來源: https://trends.google.com/trends) 

3.2.2 以網路社群資料建立預測模型 

 本研究使用線性迴歸做為預測之基礎，為建立預測模型，使用者在網路社群

(此處為 tweeter)發言需先經過整理，統計關鍵詞的出現頻率(本研究使用不同的

關鍵詞集做為分析依據)。根據上述說明，本研究將依照回溯週數建立迴歸模型： 

  若預測時間點為第 t 週之數值，依照回溯週數 b，由資料集中取出 weekt-1, 

weekt-2, ..weekt-b，以便計算如下預測模型之係數 

𝑤𝑘𝑖
： 

V′(𝐾) = 𝑤𝑘0
∗ 𝑠(𝑘0) + 𝑤𝑘1

∗ 𝑠(𝑘1) + ⋯ + 𝑤𝑘𝑖
∗ 𝑠(𝑘𝑖) + 𝑐  (3) 

 其中，V′為模型產生之預測值，𝑤𝑘0
為迴歸模型為關鍵詞𝑘0所產生之權重，c

為迴歸模型之常數。 

 

3.2.3 以 Google關鍵字搜尋熱度建立預測模型 

在預測時，若僅由單一資料來源(如 Twitter)建立模型，可能因某時時期資料

代表性不足，無法準確預測結果。因此，本研究另外採用 Google 關鍵字搜尋熱

度做為資料集來塑模，除與 Twitter資料個別運用外，之後也希望透過模型融合，

產生更佳的預測結果。 
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假設與研究相關之主要關鍵詞集為 G={g0, g1, g2, …, gm}，透過 Google蒐集

這些關鍵字之在特定時間內搜尋熱度。完成蒐集後，便以這些關鍵詞的搜尋熱度

做為自變數，透過線性迴歸分析，建立流感預測模型，步驟如下:  

(1) 將每週蒐集的關鍵字搜尋熱度資料轉換成如下之向量： 

𝑤𝑒𝑒𝑘𝑗(𝐺) =< ℎ(𝑔0), ℎ(𝑔1), ℎ(𝑔2) … , ℎ(𝑔𝑚), 𝑉𝑗 >    (4) 

𝑤𝑒𝑒𝑘𝑗為第 j週之資料紀錄，ℎ(𝑔𝑖)為關鍵詞𝑔𝑖在𝑤𝑒𝑒𝑘𝑗的熱門程度，𝑉𝑗為所預

測值之實際值(答案)。 

(2) 依照回溯週數建立預測模型： 

若預測時間點為第 t 週之數值，依照回溯週數 b，由資料集中取出 weekt-1, 

weekt-2, ..weekt-b，以便計算如下預測模型之係數 

𝑤𝑘𝑖
： 

Rate′(𝐺) = 𝑤𝑔0
∗ ℎ(𝑔0) + 𝑤𝑔1

∗ ℎ(𝑔1) + ⋯ + 𝑤𝑔𝑖
∗ ℎ(𝑔𝑖) + 𝑐  (5) 

其中，V′為模型產生之預測值，𝑤𝑔0
為迴歸模型為關鍵詞𝑔0所產生之權重，

c為迴歸模型之常數。 

3.2.4 延遲模型 

考量發文或關鍵字搜尋可能具有延遲反映實際狀況的現象，導致當週所蒐

集資料必能反應至當週之數值預測。為此，本研究考量延遲因素，以如下方式

建立延遲迴歸模型： 

(1) 將每週之資料向量修改為如下形式： 

𝑤𝑒𝑒𝑘𝑗 (𝐾) =< 𝑠(𝑘0), 𝑠(𝑘1), 𝑠(𝑘2) … 𝑠(𝑘|𝐾|), 𝑉𝑗+𝑑 >  (6) 

𝑤𝑒𝑒𝑘𝑗 (𝐺) =< ℎ(𝑔0), ℎ(𝑔1), ℎ(𝑔2) … ℎ(𝑔|𝐺|), 𝑉𝑗+𝑑 >  (7) 

考量延遲因素，當週之 Twitter發文頻率與搜尋熱度可能反應在 𝑑 週後的

實際值上(而非當週之實際值)。根據上述修改，建立延遲模型之訓練資料。 

(2) 依照回溯週數建立預測模型： 

若預測時間點為第 t 週之流感就診率，依照回溯週數 b，由資料集中取出

weekt-1-d, weekt-2-d, ..weekt-b-d，再帶入公式(3)或公式(5)，以便計算如下預測模型之

係數。以下舉例如說明延遲模型之資料集建立方式: 若本周為第 6 週 week6，回

溯週數 b=4，延遲週數 d=1，則塑模時將採用 week6-1-1, week6-2-1, ..week6-4-1，也就

是取出第 1週至第 4週的資料進行訓練。此外，由於延遲因素，第 j週之資料向

量會採用第 j+1週之實際值做為其最後一個元素。 

本研究以滑動視窗(sliding windows)概念建立迴歸公式，參考以下聯立公式: 

假設時間單位為週，回溯週數為 bw，y(t)為第 t週之實際發文量，xi(t)為第 i個自

變數在第 t週的值。為顧及實用性，本週發文量應不可使用本週之資料來進行塑

模預測，否則便無參考價值。因此，本研究使用以下方式建立聯立公式集，再進

行迴歸分析，以求得係數:  
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𝑦(𝑡 − 1) = 𝑤1(𝑡)𝑥1(𝑡 − 2) + 𝑤2(𝑡)𝑥2(𝑡 − 2) + ⋯ + 𝑤𝑛(𝑡)𝑥𝑛(𝑡 − 2) + 𝜀(𝑡) 

𝑦(𝑡 − 2) = 𝑤1(𝑡)𝑥1(𝑡 − 3) + 𝑤2(𝑡)𝑥2(𝑡 − 3) + ⋯ + 𝑤𝑛(𝑡)𝑥𝑛(𝑡 − 3) + 𝜀(𝑡) 

…… 

𝑦(𝑡 − 𝑏𝑤) = 𝑤1(𝑡)𝑥1(𝑡 − 𝑏𝑤 − 1) + 𝑤2(𝑡)𝑥2(𝑡 − 𝑏𝑤 − 1) + ⋯ + 𝑤𝑛(𝑡)𝑥𝑛(𝑡 − 𝑏𝑤 − 1) + 𝜀(𝑡) 

 根據求得之 wi與值，則本週之發文量 y'(t)則可以如下公式來求得:  

𝑦′(t) = 𝑤1(𝑡)𝑥1(𝑡 − 1) + 𝑤2(𝑡)𝑥2(𝑡 − 1) + ⋯ + 𝑤𝑛(𝑡)𝑥𝑛(𝑡 − 𝑛) + 𝜀(𝑡) 

據此，當欲預測第 t+1週之發文量時，依照滑動資料視窗概念，完成另一組

wi與值的計算如下:  

𝑦′(t + 1) = 𝑤1(𝑡 + 1)𝑥1(𝑡) + 𝑤2(𝑡 + 1)𝑥2(𝑡) + ⋯ + 𝑤𝑛(𝑡 + 1)𝑥𝑛(𝑡) + 𝜀(t+1) 

假設預測週數由第 t週至 t+r週，則可產生(y'(t), y'(t+1),…,y'(t+r))，再與實際發文

量向量((y(t), y(t+1),…,y(t+r))進行關聯度分析(如使用皮爾森相關係數)，即可了解

預測結果與實際值之相關程度。 

3.2.5 模型融合 

使用單一模型進行預測，因資料集或學習演算法之特性，其效能可能受到

限制。因此，本研究將使用模型融合(Model Fusion)方式，整合多種預測模型，

將其預測結果以線性方式加以組合，並透過迴歸分析，找出其最佳的組合係

數，相關做法將詳述如下。  

(1) 將多種模型的預測結果做為資料集：本研究將融合以下六種預測模型來進行

預測:  

(a) MT: 使用 3-2節介紹之方法，以 Twitter資料集合，配合迴歸所建立之

模型(回溯週數 b=4, 延遲週數 d=0)。 

(b) MTd1: 同(a)，但延遲週數 d=1。 

(c) MTd2: 同(a)，但延遲週數 d=2。  

(d) MG: 使用之前介紹之方法，以關鍵字搜尋熱度做為資料集合，配合迴歸

所建立之模型(回溯週數 b=4, 延遲週數 d=0)。 

(e) MGd1: 同(d)，但延遲週數 d=1。  

(f) MGd2: 同(d)，但延遲週數 d=2。 

綜合以上六種模型之預測結果，配合實際值產生每週之資料向量如下： 

𝑤𝑒𝑒𝑘𝑗(𝑀𝐹) =< 𝑡 , 𝑡𝑑 , 𝑡𝑑2 , 𝑔 , 𝑔𝑑  , 𝑔𝑑2 , 𝑉𝑗 >   (8) 

其中 MF={MT, MTd1, MTd2, MG, MGd1, MGd2}, 而(𝑡 , 𝑡𝑑 , 𝑡𝑑2 , 𝑔 , 𝑔𝑑  , 𝑔𝑑2)

分別對應前述六種模型在第 j週之預測結果。 

(2) 依照回溯週數建立預測模型： 

若預測時間點為第 t週之數值，依照回溯週數 b，由資料集中取出weekt-1(MF), 

weekt-2(MF), ..weekt-b(MF)，以便計算如下預測模型各項之係數： 

Rate′ = 𝑤𝑡 ∗ 𝑡 + 𝑤𝑡𝑑
∗ 𝑡𝑑 + ⋯ + 𝑤𝑔𝑑2

∗ 𝑔𝑑2 + 𝑐   (9) 
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其中，Rate′為模型產生之預測值，𝑤𝑡為迴歸模型為 Twitter預測模型預測

數值 𝑡 所產生之權重，其餘模型常數依此類推，c為迴歸模型之常數。 

 

4. 結果與討論 

為驗證提出方法之有效性，本節將透過不同實驗，對於預測結果進行效能評

估。 

4.1 運用動態資訊融合進行線上拍賣詐騙偵測 

本研究實驗採用因不誠實交易而被停權者作為訓練集 F，資料總筆數為正常

者(NF): 246 筆，詐欺者(F): 296筆，採用 18個屬性之屬性集；訓練集測試集比

例 7:3，詐欺者(F)與正常者(NF)資料筆數比例 1:2，各屬性值正規化後剔除 4 倍

標準差資料。使用 k-means進行分群時，最大 k值設為 5，使用 x-means時，分

群上限設定為 10。計算待測帳號之最適群組時預設採用與測試集最近群心之訓

練集資料(best-fit)進行匹配運算(其餘兩種為 second-fit 與 worst-fit)，且所有數據

均為 10 次實驗之平均結果(亂數選取訓練集與測試集)，在比較測試集與訓練集

之分群群心時，採用歐基里德距離公式。 

在實驗過程中，若訓練集太小容易導致訓練不足，使分類效果不佳。但若訓

練集比例過大，又會導致訓練集過度優化，導致學習演算法在訓練過程過於樂觀

估計，造成 Over-fitting。因此本研究在多方嘗試後，依經驗法則使用訓練集測試

集比例 7:3的設定。有關詐騙者(F)與正常者(NF)資料筆數比例 1:2的設定上，則

依照 Chang&Chang(2009)在研究中所使用之比例。 

依照上述實驗設定，本研究提出之動態塑模詐騙偵測方法之實驗結果如表 4-

1所示。其中，使用 1x1分群建立模型等同於傳統單一分類樹塑模。以精度而言，

以 4x1之組合最佳，準確率(Accuracy)為 0.806，優於 1x1單一分類樹之 0.738，

驗證了本研究提出之方法之有效性。表 4-3則為使用 x-means分群之偵測結果，

準確率僅為 0.69。顯示使用 x-means演算法時，可能需有更精細之考慮，而非完

全依賴演算法預測特質來分群。 

接下來實驗嘗試調整各項實驗參數，以了解這些設定對於偵測結果的影響。

為使實驗結果更精簡，以下實驗僅使用 x-means做為分群方法。首先，表 4-2顯

示使用不同倍率標準差進行資料篩選之偵測結果，"n倍標準差"之列表示該列之

資料集已將超過平均值n 倍標準差之樣本刪除。實驗結果顯示，使用 3 倍標準

差進行資料過濾之結果最佳。倍率越高結果越差，原因可能為資料欄位歧異度若

變大，偵測準確率越差。 

在實驗過程中，若訓練集比例大小影響層面如實驗設定時所說，故本實驗進

行多方嘗試，試驗不同比例狀況下之偵測結果。表 4-3測試使用不同訓練集與測

試集比例之偵測結果，實驗顯示 Train:Test=9:1 具有最佳結果。顯示在資料充足

狀況下，可採用較高比例之訓練集，以獲得較佳之偵測模型。表 4-4則為待測帳

號使用三種不同方式，進行最適群聚匹配之偵測結果。結果顯示 Best Fit具有最
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佳之偵測準確率，Worst Fit最差，此結果或可做為分群時之根據，以產生較佳辨

識效果之群聚。 

 

表 4-1：使用 k-means分群不誠實交易者資料集進行動態塑模之偵測結果 

分群數 

|CF|x|CNF| 

Recall Precision F-Measure Accuracy 

1X1 0.786 0.837 0.810 0.738 

1X2 0.774 0.801 0.788 0.710 

1X3 0.775 0.811 0.793 0.716 

1X4 0.770 0.793 0.781 0.703 

1X5 0.767 0.755 0.761 0.682 

2X1 0.763 0.859 0.808 0.727 

2X2 0.772 0.832 0.801 0.723 

2X3 0.761 0.803 0.781 0.699 

2X4 0.762 0.790 0.776 0.694 

2X5 0.759 0.773 0.766 0.684 

3X1 0.770 0.882 0.822 0.744 

3X2 0.770 0.831 0.799 0.721 

3X3 0.771 0.801 0.786 0.708 

3X4 0.756 0.796 0.776 0.692 

3X5 0.756 0.773 0.765 0.681 

4X1 0.754 0.862 0.719 0.804 

4X2 0.764 0.848 0.804 0.723 

4X3 0.760 0.811 0.785 0.702 

4X4 0.765 0.787 0.776 0.695 

4X5 0.756 0.758 0.757 0.674 

5X1 0.744 0.863 0.799 0.709 

5X2 0.758 0.841 0.797 0.713 

5X3 0.763 0.815 0.788 0.707 

5X4 0.745 0.789 0.766 0.677 

5X5 0.740 0.799 0.768 0.677 

 

表 4-2：x-means分群不誠實交易者資料集進行不同倍率標準差之偵測結果 

X-Means Recall Precision F-Measure Accuracy 

3倍標準差 0.778 0.776 0.777 0.703 

4倍標準差 0.760 0.790 0.775 0.692 

5倍標準差 0.774 0.782 0.778 0.703 

6倍標準差 0.764 0.781 0.772 0.693 

7倍標準差 0.773 0.739 0.756 0.681 
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表 4-3：x-means分群不誠實交易者資料集改變訓練測試集比例之偵測結果 

使用 X-Means分群 Recall Precision F-Measure Accuracy 

Train：Test = 7：3 0.760 0.790 0.775 0.692 

Train：Test = 8：2 0.779 0.740 0.759 0.684 

Train：Test = 9：1 0.814 0.777 0.795 0.733 

 

表 4-4：x-means分群不誠實交易者資料集且待測帳號使用不同匹配之結果 

使用 X-Means分群 Recall Precision F-Measure Accuracy 

Best Fit 0.760 0.790 0.775 0.692 

Second Fit 0.732 0.807 0.768 0.673 

Worst Fit 0.698 0.531 0.603 0.532 

我們從實驗結果可推測出動態塑模詐騙偵測方法，能根據待測帳號的特性，

動態建立有效的偵測模型，確實有助於偵測準確率的提升。其次，改變訓練與測

試資料比例，亦有助於效能的提升。此外，不同的資料篩選方式，亦可影響最後

偵測結果。 

4.2 資訊融合與模型融合對於數值型預測之效能 

有關運用資訊融合與模型融合進行詐騙人數預測，由於國內拍賣網站(如露

天拍賣、Yahoo拍賣)均已不再公告詐騙者，因此無法順利進行實驗。為此，本

計畫採用流感就診率做為類比的實驗平台，將所發展之方法，運用於流感就診

率之偵測上。 

為進行實驗，我們選用英國地區做為流感就診率的標的。首先，下載英國官

方(Public Health England)每周流感監測數據做為實際值，再配合由 Twitter 與

Google關鍵字熱度搜尋下載之資料，進行模型融合預測。由於官方數據是以週為

基礎，因此本研究將 Twitter 上每日發文合併成與官方數據日期相符之週數。上

述資料經過一年多的蒐集，共蒐集約有 80 週的 Tweets 與官方統計數據 

(2015/8/13 – 2017/3/15)。Google關鍵字熱度搜尋部分，本研究採用流感可能出現

的八個主要症狀做為關鍵詞(發燒、咳嗽、頭痛、疲倦、喉嚨痛、畏寒、肌肉痠痛、

打噴嚏)，之後統計這些關鍵字之在特定時間內搜尋熱度。圖 4-5為將所有資料集

均做為訓練資料，運用 3-2節模型融合方法之預測統計結果。由圖中可知，預測

值與實際值之相關係數高達 0.91，此結果顯示提出方法之有效性。若能運用各種

模型的特質，確可效提升預測準確率。 
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圖 4-5: 模型融合(Using Training Set) 

 圖 4-6為運用前 52週作為訓練資料，使用 52至 82週做為測試之資料之預

測結果，結果顯示相關係數亦可達 0.844，顯示本研究提出方法之有效性。實際

觀察波形變化，可發現模型融合在預測上仍有延遲現象(如 72, 73, 78 週等)，顯

見如何選擇合適的模型來進行融合，是另一項重要課題。 

 

圖 4-6 : 模型融合(前一年預測今年) 

 表 4-5為各種單一模型之偵測結果，仍使用前 52週作為訓練資料，使用 52

至 82週做為測試之資料之預測結果。由表中可知，使用模型融合與其他單一模

型相較(只比較 53-82週)，其效能僅次於 Google_lag2模型。相較之下，模型融合

之預測結果更具有穩定性，也顯示模型融合之優點。 

 

表 4-5: 第 53-82週各模型相關係數比較 
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圖 4-7 : 53-82週各模型相關係數比較 

5. 結論與建議 

近年來，在網路、資訊安全、金流、物流等基礎建設的配合下，電子商務已

發展成足以威脅實體通路的經濟模式，並成為世界各國經濟發展新動能。電子商

務讓交易行為隨時隨地發生，不受時間、地點的限制，除有效提升營業額外，也

落實全球化經濟之理想。然而，由於網路的隱蔽性與便利性，也引起詐騙者的關

注，運用詐術獲取不法收益。這些不法行為在短期內便快速成長，若不加以抑制，

將嚴重影響其未來發展。 

爲解決上述問題，本計畫運用資訊融合與模型融合概念，發展有效的預測方

法。有關資訊融合，本研究發展了一套動態資料融合方法，以提升偵測的準確性。

首先，我們將訓練集依照類別分成多個群聚，再根據待測帳號的特性，選擇適合

的群聚資料進行組合。最後，利用選定的學習演算法(如分類樹)動態建立之偵測

模型，以提升模型的效能穩定性與準確率。對於模型融合，本研究則針對數值資

料預測，以線性迴歸組合多種不同模型。建立模型所需的資料集分別取自網路社

群與關鍵字熱門搜尋，網路社群發言資料更經過關鍵字切割與字頻計算。考量社

群發言與關鍵字熱度對於預測值的延遲效果，除正常模型外，我們亦產生各種不

同的延遲模型，以提升整體的偵測效能。根據實驗結果，使用動態資料融合方法，

在不同資料分割方式設定下，確有機會能提供更佳的偵測結果。對於透過模型融

合進行數值預測，在僅考慮訓練集的狀況下，其預測值關聯性達 0.910。若以訓

練資料塑模對測試資料進行預測，其關聯度仍亦可達 0.844，與單一模型相較，

確提供了良好的預測準確性與穩定度。 

根據本計畫之執行成果，我們有以下建議: 

(1) 隨著詐騙偵測方式的發展，詐騙的方法也日新月異，因此對於新型態詐騙的

產生應更有警覺。為此，往後可在建立偵測模型時，增加新的詐騙型態的權

重，讓偵測模型能快速適應這些以往未曾出現之樣式。 

(2) 模型融合的方式可更為多樣化，例如使用多階段互補式融合。然而，更多的

偵測模型並非一定更有效，可將深度學習概念引入，讓模型的組合方式更為
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適切。 

(3) 在之前實驗中，將多個資訊進行融合可能有助於預測結果的改善。然而，資

料若未經清洗，則將產生更多干擾與變因。因此，未來對於資訊融合時，應

配合有效的資料清洗，以干擾最後偵測模型的穩定性。 
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