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摘要

網際網路加速了全球化的發展，將人類帶入了 e 化時代，形成跨越國界平行式互動的

模式，動搖了以國家主權為基礎所建構的法律制度。各國致力推行網路化後所帶來的國家

安全及利益上的威脅，使網路空間成為各國政府極力維護的目標，甚至在國際上引發許多

不同層面的爭議。雖然在網路空間中並無國家主權立基的條件，但國家主權似乎已經延伸

至網路空間之中。無論是基於攻擊上的防護，或是限制資訊的傳遞，都必需藉由彰顯國家

主權的存在來執行。挹注國家主權新的意涵，在網路空間提供國籍識別，以及界定網路邊

疆，是未來解決國際間網路衝突的有效解決方案。

關鍵詞：網路空間、國家主權、網路戰、網路自由、虛擬領土

壹、前言

20 世紀 90 年代，源自美國國防部

ARPANET（Advanced Research Project 
Agency Net），以光纜為骨幹聯繫全球的網

際網路，加速了全球化（Globalization）的

發展（Hauben and Hauben, 1997）。網際網

路的 TCP/IP 通訊協定，承載了雙向互動的

線上行為及大量的數位資料傳輸，將人類帶

入了 e 化時代，對人類社會生活、經濟發展

等各領域產生極其深遠的改變。

在網網相連所形成的網路空間中，人

類的互動不再受到地理、氣候等客觀自然條

件的限制，甚至打破了非技術型態的人為封

鎖，形成跨越國界平行式互動的模式。例如：

電子商務跨國網路交易的模式，衝擊著全球

各國長期基於實體交易發展的傳統規範，撼

動以國家主權為基礎所建構的法律制度。

網際網路的遠距及去中心化特性，使

各國在資訊化發展的過程中，將國防及民生

等各項關鍵基礎建設，逐步掛載在網路空間

中控制及運行。國家推行資訊化的結果雖增

進了管理上的效率，但也因此造就了僅需運

用數位手段，即可形成在國家安全及利益上

嚴重威脅的機會，給予國與國之間在軍事上

運用超限戰的重要力量，因此，網路空間成

為各國政府極力維護的目標。例如：美國於

2011 年 7 月發佈《網路空間行動戰略》，不

只將網路空間與陸、海、空、太空並列為軍

事行動領域，更視網路攻擊為侵犯國家主權

的戰爭行為（Bame, 2011）。

除了極力保護網路化的各項設施及系

統，國家在網路空間也面臨了各種涉及主權

的問題，如：跨國的網路犯罪、駭客入侵（中

國與美國互相駭客入侵）、網路反恐等。而
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網路空間非實體、去集中化及隱匿的特性，

使得國家主權在網路空間難以伸張，如何才

算是網路空間的武裝攻擊？如何辨別攻擊來

源以釐清責任歸屬？在管制不當資訊的散播

及偵查網路犯罪上，如何避免侵犯資訊隱私

之保護與造成網路自由的箝制，也在國際間

造成極大的爭議。是以，國家主權在網際網

路空間之當否延伸及如何延伸？勢必將成為

全球基於主權所建構的政治實體所必須面對

的重要課題。

然而，國家主權在網際網路空間的課題

涉及跨領域的研究，如：政治學、國際關係、

管理學、資訊科技等，在學術界的討論並不

多見。本文嘗試一探索性研究，進行各領域

在討論時一個概念性的整合，期望能對未來

相關的學術研究上貢獻價值。

貳、網路空間國家主權爭議之緣
起

一、國家主權內涵的變化

國家主權（State Sovereignty），是指一

個國家對內、對外的完整權力。國家主權理

論起源於 16、17 世紀的歐洲，資本主義生

產方式的興起及歐洲民族國家的出現，國家

主權在以國家為中心主義的觀念推動下，逐

步藉由國際關係與國際法具體實踐。一般來

說，以 1648 年的西發利亞條約（The Treaty 
of Westphalia）結束了 30 年的宗教戰爭，不

再堅持「神權」，而形成現代主權國家體系。

根據 1933 年《蒙特維多國家權利義務

公約》，主權國家的要件有：（一）永久的

人口；（二）固定的領土；（三）有效的政

府；（四）與他國交往的能力。國家在國際

法上所具有的權利，相對的是國家所應承擔

的義務，主要得以獨立（Independence）、

平 等（Equity） 與 和 平 共 存（Peaceful co-
existence）等三個方面來加以展現。在國際

上，主權國家是國際法的主體，也是國際法

權利和義務的承擔者。1946 年聯合國大會通

過的《國家權利義務宣言草案》第一條規定：

「各國有獨立權，因而有權自由行使一切合

法權力，包括其政體之選擇，不接受其他任

何國家之命令。」1970 年聯合國大會通過的

《各國依聯合國憲章建立友好關係及合作之

國際法原則宣言》指出：各國一律享有主權

平等，包括各國法律地位平等、充分主權之

應有權利、國家之領土完整及政治獨立不得

侵犯、有權自由選擇並發展其政治、社會、

經濟及文化制度等。

國家主權對國內有完全而至高的管轄

權，對國外有完整的獨立代表權與自衛權。

雖然各國因歷史、環境與人為因素而有不同

的主權表現，但大體而言，國家主權最明確

而主要的權力展現為：對內貫徹其管轄權、

對外具有代表權（含自衛權），且可以表現

在下面三個方面：（一）對內表現為最高權

即國家對其領土內的一切人和物以及領土外

的本國人享有屬地優越權和屬人優越權；

（二）對外表現為獨立權，即國家在國際關

係上是自主和平等；以及（三）自衛權（吳

嘉生，1999）。

隨著國際社會的不斷發展和演變，國家

主權的內涵和範疇的延伸也跟著不斷的改變

和調整。20 世紀 90 年代以來，隨著資訊技

術革命的迅速興起所形成的網路空間和全球

化浪潮的交互作用，導致國際政治格局發生

了重大變化，對傳統的國家主權帶來前所未

有的衝擊，使得國家主權理論與實務上逐漸

出現分離的現象，致使當今國家主權理論陷

入困境。國際法學界因此出現了主權弱化、

受限、讓渡、過時等不同國家主權遭到削弱

的看法。現今網路空間有逐漸侵蝕國家主權

的跡象，以致各國為致力防範網路時代所帶

來的國家安全及利益上的威脅，從而引發國

際上許多不同層面有關國家主權在網路空間

存有之爭議（黃惠康，2012）。

二、網路空間對國家主權實踐的影響

網路空間（cyberspace）一辭字根源

自 Cybernetics， 而 Cybernetics 源 自 希 臘

語 kubernetes（控制方向的舵手）。Wiener
（1965）在《模控學》中使用 Cybernetics
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一辭，意即動力控制、傳播學、電子技術、

無線電通訊、神經生理學、心理學、醫

學、數學邏輯、電腦技術及統計力學等多

種學科相互滲透的學科。1984 年，William 
Gibson 出版了小說 Neuromancer，創造了

「cyberspace」 一 辭（Gibson, 1984）， 現

在 cyber 則作為字根，代表與網際網路相關

或電腦相關的事物。美國國防部軍事辭典

JP-02 對網路空間的定義為，[1] 資訊環境內

的一個全球領域，由相互依存的資訊技術基

礎設施網所構成，包括網際網路之電信網路

與電腦系統及其內建之處理（控制）器。

資訊網路技術的快速發展把人類帶入了

網路社會，同時以前所未有的速度影響改變

著人類的政治形態。藉由網際網路所構成的

自由化、無邊界性的網路空間，與國家獨立

性、固有領土的特質有著顯著的不同。工業

化社會集中、統一的特徵所造就的現代國家

主權理論中對疆域、資源、權威的歸屬意識，

也在網路空間開放的、分散的特性中失去

了支撐。世界經濟趨勢大師梭羅（Lester C. 
Thurow）認為資訊革命增加了個人的權力，

打破了階級性的組織結構，使得誕生於工業

時代維持世界秩序的三大支柱：國家主權、

國家經濟和軍事力量面臨著嚴峻的挑戰（齊

思賢譯，2000）。

網路時代的到來，也開始削弱在國際

政治中以國家為中心的觀念，網路空間在全

球相互依存的多中心國際體系的地位日漸凸

出，國家之間的相互依賴性日漸增強，僅憑

一國之力無法有效解決國際上的政治及法律

問題。由於國際組織地位的提升和權力的強

化，使得國家也不得不讓渡或自我限制部

分主權，以達成有效的合作來解決衝突或問

題。然而國家主權是國際政治的基礎，也是

維持目前世界秩序的重要支柱，探討網路空

間對國家主權實踐的影響，是思考資訊網路

技術的廣泛應用對國際政治的影響時不能迴

避的重要課題，也是繼生態、能源及反恐後

最貼近政治但又最容易被忽略的議題。

三、網路空間中國家主權爭議的緣起

網路空間扮演全球化的關鍵角色，除了

成為推動全球化的主要動力外，本身亦是最

重要的全球化平台。國家與國家間在貿易、

交通、文化等範疇藉著網路空間互動交流，

形成安全與利益錯綜複雜的國際關係，國際

形勢只要稍有變動，許多國家都將因之而受

牽連。

網際網路的發明源自美國，以美國為首

的西方先進國家，向來都是資訊科技領先的

政治群體。這些國家資訊化的程度讓開發中

國家難以追趕，在全球的發展上，國家間的

數位落差也日益擴大。這也衍生出無論是在

網路戰力的提升、相關規範的制定上等種種

的優越因素，都使先進國家領先一步，形成

主導網路空間發展局勢的態勢。

近年來西方國家紛紛宣告，其政府與企

業受到來自於網路的攻擊在規模和範圍上的

不斷擴大，而積極進行網路戰力的提升。如

曾在 911 事件發生時擔任布希總統國土安全

特別助理 Frank Cillufo 所說：「在網路上，

我們已經不可能通過建立防火牆來解決問

題，這是我得出的結論。我們必須討論建立

攻擊能力，這樣才能嚇阻敵人。」（Hopkins, 
2012）。

此外，隨著歐美國家強調個體技術優

勢的先來者先占原則，與諸多相對弱勢國家

看重的人類共同財産原則之間的競爭日趨激

烈。在網路空間安全規範上，美歐聯手向其

他國家推銷《網路犯罪公約》（Convention 
on Cybercrime），計劃逐步將其打造成覆蓋

全球的國際性公約，從而確立網路犯罪國

際立法領域的主導地位（方鈞、趙青海，

2012）。

網路空間雖然提高了國家彼此之相互依

賴程度，但也造成了國際現實主義下在網路

空間的衝突日漸增多的現象。國家為了想降

低他國造成本國利益損失的任何可能，開始

尋找干涉他國內部問題的理由，而以國家為

[1] 美國國防部軍事辭典 JP-02 目前最新版本為 2010 年版，參見 US Department of Defense（2010）。
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主要行為體的國家主權，便成為他國捍衛的

首要目標。以 2010 年至 2011 年源自北非突

尼西亞的茉莉花革命為例，該項運動後來襲

捲了大中東地區（北非和西亞）眾多阿拉伯

國家，並延燒至部分歐洲、美洲、亞洲國家，

形成一系列的反政府社會運動。在一連串的

發展中，網路空間扮演著重要的串聯平台。

事件發展過程中曾傳出美國利用社交網站的

運作以支持革命勢力，以及西方國家呼籲網

路開放的聲援，在開發中國家眼中則視之為

干涉內政。

資訊網路技術處於相對弱勢地位的開

發中國家遭受先進國家的全方位衝擊，由於

難以控制和阻止來自網路空間的強大力量，

開發中國家不得不尋求支持者的認同而加劇

了民族主義的抬頭，被壓迫的一方必須找出

被壓迫的理由以加快團結的速度。而處於先

進國家的政治群體，必須塑造遭受威脅的氛

圍，據以建立基於保護網路設施及各項重要

系統而發展網路戰力的理由。在這種國與國

之間的網路衝突或競爭中，不管是保衛受到

網路攻擊的目標，或者是阻止他國干涉本國

內政，國家主權的捍衛又成為不論是先進國

家或開發中國家爭論的立基，網路空間中的

國家主權爭議於焉興起。

參、國家主權應否存在於網路空
間之正反面意見

一、網路管制爭論浮現的網路空間國

家主權

西方民主制度的演進，使得以美國為

首的先進國家認為，開放的網際網路將為所

有國家的人民帶來更安全更繁榮的生活，透

過建立有關普世價值觀和共同規則的全球共

識，致力使網際網路成為全球的開放空間。

美國副總統 Biden 曾表示，並沒有單獨的經

濟網際網路、政治網際網路和社會網際網

路，網路空間是整體的，並且已經成為 21
世紀的公共空間，是一個對各種背景、各

種信仰的全體人民開放，展開各種活動的 
空間。

長期以來，西方先進國家主張網路空

間自由開放的政策，在開發中國家有不同的

觀點與立場，俄羅斯多年來即致力提倡全球

網路限武協定，但將網路「意識型態侵略」

（ideological aggression）列入其中（Komov 
et al., 2007）。而中國及俄國盟邦政府，尤

其是中東及非洲亦持相同看法，網路限武協

議似乎成為政府擴張管轄權至網路空間的合

法依據。

俄羅斯於 1998 年在聯合國發起網路限

武的倡議，認為透過網際網路傳遞的資訊可

能危及國家穩定，之後引起許多國家支持，

如中國、白俄羅斯、古巴、緬甸、土庫曼、

越南、辛巴威等國家。在 2005 年突尼西亞

突尼斯所召開的世界資訊安全高峰會（World 
Summit on the Information Security, WSIS）
中，與會國重申各國均具有制訂其網際網

路政策的「主權」（World Summit on the 
Information Society, 2005）。 

2009 年 8 月，上海合作組織（SCO）

6 個會員國俄羅斯、中國、哈薩克、吉爾吉

斯、塔吉克、烏茲別克，通過一份有關「資

訊戰」定義的協定，將「有害他國精神、道

德、文化」列為安全威脅的範疇，似乎是

將政府審查網際網路上異議言論的做法合理

化，並禁止任何國家支持他國從事上述網際

網路活動。西方國家則認為，俄國於聯合國

所提的資訊安全決議案是出於非民主的思維

（Gjelten, 2010）。

聯合國經濟社會理事會（United Nations 
Economic and Social Council）亦於 2010 年

2 月指出，涉及網際網路的公共政策問題的

決策權是國家主權，各國有權利和責任處理

與國際網際網路相關的公共政策問題。國際

電信聯盟策略長 Alexander Ntoko 也認為，

在符合國家需求的網際網路管轄政策上，與

主權關係很大（Intellectual Property Watch, 
2010）。

面對開發中國家在網路空間伸張國家

主權日益高漲的情勢，以及 2010 年 Google
在中國遭受封鎖的事件，美國國務卿克林

頓 Hilary（Clinton, 2011）於 2011 年 2 月在
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華盛頓大學就「網際網路自由」（Internet 
Freedom）問題發表演講表示，如果網際網

路受到封鎖和審查，便只會斷送和平與進步

的機會，扼殺創新和創業的精神。並強調網

路自由與言論、集會、結社自由一樣具有普

世價值，唯有自由的網路才能有永續的國家

發展，不可能只管制政治言論，但卻允許經

濟活動的進行。同時，特別點名中國、突尼

西亞、埃及、越南和古巴等國家，在控制網

路、遏止政治言論的同時，也妨礙了經濟、

教育和文化等許多面向的發展機會，國家發

展將因此受害。

Hilary 更指出，美國政府除了將在世界

各地幫助更多國家能享有網際網路所能帶來

的方便性外，更將斥資研發網路技術，以支

持人權與民主活動人士，使他們擁有上網的

技術能力，即使在政府試圖壓制人民的聲音

或阻隔他們上網的情況下，仍然可以有效又

安全地向外界互通資訊。Hilary 的演說隱含

著美國已經公開將利用網路空間干涉他國在

內政上的管理。

2011 年 9 月，俄羅斯、中國、塔吉克、

烏茲別克四國向聯合國大會提交《資訊安全

國際行為準則》（中華人民共和國外交部，

2011）。重申與網際網路有關的公共政策問

題的決策權屬於各國的主權。至於與網際網

路有關的國際公共政策問題，各國都擁有基

本權利並承擔責任。

美 國 副 總 統 Biden 隨 後 於 2011 年

11 月 倫 敦 網 路 空 間 會 議（London Cyber 
Conference 2011）（“VP’s Remarks to 
London Cyberspace Conference,” 2011）指出，

任何國家的公民，都不應受制於一種具有壓

制性的全球性規定，不能僅僅因為有國界相

隔就阻止他們與全球的消費者分享他們的創

新成果。英國外長 William Hague 在會議結

論時針對俄羅斯和中國在聯合國所提出來的

《資訊安全國際行為準則》表示，政府不得

將網路空間視為已有，認為所有試圖阻止網

路空間透明化或限制言論自由表達的行動終

將失敗（Hague, 2011）。

總體來說，開發中國家對於網路空間

治理採取不同於西方的自由開放立場，西方

國家認為網路空間有助於個人能力的提升進

而達成集體福祉，反對政府介入。而東方國

家將網路空間的管制視為凝聚共識，是確保

國家整體安全的必要手段，因此傾向於國家

介入的治理模式（彭慧鸞，2011）。是以，

西方國家普遍認為國家主權不應及於網路空

間，全世界的人在網路空間中均應有相同的

網路人權。而一些開發中國家陣營則認為，

國家應該在其境內的網路空間有其主張的立

場，也有限制網路空間功能的權力。

二、網路管轄權隸屬國家主權的立場

（一）防範網路攻擊所呈現的主權問題

由於資訊化的推行，國家關鍵基礎設施

如電力網、金融體系，均掛載在網際網路中

提供重要服務的伺服器上運行，而網路空間

的跨越國界、移動速度快與隱匿性的特徵，

導致網路攻擊事件層出不窮。無論是惡意舉

動，或是犯罪者的工具，或成為諜報戰的管

道，由於網路空間主權尚無定論，司法管轄

權之隸屬無法明確界定，無明確責任追訴之

客體與應承擔責任之主體，國際仲裁力量也

無發揮之著力點，網路攻擊之防範成為國際

社會重視的議題。

運用網路技術發展資訊化越成熟的國

家，遭受的網路威脅機會就越大。在近年的

網路威脅事件中，美國及西方民主國家漸漸

意識到不對稱作戰是開發中國家極度重視且

有效的軍事發展方向。網路空間提供了不對

稱作戰的最佳戰場，網路技術發展同時也為

開發中國家帶來了足以向先進國家示威的機

會，保衛關鍵基礎設施及重要系統，成了西

方先進國家越來越重視的項目，甚至將網路

空間的挑釁行為，視同侵犯國家主權而拉回

現實世界中究責。這無形中認同網路空間上

的惡意活動有挑釁其國家主權之實，從而為

以國家力量進行網路攻擊防禦的必要性得到

合理的支撐。簡而言之，以美國為首的西方

國家陣營雖然主張國家主權不應及於網路空
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間，然而却視來自網路空間對其國家主權所

保護之客體的侵犯為挑釁國家主權之行為，

得以國家力量來進行反制。

2002 年，美國總統布希簽署了《國家

安全第 16 號總統令》，要求美國國防部組

織中央情報局、聯邦調查局、國家安全局等

政府部門制定網路戰戰略。2005 年 3 月，美

國防部公佈的《國防戰略報告》明確將網路

空間和陸、海、空、太空定義為同等重要、

需要美國維持優勢的 5 大空間。2011 年，

美國國防部首次發表「網路攻擊形同戰爭」

的言論，表示如果網路攻擊威脅到美國國家

安全，美國將保留一切回應重大網路攻擊的

所有必要方式，包括外交、資訊技術、軍

事和經濟手段（US Department of Defense, 
2010）。

弔詭的是，美國欲以國家主權來保護

之客體也是網路空間的一部分，既然國家主

權不應及於網路空間，則對網路空間中之被

攻擊的客體又如何能以國家主權被挑釁之名

而以國家力量進行防衛與反制？更甚者，一

旦以國家力量所遂行之防衛與反制作為在網

路空間上發動，則其進行防衛或反制行動之

機器設備與通訊連線必然無法自外於網路空

間，如若這類在網路空間上的活動代表國家

主權力量的伸張則必然與其主張國家主權不

應及於網路空間之論點相悖。是以，國家主

權之概念已無形地存在於網路空間中，吾人

以為，網路空間中國家主權爭議的重點應在

於國家主權的意涵應如何被重新詮釋，以符

合網路空間特殊之情境，而非就國家主權應

否存有於網路空間進行爭辯。

開發中的弱勢國家在面對先進國家有

關網路空間訴諸主權侵犯問題的做法，傾向

以訴諸國際組織仲裁的方式來解決。美國國

務卿 Hilary 於 2011 年 2 月的演說（Clinton, 
2011）對開發中國家反映了一個重要訊息：

西方國家在網路空間中技術優越的威脅。在

2011 年 9 月俄羅斯、中國、塔吉克、烏茲別

克四國向聯合國大會提交《資訊安全國際行

為準則》（中華人民共和國外交部，2011）
中，倡議避免將資通訊技術用於與維護國際

穩定和安全的宗旨相悖的目的，以避免帶給

各國國內基礎設施的不利影響，並強調必須

透過聯合國和其他國際及區域組織建立行為

準則，以加強各國的協調和合作打擊非法資

訊技術的濫用。

（二）全球網路位址管理權歸屬之爭

除了網路自由限制及網路主權的爭議

外，網路位址及網域功能變數名稱解析的管

理權歸屬，也是各國爭論的議題。目前網際

網路位址分配由美國政府所創立、具實質網

路管轄權的非營利組織——網際網路指定名

稱及位址管理機構（Internet Corporation for 
Assigned Names and Numbers, ICANN） 進

行分配，[2] 而現今全球網域功能變數名稱解

析級別最高的根伺服器計 13 部，主根伺服

器在美國維吉尼亞州，輔助根伺服器位於美

國計 9 部，瑞典、荷蘭、日本各 1 部（＜國

際瞭望——網際網路，美國的獨門武器＞，

2010）。依照名稱伺服器的架構，其他的輔

助根伺服器只在於轉映主根伺服器的內容，

本身並不獨立定義任何名稱與位址的對應，

因此，網路空間中的位址管轄權目前仍在美

國的控制之下。

美國國防部早於 2005 年將網路與海、

陸、空和太空並列為五大空間，美軍在 2009
年曾提出，21 世紀掌握制網路權與 19 世紀

掌握制海權、20 世紀掌握制空權一樣具有

關鍵性意義，公開將網路安全與國防安全連

結。全球不少國家對源於美國國防部設計的

網際網路早有疑慮，認為美國正利用網路進

一步遂行其霸權利益。2003 年在瑞士日內瓦

及 2005 年突尼西亞突尼斯所召開的世界資

訊安全高峰會（WSIS）中，各國基於對美

國具有控制全球網路意圖的認知，要求美國

停止 ICANN 的網際網路管理權。世界資訊

安全高峰會與會國決議：在國際上，所有國

家對網際網路的管轄都具備平等的地位與責

[2] 參閱：台灣網路資訊中心網站：http://www.icann.org.tw/。
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任，同時賦予聯合國所屬組織——國際電信

聯盟（International Telecommunication Union, 
ITU）進行網路管轄事務的變革（World 
Summit on the Information Security, 2003）。

2010 年 10 月在墨西哥瓜達拉哈拉舉

行的 ITU 全權代表會議中，則浮現了一

個議題，網際網路是否該由國際管轄組織

管制？雖然美國已經同意其政府將逐漸脫

離 ICANN，但 ITU 的會員國仍持續敦促

將 ICANN 的管理權轉由國際組織管理，

甚至提案討論在 ITU 下成立一個具有否決

ICANN 決策的特別單位。未來在全球網路

位址管理權上，似乎已經形成由全球各國委

託一國際組織進行管理的趨勢，事態發展則

取決於美國的態度和做法。在不釋放出其在

網路空間中網路位址及網域功能變數名稱解

析的管轄權之前，美國似乎在無形中掌握了

整個網路空間的支配權，此狀況在沒改變

之前，網路空間主權的爭論似乎並無實質 
意義。

肆、國家主權觀念用於網路空間
對網際網路生態的影響

一、集團化對立與網路衝突的法則 
制定

回顧國家主權於網路空間的緣起，似乎

像與冷戰時期世界集團國家對立的延續。美

國於 2011 年 5 月宣佈《網路空間國際戰略》

（International Strategy For Cyber Space）
（The White House, 2011）後，在法國所召

開的第 37 屆八大工業國領袖高峯會中，英、

美西方民主國家在會中重申開放的的網路空

間及網路自由的主張；2011 年 6 月，大西

洋公約組織國家達成網路防衛的共識（盧映

孜譯，2011）；隨後美國與澳洲宣告共同防

衛條約將擴及網路空間，意即一國受到網

路攻擊，兩國將共同採取行動（陳成良，

2011）；2011 年 11 月，歐盟 20 個國家與

美國首度聯合舉辦一場網路資訊安全演習

（Cyber Atlantic 2011），成員為歐盟網路與

資訊安全局（EU’s Network and Information 
Security Agency, ENISA）及美國國土安全

局（US Department of Homeland Security, 
DHS）（沈經，2011）。在美國於 2011 年

積極布局網路空間的舉動後，以美國為首的

西方國家網路空間防衛集團正在集結（彭慧

鸞，2011）。然則從防衛的觀點而言，必有

其所宣稱受攻擊之客體存在，此一存在於網

路空間之客體若無國家主權之宣告，又如何

能憑藉所遭受之攻擊動員聯盟成員國進行聯

合防衛與反制？

而中國和俄羅斯在 2011 年 6 月所簽署

的《上海合作組織 10 周年阿斯坦納宣言》

（Astana Declaration of the 10th Anniversary 
of the Shanghai Cooperation Organization）中

宣示，上海合作組織成員國將加強國際資訊

安全領域協同合作；[3]2011 年 9 月，中國、

俄羅斯等國便向聯合國提交《資訊安全國際

行為準則》草案，並呼籲各國在聯合國框架

內展開進一步討論，儘早就資訊和網路空間

行為的國際準則和規則達成共識（雷東瑞，

2011）。

不難看出，網路空間集團化對立的態勢

正逐漸形成，基本上仍像是西方先進國家與

開發中國家的集團集結，集團是主權國家的

集合，推動這種發展現象的背後，仍不脫離

國家主權的驅動。隨之而來要處理的課題，

則是網路衝突的解決。

網際網路被強調的是一個開放的虛擬

場所，受到的規範很少，因此僅受到非常

低限度的約束（Deeks et al., 2005）。換句

話說，網路空間正處於一個法律規範極度

缺乏的狀態。美國國家安全局局長 Keith B. 
Alexander（2010）認為，網路管轄權應開

放國際討論，在多數國家的共識下界定網

路衝突（Center for Strategic and International 
Studies, 2010）。聯合國裁軍系列第 33 號報

告（Disarmament Study Series No.33）提及，

[3] 參閱：上海合作組織官網：http://www.sectsco.org/EN/show.asp?id=294。
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建立各國使用資通訊技術的通用規範有其價

值，而且隨著時間演進仍可發展其他通用規

範（United Nations, 2011）。然而，國際間

所形成的集團雖是以網路作戰防禦為動機而

集結的西方先進國家，對網路空間的國家主

權尚無明確定義及論述；另一集團則為以保

護內政不受干涉形成的開發中國家，對網路

空間的國家主權宣示的範疇僅侷限在其境內

網路行為之管制。在未來網路空間的國際法

則上，不論是國際法規範以及效力的實踐，

仍待長時間的觀察。無論如何，強調網路空

間的國家主權，仍扮演著國際規則制定的催

化角色。

二、網路自由的限制

資訊力量與政府可以控制的傳統力量工

具（軍事、外交和經濟）不同，絕非政府所

能完全掌控，亦即政府不再能夠控制資訊，

這項力量要素已經普及到大眾的手上（中華

民國國防部史政編譯室譯，2012）。但是，

網際網路的現狀已非最初所定義的無國界空

間，爭取國家主權的呼聲提出了各種可能的

網際網路版本，都是以各國政府重要利益為

優先考量（Gjelten, 2010）。

網際網路被設計成分散化的系統，每個

節點都應該連接許多節點，這種設計有助於

系統抵禦審查或外來攻擊。然而事實上，大

部分個人使用者都在網路末端，只能透過網

路供應商（Internet Service Provider, ISP）連

到其他節點，只要這條連線遭阻斷，就連不

上網際網路。在極權國家，政府靠著切斷或

阻擋網路來阻隔資訊的流通。在西方民主國

家，網路業者的整併，使網路流量集中到少

數企業手中，誘使美國 Comcast、AT&T 這

類公司運用這種力量，提高自己媒體合作夥

伴的網速來打壓競爭者（Dibbell, 2012）。

網路傳播不當資訊是世界各國政府面臨

的共同問題，在世界大多數國家，憲法賦予

公民言論自由的權利，但這並不意味著人們

的言論毫無拘束，一旦影響社會秩序就會受

到法律嚴懲。雖然各國或多或少皆有立法對

網路傳播不當資訊的行為加以懲處，但網路

監管、網路自由的問題爭議一直未曾稍歇。

美國國會及政府各部門先後通過了《聯

邦禁止利用電腦犯罪法》、《電腦犯罪法》、

《通訊正當行為法》、《兒童網際網路保護

法》等約 130 項相關法律、法規，限制網路

傳播內容，國防部、國土安全部、聯邦調查

局等部門均設有網路安全監管機構。歐巴馬

擔任總統後，成立了白宮網路安全辦公室。

美國聯邦政府多個部門則通過設立社交網路

監控中心等措施，對網路論壇、部落格、留

言板等進行監控。

其他國家亦有類似的政府監控網路的

立法，舉例來說，新加坡於 2003 年所成立

的媒體發展管理局係負責網路資訊管理的

職能，並鼓勵網路行業建立自己的評判標

準（＜新加坡媒體發展局＞，2010）；印

度《資訊技術法》（Information Technology 
Act 2000  [No. 21 of 2000]）的重點在政府

有關部門有權查封可疑網站和刪除內容，同

時網站運營商還需要在聲明中清楚告知用

戶，不得發佈有關煽動民族仇恨、威脅國家

團結與公共秩序的內容（湯先營，2011）。

2010 年 9 月起，印度政府為維護國家安全，

要求對社交網站進行監控，並多次要求網路

營運商協助政府刪除涉嫌違法網路內容；法

國法律對網路謠言也有明確規定，危害國家

安全、煽動社會動亂、煽動種族歧視、損害

他人名譽、侵害他人隱私、鼓動和推薦反社

會道德等網路行為均將受到懲處（趙海建，

2012）。

2011 年 10 月 26 日美國眾議院所提出的

《禁止網路盜版法案》（Stop Online Piracy 
Act, SOPA），引發網路隱私和自由的爭議。

該法案一旦通過，網站上只要有少數用戶

涉及盜版行為，美國政府就有權力全面封

鎖網站。支持法案的有好萊塢娛樂產業，以

及 Microsoft、Adobe 等科技公司，反對者

大多為網路公司，如社群網站 Facebook、
Google、Twitter 等（＜美國研議「禁止網路

盜版法案」引發美國遊戲界不同看法＞，

2012）。紐約時報（New York Times）和洛杉
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磯時報（LA Times）提出質疑，SOPA 為了防

止盜版活動，就要求全面被監控用戶行為，

將嚴重侵犯個人隱私權，這樣跟中國大陸的

網路管制政策並無分別（董菁，2012）。

Google 於 2010 年 4 月 20 日推出「政府

請求工具」（Government Requests tool）網

頁（“Google Transparency Report,” n.d.），

首度呈現各國政府查詢某一使用者資料的

次數，以及要求 Google 從旗下搜尋網頁、

YouTube 等網站移除某篇內容的次數。根據

Google 引述的資料，由於網路使用者人數大

增，進行網路審查的政府，已從 2002 年的 4
國，增加到 40 國以上。據 2011 年上半年的

統計，各國政府要求刪除訊息的國家排名依

次為德國、挪威、美國、巴西、韓國（中國

數據無法得知），在要求提供網路用戶數據

的國家排名依次為美國、印度、法國、英國、

德國（陳曉莉，2010）。Google 的數據不但

顯示了即使是強調網路自由的西方國家，其

對網路監控的著力高居排名，另一個值得觀

察的現象則是，對網路監控的國家有著越來

越多的趨勢。

Rebecca Mackinnon 於 2012 年 4 月美國

《外交政策》雙月刊發表文章表示，全世界

用來鎮壓網上言論自由和不同政見的最尖端

工具事實上恰恰出自美國，而美國政府是美

國監視技術的最龐大和最強大的客戶。美國

才是全球網路自由的最大威脅（Mackinnon, 
2012）。

美國知名法學教授 Daniel J. Solove 認

為，應該在捍衛言論自由和保障個人隱私權

的兩難困境中找到新的平衡，網路監管既不

能全盤扣殺也不能放任自流。他還特別建

議，應推動相關法律的進一步完善，最終

實現增強網路內容發布個體的責任感、阻

止謠言在網路空間肆意傳播的目標（Solove, 
2007）。

無論是在管制網路謠言、反恐偵測行

動及智慧財產保護，美歐西方民主國家與中

國、俄羅斯的網路言論過濾，似乎異曲同工，

都脫離不了封鎖網路、過濾網路內容的手

法，此種狀態無異是在宣告網路空間是國家

主權的管轄範圍。而如果網路業者共識這些

網路上的治理行為，則必須配合國家的法令

執行網路管制政策並透過技術實現，在各入

口及節點等網際網路賴以建構的實體基礎上

實施相關管制措施，網際網路成為不屬於國

家主權的人類的公共領域將更形艱難。

伍、網路空間國家主權聲明與劃
分原則之芻議

一、挹注國家主權新的意涵

國家主權的範疇並非固定不變，而是隨

著歷史的發展，依照現實的需求而進化。其

內涵隨著的歷史、主體的可變更性及行使的

範疇而演變。世界各國都一直堅守和發展國

家主權原則，而這一原則也一直貫穿國際法

始終，用發展的眼光看待國家主權就顯得尤

為必要（韓洵，2008）。

國家主權的演化到了現代，經歷了一

個發展劇變的過程，隨著全球化的來臨，不

僅包括了政治主權，還擴大到經濟和文化主

權，主權行為體也由神權、君權而到了以民

為主的國家，甚至由國際組織代表各國行使

主權。國家主權的涵蓋範疇，也由領土、領

海，到了涵蓋領空。

國家主權的發展，在網際網路時代似乎

遇到了瓶頸，因為網路空間似乎並不符合國

家主權要件中所具備的條件。然而，基於主

權演進的經驗，文化、經濟也非有具備固定

的實體要件，欲定義網路空間的國家主權，

吾人不妨可以從構成網路空間之資訊平台的

角度出發，發展出新的國家主權意涵，亦即，

回歸網路空間構建的基礎：主機與線路構成

的實體平台管理，取其實而避其虛，以國土

延伸之概念在網路空間中發展出國家主權宣

告與辨識的機制。

二、提供網路空間國籍識別界定虛擬

領土

網際網路是將各自獨立的終端設備通過

線路（電話線或光纖）連接而成，以無數相
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互協作的電腦資訊網路組成的系統。[4] 網路

中的各個節點可以連接分散於各處的資訊系

統，而在網上形成共用的資源。由實體的主

機及線路構成的網路空間，雖然沒有人類的

行為，但仍然是一個可以界定如何區域分隔

的實體。

網路空間雖然是藉由許多科學技術標

準建構而成，而行為在網路與實體世界中卻

無法截然二分，具體而言，網際網路上所從

事的行為仍受現實世界的規範所規制（鄭嘉

逸，2009）。從這個觀點視之，似乎提供了

國家主權延伸在網路空間的支點。

提供一個網路空間國籍識別的方法，在

網路空間展現國家主權，是一個可以考慮的

方向，如此網路功能變數名稱解析就不再是

界定所屬國家的標準。在網路空間若能識別

所屬國家，就可如同航空器或船舶，建構一

個虛擬上的領土宣告與識別，換句話說，可

視同國家主權的延伸。至於如何提供網路空

間國籍識別的方法與架構，則必須是在確定

網路空間國家主權之意涵後，才能從網路管

理的技術面所找出的解決方案。基本上，在

技術與可行性上應無太大的困難，由於涉及

網路通訊協定與技術細節，將另文詳細討論。

陸、結論

網際網路的發展與應用造成國家主權

有逐漸被侵蝕的跡象，各國無不致力於對付

網路時代國家安全及利益上的威脅，引發了

國際上不同陣營的國家不同立場，對於國家

主權是否當存有於網路空間的爭論。以美國

為首的西方先進國家認為，網路空間應為一

中立的空間，全人類在網路空間中應有相等

的網路人權，因此反對以國家主權之名干預

網路空間的活動。開發中的國家陣營則視來

自網路空間對其政體與制度的挑戰為干預內

政的威脅，而以國家主權之名進行必要的管

控。吾人以為，無論是基於攻擊上的防護，

或是限制資訊的傳遞，都必需藉由彰顯國家

主權的存在來運作。此外，跨國的網路犯罪，

亦須由實體的國家力量來進行整治，凡此種

種，在在都彰顯了網路空間無法脫離國家主

權的概念的事實。然而，就國家主權原本的

意涵而言，網路空間中並無符合國家主權立

基的條件，且現今國際法對國家主權之要件

尙無法用以宣稱或識別網路空間中的國家主

權，以致於對網路空間中虛擬世界國家主權

的挑戰與侵蝕，終究將回歸到現實世界來具

體解決。唯有挹注國家主權新的意涵以符合

網路空間的現狀，以國土延伸的概念來解決

網路空間中主權宣告與識別。運用網路資訊

管理技術來奠立解決國家主權政治問題的基

石，在網路空間提供國籍識別，以及界定虛

擬的網路疆域，是未來提供有關網路空間國

際法的制定，以及得以運用國際仲裁來解決

國際間網路衝突的有效解決方案。
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Abstract
The Internet has accelerated the development of globalization. It not only forms a parallel 

communication mode across states, but also changes the legal system constructed on the basis of 
national sovereignty. Governments are doing their best efforts to maintain the cyber space owing 
to the threat for national securities and interests are created from the cyber space worldwide. 
That leads to controversies of state sovereignty from different aspects. Although it is difficult to 
explore the state sovereignty in cyber space, but ineluctable, the controversies of state sovereignty 
have already existed among nations in the cyberspace. Whether to defense from a network attack 
or to limit the network information transmission, these must be through the state sovereignty to 
justify the actions. To resolve the international conflicts in cyberspace, international arbitration 
has to be involved thus a new implication of state sovereignty has to be explored, so that we can 
have a nationality identification mechanism as well as the boundaries of nations for the bases of 
arbitration in cyberspace.
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