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摘    要 

電腦與網際網路帶給人們很多的便利，但也讓不肖人士也很容易利用電腦及網路即可非法

竊取資料，因此如何辨別數位產權的歸屬就顯得非常重要。數位浮水印技術就是將個人資訊

加入到欲保護的媒體中，當受保護的媒體產生爭議時，便可藉由取出浮水印來證明其所有權，

達到保護數位資產與驗證的目的。本研究以頻率域的資訊為基礎，發展出一個數位浮水印的

技術，應用統計學的大數法則來產生視覺密碼所需要的分享影像。本研究的優點有三：一，

當影像遭受攻擊時，能有很好的抵抗性；二，分享影像不擴展，能有效的減少分享影像的大

小，減少儲存空間的浪費與傳輸速率的消耗。三，取出浮水印的過程簡單，不需要複雜的數

學運算，亦不需要原圖的協助。實驗結果證明，本研究對於各種攻擊都有優異的抵抗性。 
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ABSTRACT 

When people enjoy the convenience that computer and Internet bring to us, hackers can also 
access the confidential data illegally and easily. Therefore, how to protect the intellectual property 
rights against being infringed is an essential issue. Digital watermark is a method which adds personal 
information into an intellectual property. When it is suspected to be disputed someday, the owner can 
retrieve the watermark from the property and protect his/her ownership rights. Our study based on the 
principles of the visual cryptography and the law of large numbers. There are three advantages of our 
study. 1. We embed the watermark by the techniques of the frequency domain which will obtain better 
robustness ability when the protected image suffered from attacks. 2. Our method generates 
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一、前  言 

    由於數位時代的來臨、網路頻寬快速發

展，資訊傳遞比以往簡單方便的多，使得一般

民眾只要上網搜尋就能隨時取得自己想要的

資訊。但換個層面思考，資訊取得容易固然是

優點之一，如果沒有對資訊做適當的保護，則

資訊很容易會被別人竊取、竄改，所有權人對

這些攻擊卻是束手無策，毫無抵抗性。為了保

護重要的數位資產，許多保護機制相繼被提

出，而數位浮水印技術即為其中之一。所謂數

位浮水印技術指的就是利用人眼無法察覺過

於細微變化的特性，將一組數位訊號嵌藏在一

張受保護的數位影像中，這組數位訊號可能是

原著者的商標、或個人資訊等等。當需要驗證

資料之所有權時，只要透過浮水印的擷取程

序，將當初嵌入在影像中的數位訊號取出，即

可宣稱這個資料是由某人所有，達到保護智慧

財產權之目的。而這組數位訊號便稱為浮水

印。 
    浮水印依視覺可見性、對攻擊的抵抗性、

嵌入方式、以及取出方式可分為好幾種不同類

別[1]。以視覺可見性來說，分為可見的(visible)
與不可見的(invisible)兩種；以對攻擊的抵抗性

來區分，可分為強固型(robust)、易碎型(fragile)
以及半易碎型(semi-fragile)三種；以取出浮水

印方式來說，可分為盲的 (blind)、非盲的

(non-blind)、以及半盲的(semi-blind)三種；而

以嵌入的方式來區分，又可分為空間域(special 
domain)和頻率域(frequency domain)兩種。 
    視覺密碼(visual cryptography)的概念最初

是由 Naor and Shamir [2]提出保護資訊的一種

機制，將機密影像分解成多張看似雜亂無章的

分享影像(shares)，解密時只需疊合這些分享

影像，即可利用人類之視覺完成解密過程，而

不需要複雜的數學運算。自從視覺密碼概念被

提出之後，陸續已累積不少相關研究[3-14]。
Naor and Shamir 所提出的視覺密碼有個缺

點，即分享影像需擴展至原機密影像的數倍，

這將會造成機密影像變形與儲存空間浪費等

問題。因此 Ito et al. [3]利用機率的概念，提出

黑白影像之像素不擴展的方法，使得分享影像

與機密影像的大小相同。Ito et al.的方法雖然

能避免像素擴展的問題，不過隨機挑選的分享

方式，可能會破壞影像像素的分佈規則，而造

成疊合影像上的凌亂視覺效果。Tu and Hou [4]

提出利用多點加密的技術，一次選取機密影像

上連續的 m 個白點(黑點)作為加密對象，使得

每m個白點(黑點)的區域中出現黑色的機率都

相等，確保在分享影像上黑白分布的亂度會受

到控制，因此，在疊合影像上可以得到較佳的

視覺效果。 
    由於視覺密碼不需電腦計算即可解密的

優點，有許多研究將視覺密碼結合於浮水印領

域[5-10]。沈昌興和侯永昌[5]利用機密影像的

最高位元平面，來產生分享影像。但缺點是分

享影像比原圖擴展了兩倍，且兩張圖像太過相

似的話，也有誤判的可能性。Hsu and Hou [6]
根據統計學之中央極限定理，藉由抽樣分配所

求出之樣本平均數 (sampling distribution of 
means，SDM)來產生分享影像。但缺點為在抽

樣的過程中必須嚴格遵守統計學上有關常態

分配(normal distribution)的規範，才能使得分

享影像達到安全性的目的，且分享影像及還原

影像皆擴展至原圖的四倍大。Hou and Huang 
[7]改進 Hsu and Hou 的缺點，利用統計學大數

法則之特性，以隨機樣本比大小的方式，產生

非擴展式的分享影像。但是在機密影像遭遇攻

擊時，單一像素值的保守性會較由多個像素所

形成的樣本平均數的保守性要差，原本像素值

不等的像素配對可能會變成相等，或原本像素

值相等的像素配對可能會變成不等，造成兩個

像素比較的結果也會跟著改變，使得取出的浮

水印會產生較多的誤差。 
    上述三位學者的作法都是以空間域的資

料為主，但空間域的主要缺點是影像遭受攻擊

後的強固性較差，因此目前大多數的學者研究

浮水印是以頻率域的技術為主[8-10, 15, 16]，
其作法是先以不同的轉換技術，將空間域的影

像像素值轉換為頻率域的振幅係數。頻率域的

優點是不僅對攻擊的抵抗性較佳，且經過計算

所得出代表不同頻率的資料之重要性是有差

異的，我們可以依需求或重要性的不同，將影

像做不同程度的處理。Chang et al. [8]從原圖

中取出數位餘弦係數(DC coefficients)產生分

享影像，因此取出浮水印的過程不需參考原

圖，且能滿足浮水印之安全性與強固性。Hsieh 
and Huang [9]利用小波轉換後的 LL2係數平均

與係數的相對位置作為分配分享區塊的依

據，而產生出分享影像。Lou et al. [10]同樣利

用小波轉換，取出其中頻與低頻的係數進行比

較，以產生分享影像。上述三篇研究[8-10]共
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同的缺點為浮水印的大小必須比受保護的原

圖要小的多，分別只能是原圖的 1/144、1/64
和 1/64。此外，Chang et al.在取出浮水印時需

要計算 3×3 區塊內的白點個數，以還原浮水印

的顏色；而 Hsieh and Huang 與 Lou et al.則需

要將分享影像做 XOR 運算，這些都無法達到

視覺密碼僅需靠疊合分享影像，利用人類視覺

系統，便可解密的優點。 
    本研究旨在改進上述相關研究的缺點，採

用分享影像不擴展的技術，並期望以頻率域的

嵌入方式，產生出對於攻擊抵抗性佳的分享影

像，使得受保護影像在遭受攻擊後，取出的浮

水印仍有良好的強韌性。在取出浮水印時則採

用視覺密碼的做法，透過疊合分享影像，讓浮

水印自然浮現，而不需要任何複雜的數學運

算。 

二、文獻探討 

2.1 視覺密碼 

    視覺密碼的概念最初是由 Noar and 
Shamir [2]所提出，相較於傳統密碼學在加解

密的過程中皆需要複雜的數學運算，視覺密碼

的概念是：在加密的過程中，將機密影像分解

成為 n 張分享影像，藉由一定的加密規則來打

亂分享影像上的像素分布，讓分享影像看起來

是雜亂無章，無法顯示出任何有關原始影像的

蛛絲馬跡。在解密的過程中完全不需要任何複

雜的數學運算，只要有 k 張或 k 張以上的分享

影像疊合，即可還原機密影像，利用人類視覺

來辨識機密影像的內容；反之，如果分享影像

疊合張數少於 k 張，機密影像就無法還原，也

就是無法在疊合影像上顯示機密影像的內

容，此即為所謂的(k, n)-門檻機制(k-out-of-n 
threshold)。 
    我們以(2, 2)-門檻機制為例(表 1)，機密影

像上的每一個像素點(pixel)，會被分享為一白

一黑的影像區塊。當要分享機密影像的白點

時，兩個參與者都得到相同的影像區塊；反

之，當要分享機密影像的黑點時，兩個參與者

會得到互補的影像區塊。使得兩張分享影像在

疊合時，機密影像上的白點會顯示為半黑白，

而黑點的部份則為全黑，因此在疊合影像上會

產生 50%的黑白色差，只需要利用人類視覺系

統就可以輕易解讀機密訊息。 

表 1. (2, 2)-門檻機制視覺分享模型 

機密影像 分享影像一 分享影像二 疊合影像

 
 
 

 
 
 

2.2 浮水印技術 

    浮水印技術若以嵌入的方式來說，可區分

為空間域(spatial domain)與頻率域(frequency 
domain)兩種方式。一張影像是由許許多多個

像素所組成，這些像素如果以數個位元來表現

它們的解析度，就可以讓影像呈現出不同的顏

色，這種以像素的集合來代表影像資料的方法

便是一種空間域呈現資料的方式。空間域浮水

印的嵌入方式是利用人眼對於太過微小的差

異無法分辨的特性，在嵌入時直接對這個二維

陣列內的像素值進行計算以及存取，這種方法

在計算過程上較為簡單，計算量較低，但為了

不讓原始影像透露出任何有關浮水印資訊的

蛛絲馬跡，因此可藏入的資訊量相對就變得比

較少，而且因為藏入的資訊就嵌在影像的像素

中，因此對於攻擊所產生的變化敏感度比較

高，對於攻擊的抵抗性比較差。空間域浮水印

技術以藏入最低位元(least signification bit，
LSB) [17, 18]和 patchwork [19, 20]最為常見。 
    一張影像也可視為是各種不同頻率的波

型疊合的結果，一般來說，低頻區的像素與像

素之間的變化較小，影像視覺上看起來較平滑

且清楚，它通常構成影像中重要的內涵；而高

頻區的像素與像素之間的變化較大，影像視覺

上看起有很多的不連續與雜亂，它通常代表的

影像區塊的邊界。透過數學的運算，我們可以

將原始影像的像素值(空間域的資料形式)轉
換成以不同頻率的波型(頻率域的資料形式)
來呈現。在經過轉換處理後，影像中不同頻率

的部份會被濾出，因而會產生出不同高低頻率

的頻帶。頻率域的浮水印嵌入方式就是以修改

部份頻率域係數的方式來嵌入浮水印。由於低

頻區是影像中最重要的部份，人類的視覺對於

低頻較為敏感，任何微小的變動都有可能會被

人眼所發覺，因此通常不會將浮水印的資料藏

在低頻區裡，以增加浮水印的不可察覺性

(imperceptible)。因為人類對於高頻部份的些
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許變動比較不容易察覺，從視覺品質的角度來

看，高頻區是比較不重要的部份(相對於低頻

區而言)，也是所有影像編輯軟體優先處理的

對象，因此通常也不會將浮水印的資料藏在高

頻區裡，以增加浮水印的強韌性(robustness)。
介於低頻與中頻之間還有中頻帶，中頻帶對於

變動的敏感性介於低頻與高頻之間，是大多數

浮水印技術嵌入浮水印的位置。頻率域浮水印

技術的優點是對於攻擊的對抗性較佳，但是運

算上較複雜。頻率域的轉換技術中以離散餘弦

轉換(discrete cosine transform，DCT)、快速傅

立葉轉換(fast Fourier transform，FFT)、及離

散小波轉換(discrete wavelet transform，DWT)
三種方法最為常見。 

2.3 離散小波轉換 

    目前有許多方式可以將影像由空間域轉

換為頻率域，而 Haar 離散小波轉換[21]為其中

一種最常見的轉換方式。在轉換的過程中，小

波函數會對所有相鄰的像素值做相加、相減的

數學運算。像素值兩兩相加後放在數列的前

半，兩兩相減後放在數列的後段，將資料經過

水平方向和垂直方向的處理後，就可以求得影

像頻率域的振幅係數(amplitude)，如圖 1 所

示。由於像素值相加之後保留了影像的重要資

訊，這部份的資料最能夠代表影像大部分的外

觀，因此也就表示它越重要。由於大部分相鄰

像素的像素值變動不大，使得相加後像素間的

變動也就更加緩和，因此稱這個區域為低頻區

(圖 1 左上角)。相反的，數值相減代表著像素

與像素之間的差距，由於大部分相鄰像素的像

素值變動不大，使得相減後大部分的值都非常

接近於 0，只有當遇到影像中的區塊邊緣時，

相鄰數值間的差值才會變大，變動較為劇烈，

可以讓影像的輪廓特別被強調，因此稱這個區

域為高頻區(圖 1 右下角)。針對於低頻區，重

複上述的轉換動作，就可以得到更高階的離散

小波轉換結果(圖 1(b))。 

   
 (a) 一階離散小波轉換結果； (b) 二階離散小波轉換結果 

圖 1. 離散小波轉換結果。 

2.4 大數法則 

    在一個包含眾多個體的大群體中，由於各

種偶然性因素而產生個體間的差異，當焦點放

在單獨的個體上來看，是雜亂無章、毫無規

律，且難以預測的。但由於大數法則的作用，

讓整個群體整體來看，卻能呈現某種穩定的形

態[22]。例如投擲骰子時，每次投擲都可能出

現 1 ~ 6 中不同的數字，投擲時出現的結果是

毫無規則可言的數列，以偶然的隨機方式在變

化。但當投擲的次數夠多時，各個數字所出現

的次數，將呈現穩定的機率分配，也就是骰子

每一面所代表的數字出現的機率趨近於 1/6。
從投擲骰子的例子來看，群體中個體的情況看
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似毫無相關且變化不定，但反應群體情況的指

標卻能保持穩定或呈現規律的變化，這正是因

為大數法則的作用所導致。 
    根據柏努力(Jacob Bernoulli)大數法則的

定義，假設 nA是 n 次獨立試驗中事件 A 發生

的次數，p 是事件 A 在每次試驗中發生的機

率，則對於任意小的實數ε，ε > 0，滿足

∞→n
lim Prob{|nA/n - p| < ε} = 1，即 nA/n 趨近於 p。

伯努力大數法則說明當 n 很大時，A 事件發生

的機率在 p 附近的機率很大(趨近於 1)。實際

應用時，到底要做多少次的試驗，才能使得

nA/n 和 p 間的距離小於某一特定值 ε的機率大

於 1 – α呢？根據柏努力大數法則的推估，必

須要取 n ≥ 1/4αε2，才可滿足 Prob{|nA/n - p| < ε} 
≥ 1 - α，其中 0 < α < 1。以投擲銅板為例，銅

板出現的結果不是正面就是反面，也就是各

1/2 的機會，當丟擲多次時，正反面所出現的

頻率將會接近 p = 1/2 的機率。若以 fn表示在

前 n 次丟該銅板的實驗中出現正面的機率。我

們 需 要 丟 n ≥  1/[4×(0.01)×(0.02)2] = 
1/0.000016 = 62500 次，也就是至少需要丟擲

六萬多次的銅板，才能使得 fn和 p 之間的距離

小於 0.02 的機率大於 99%。 

三、本研究所提出的分享模型 

3.1 理論基礎 

    浮水印技術在嵌入時經常必須考量到以

下幾點：一、空間域的嵌入方式為了不容易被

發覺蛛絲馬跡，因此對於想要隱藏的資訊量及

位置非常講究，因此效用也隨之降低。二、頻

率域的嵌入方式運算上較複雜，因此需要較多

的運算處理才能將浮水印嵌入與取出。三、欲

加入浮水印時會修改到原圖的資訊，不僅會破

壞原圖品質，取出浮水印時也常需要參考原

圖，萬一原圖無法取用，浮水印也跟著無法取

出，失去浮水印驗證所有權的目的。 
    視覺密碼的概念就是利用機密影像產生

出兩張半黑白的分享影像，當分享影像疊合在

一起時，就可以顯示出機密影像內容。如果可

以從智慧資產中產生一張分享影像，配合我們

手中當成身分認證的另外一張分享影像，只要

這兩張分享影像疊合之後能顯現出我們所需

要的浮水印，就可以達成驗證智慧財產權的目

的。 
    本研究的基本構想是：視覺密碼所產生的

每一張分享影像上都有 50%的黑點和 50%的

白點，從編碼的理論上來看，每張分享影像就

是一連串 0 和 1 的組合。因此如果我們能從欲

保護的數位資產中產生隱含原圖資訊的 0、1
串列，就可以產生出我們所需要的一張分享影

像(Master share)。有了 Master share 和浮水印

的資訊，透過視覺密碼的加密規則，就能製作

出另一張分享影像(Ownership share)。Master 
share 可以丟棄不用，而 Ownership share 代表

著我們身分認證的憑證，因此需要被妥善保

存，可將 Ownership share 註冊至 CA 認證中

心，日後就可以用它來驗證智慧財產權。如圖

2 所示。 

 
圖 2. 視覺密碼應用於浮水印之模型。 

欲保護之數位財產 Master share 驗證結果 

Ownership share 
欲加入之浮水印 
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    日後若智慧財產所有權發生爭議時，只

需要從爭議影像中產生出Master share’，和CA
中的身分憑證 Ownership share 疊合，如果能

顯現出浮水印的資訊，表示這項資產的所有權

歸我們所有，因而達到驗證所有權的目的。如

圖 3 所示。 

 
圖 3. 數位資產之驗證過程。 

    視覺密碼運用在浮水印機制時具有兩項

優點。一、原圖資訊仍保持完整。由於浮水印

並不會實際嵌入至原圖中，因此不會破壞原

圖，取出浮水印時亦不需要參考原圖，這項優

點特別適合於原影像不容許遭到修改的應用

領域，如醫學影像、衛星影像等等。二、浮水

印取出容易。只要將分享影像互相疊合，即可

利用人類視覺將浮水印取出，不需要複雜的數

學運算，即使在沒有電腦的情況下也能輕易辦

到。因此，視覺密碼與浮水印技術結合的研究

重點就在於︰如何由受保護資產中取得分享

影像中所需要的 0、1 串列(Master share)，並

結合浮水印以產生出驗證所有權的分享影像

(Ownership share)。 
    我們發現一張影像遭受影像處理軟體攻

擊後，通常都還能保持一定的影像品質。也就

是影像中原來的山還是山、海還是海；顏色上

紅色的部份仍然要保持比較紅、綠色的部份仍

然要保持比較綠；被攻擊影像的像素值雖然都

有所更改，但大部分的外觀仍然與未受攻擊前

差不多。因此，不難發現像素的分配仍會因為

統計上的保守性而不會被輕易的改變，維持一

定的規律。 
    本研究結合機率論、大數法則、頻率域轉

換與以非擴展式視覺密碼之理論與特性，來建

構一個數位影像的智慧財產權保護機制。首

先，採用頻率域的做法將受保護影像進行三階

的小波轉換，因為 LL3 低頻帶中的每一個係

數都濃縮了周遭許多像素的像素值，也就是它

保有原影像最多的資訊。然後由 LL3 中取出

成對的兩個像素值(x, y)比大小，此時只會出現

(x ≥ y)或(x ≤ y)兩種情況。依照大數法則的理

論，其中(x > y)和(x < y)的出現機率是相等

的，至於(x = y)的情況，我們將其中的一半，

例如座標總和為偶數之情況歸類為(x > y)的那

一邊，座標總和為奇數之情況歸類到(x < y)的
那一邊。則每次比較的結果看似雜亂無章的排

列，但由於比大小試驗的次數非常大，以 256
×256 的浮水印為例，將至少進行六萬五千多

次的試驗。依據大數法則的理論，試驗出現(x 
≥ y)或(x ≤ y)的情況將非常趨近於所有試驗次

數的 1/2。如果當(x ≥ y)時，我們在 Master share
上產生一個黑點(1)；當(x ≤ y)時，我們在

Master share 上產生一個白點(0)，就可以讓分

享影像上有 1/2 的黑點及 1/2 的白點且雜亂無

章，滿足視覺密碼學對於安全性的要求。 
    當受保護的影像遭受攻擊後，本研究的做

法仍能因為 LL3 的係數對於影像攻擊較不敏

感的特性，使得數值配對比大小的結果不易發

生變動，讓我們可以取出具有相當好強韌性的

Master share’。因此，當智慧資產的身分需要

驗證時，先從有爭議的資產中產生 Master 
share’，再配合我們手中所握有的 Ownership 
share，如能疊合出浮水印的字樣，就可宣稱該

資產所有權為我們所有，達到智慧資產身分驗

證的目的。 

爭議影像 
Master share’ 

疊合出的浮水印 

Ownership share
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3.2 數位影像著作權保護方法 

    保護影像的過程可分為兩個部份：第一

部分為數位資產之所有權產生過程；第二部分

為數位資產所有權的驗證過程。 

3.2.1 數位影像所有權之建立-浮水印的嵌入 

    在數位資產所有權產生過程中，我們以受

保護影像(O)作為欲保護的對象，影像經過 3

階小波轉換後，取出 LL3 頻帶中的所有係數

作為母體，並依據我們所訂下之視覺密碼像素

分享規則，將浮水印資訊分別嵌入兩張分享影

像，而產生出對應的 Master share 及 Ownership 
share。詳細的過程步驟如圖 4 所示： 
    浮水印嵌入演算法產生出兩張分享影像

Master share 和 Ownership share 後，為了達到

驗證身份的目的，我們將 Ownership share 以

及亂數種子 S 註冊至 CA 認證中心，以做為日

後身分認證用，而 Master share 就可丟棄不用。 

 
圖 4. 浮水印之嵌入過程。 

 
 

像素分享規則： 
1. 隨機選取像素對(x1, y1)和(x2, y2)，假設其像素值為(a, b)。 
2. 若 a > b，則在 Master share 上分配□。 
3. 若 a < b，則在 Master share 上分配■。 
4. 若 a = b，則依據兩像素之座標(x1+ y1+ x2+ y2) mod 2 結果決定： 

甲、 若(x1+ y1+ x2+ y2) mod 2 = 0，則在 Master share 上分配□。 
乙、 若(x1+ y1+ x2+ y2) mod 2 = 1，則在 Master share 上分配■。 

浮水印字樣 Ownership share

受保護影像(O)

像素分享規則 

Master share

三階 Haar 轉換 

LL3 HL
3

LH
3

HH
3

HL2

LH2 HH2
HL1 

LH1 HH1 



 

侯永昌等 
結合小波轉換與視覺密碼於智慧財產權保護 

88 

 
 
3.2.2 數位影像所有權之驗證-浮水印的取出 

    第二部份的數位資產所有權的驗證過

程，如圖 5 所示，若有一張待驗證所有權的影

像(O’)，則先對這張影像做 3 階小波轉換，取

出 LL3 中的係數作為母體，依照 3.2.1 節的方

法，產生 Master share’。產生的 Master share’
與我們手中作為身分驗證的 Ownership share
相互疊合，若浮水印字樣浮現，則表示這張受

爭議影像 O’的所有權已被驗證，屬於擁有

Ownership share 和種子 S 之人所有。 

 
圖 5. 浮水印之驗證過程。 

LL3 HL
3 

LH
3 

HH
3 

HL2 

LH2 HH2 
HL1 

LH1 HH1 

Ownership share 

受爭議影像(O’) 

像素分

享規則

Master share’ 

疊
合
兩
張
分
享
影
像 

三階 Haar
轉換 

浮水印嵌入演算法： 

輸入：受保護影像 O (大小為 H1×W1)、浮水印(大小為 H2×W2)、種子(S)。 
輸出：分享影像 Master share 及 Ownership share (大小為 H2×W2)。 

步驟一：對受保護的影像做三階的 Haar 離散小波轉換，並取出 LL3 的區塊中的所有像素值，

做為隨機抽取像素對的母體。 
步驟二：利用亂數種子 S 產生一序列{s1, s2, s3, …, sn | n = 2(H2×W2)}個位址。 
步驟三：每次從 LL3 並經過亂數定址的位置中，依序選取兩個像素，比較像素值的大小，

依據「像素分享規則」來決定 Master share 上對應像素的顏色。 
(若是前一個像素值大於後一個像素值，則設定 Master share 上對應像素的顏色為白

色；若是前一個像素值小於後一個像素值，則設定對應像素的顏色為黑色。若是剛

好前一個像素值等於後一個像素值，則用樣本的座標值來決定對應像素為黑或白；

若座標和取 mod 2 等於 0，就設定像素為白色；若座標和取 mod 2 等於 1，則設定

像素為黑色。) 
步驟四：Ownership share 上的顏色必須配合浮水印和 Master share 上的顏色來決定。若浮水

印像素為白色，則在 Ownership share 上配置與 Master share 相同的像素顏色；若浮

水印像素為黑色，則選擇與 Master share 相反的像素顏色。因此兩張分享影像疊合

後，浮水印白色部份在疊合影像上將呈現半黑半白，而黑色部份則為全黑。 
步驟五：重複步驟三和步驟四直到每一個浮水印的像素都被分解成 Master Share 和

Ownership Share 上的像素為止。 
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3.2.3 驗證原圖與受攻擊後的影像相似程度 

    若影像受攻擊的程度越大，它和原影像就

越不相似，但是如果所取出的浮水印還能和原

浮水印越相似時，則表示這個浮水印技術對於

攻擊或影像處理的抵抗性越高。但受保護影像

經過某些攻擊後，人類視覺的敏感度有時並沒

有那麼高，有時無法辨識出和原影像有什麼差

別；即使可以分辨出差異，但用言語形容似乎

也並不明確。因此為了能夠清楚定義出受攻擊

影像的失真程度，一般皆以影像信號雜訊比

(peak signal to noise ratios，PSNR)來衡量

[21]。計算的方式如(1)、(2)式所示： 

MSE
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    其中 MSE 為兩張 m×n 的灰階影像之均方

差(mean square error，MSE)，aij表示原始影像

在(i, j)位置上的像素值，bij表示影像經處理後

的影像在(i, j)位置上之像素值。若兩張影像的

相似程度越高，則 MSE 的值越小，也就是

PSNR 值會越大；反之，若兩張影像的相似程

度越低，則 MSE 的值越大，也就是 PSNR 值

會越小。因此在影像處理的領域中，一般都使

用 PSNR 值來衡量影像的失真程度。 
    為了能檢驗取出之浮水印和原來的浮水

印之相似程度，我們利用趙元甫[23]所提的改

良式正規化關連(normalized correlation; NC)
來做為衡量的標準。計算的方式如(3)式所示： 
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 (3) 
    其中 Wij為原浮水印第 i 列 j 行的像素值；

Wij’為取出的浮水印第 i 列 j 行的像素值。假設

像素黑點為 1，像素白點為 0，NC 中的前面一

項代表原浮水印的黑點在待驗證浮水印中還

是黑點的比率，其中分子部分有值存在是表示

原浮水印和待驗證浮水印的值都是 1(黑點)；
而後面一項則代表原浮水印的白點在待驗證

浮水印中還是白點的比率，其中分子部分有值

存在是表示原浮水印和待驗證浮水印的值都

是 0(白點)。NC 值範圍介於 0 ~ 1 之間。NC
值越接近 1，就代表待驗證浮水印與原浮水印

越相似；相反的，若 NC 值越接近於 0，則代

表驗證浮水印與原浮水印越不相似。 

四、實驗結果與討論 

4.1 實驗環境 

    本研究的作業系統環境為 windows XP 
service pack 3，Intel Core2 Duo 處理器，記憶

浮水印驗證演算法： 

輸入：受爭議影像 O’ (大小為 H1×W1)、Ownership share (大小為 H2×W2)、種子(S)。 
輸出：分享影像 Master share’ (大小為 H2×W2)。 

步驟一：需要驗證受爭議影像(O’)之所有權時，先對受爭議影像做三階的 Haar 離散小波轉

換，並取出 LL3 的區塊中的所有像素值，做為隨機抽取像素對的母體。 
步驟二：再以手中所握有的亂數種子 S 逐一定址 LL3 區塊的位址{s1, s2, s3, …, sn | n = 

2(H2×W2)}。 
步驟三：每次從 LL3 並經過亂數定址的位置中，依序選取兩個像素，比較像素值的大小，

若是前一個像素值大於後一個像素值，則設定 Master share’上對應像素的顏色為白

色；若是前一個像素值小於後一個像素值，則設定對應像素的顏色為黑色。若是

剛好前一個像素值等於後一個像素值，則用樣本的座標值來決定對應像素為黑或

白；若座標和取 mod 2 等於 0，就設定像素為白色；若座標和取 mod 2 等於 1，則

設定像素為黑色。 
步驟四：重複步驟三直到取出 Master share’上的 H2×W2個像素為止。 
步驟五：將 Master share’與自己手中所握有的 Ownership share 進行疊合，如能疊合出代表

數位財產權的浮水印，就表示這項資產的所有權已被驗證。 
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體為 2GB，以 Java 6.0 做為程式開發工具。實

驗對象為 512×512 的灰階影像 Mario (圖
6(a))，浮水印為 256×256 的「淡江資管」黑白

影像(圖 6(b))。 

 

 

(a) Mario (512×512)； (b) 浮水印 (256×256)
圖 6. 受保護影像與浮水印影像 

    為了觀察本研究所提出的方法對於對抗

各種攻擊的強韌性(robustness)與辨識的明確

性(unambiguity)，我們刻意將實驗之原始圖

檔，以 Photoshop CS4 為工具進行各種破壞攻

擊，再利用 NC 值檢驗經過攻擊後受保護影像

所產生的浮水印與原浮水印的相似程度，若

NC 值越大，則表示受攻擊後的影像所產生的

浮水印與原浮水印越相似。接著利用 PSNR 值

檢驗受攻擊後的影像與原影像之間的相似

度，若 PSNR 越小，則代表攻擊後的影像與原

影像差異越大。一般來說，如果 PSNR 值越小，

而 NC 值越大，則顯示隱藏的浮水印對攻擊的

抵抗性越高。實驗的結果如表 2 的結果所示。 
    由實驗結果可看出，各種攻擊僅管對原圖

造成一定程度的破壞，但仍然能夠清楚辨識重

建後的浮水印所呈現「淡江資管」四個字。我

們認為當影像遭受任何攻擊後，基本上都不會

改變到影像的統計特性，也許從微觀來說各個

像素值都遭受不同程度的修改；但以巨觀角度

來看，受攻擊後的圖像還要能讓人分辨原始的

樣子，勢必原本黑的地方還是要比較黑、比較

白的地方還是要比較白。而且 LL3 低頻區內

的資料是由周遭像素值相加所得到的結果，它

的值更具有周遭的代表性，不容易被大幅度的

修改，所以成對像素值在進行比大小時，幾乎

都能保有原先比大小的結果，具有較佳的強韌

性。也正因如此，影像處裡軟體常用的調亮或

調暗之攻擊對我們的方法幾乎完全沒有影

響，絲毫不會改變所取出的浮水印；我們的方

法對於 JPEG 在進行較大壓縮比的攻擊也還能

保有良好的抵抗能力。其他受攻擊影像與原圖

差異人眼看起來差異不大的，重建的浮水印

NC 值幾乎都保持很高的品質；受到較嚴重攻

擊的原始圖，重建的浮水印還是能夠清楚辨識

出浮水印的內容。也證明我們以統計特性不易

改變的特質來製作浮水印，對於攻擊有非常好

的抵抗能力，可以滿足數位浮水印對於明確性

及強韌性的要求。 
    由於我們的演算方式是使用非擴展式的

視覺密碼，所以對於嵌入浮水印時，(a ≥ b)或
(a ≤ b)兩種情況是否趨近於 1/2，將影響分享

影像上半黑白的程度以及是否滿足雜亂無章

的要求。圖 7 所示為各種不同 Seed Key 下進

行實驗的結果，X 軸表示當下比較的次數，Y
軸表示(a ≥ b)的次數佔總比較次數的比率

值。我們可以發現不管 Seed Key 為何，當實

驗次數超過約 4000 次時，這個比值幾乎都可

以保持在非常趨近 1/2 的位置，與 1/2 的差距

幾乎都在 0.01 之內。因此，就算浮水印的大

小只有 64×64 的大小，比較的次數也可以滿足

大數法則的要求。 

表 2. 各種攻擊的實驗結果 

受攻擊影像 重建之浮水印 受攻擊影像 重建之浮水印 

  

JPEG：以 5%的品質做 JPEG 壓縮 Sharpening：邊緣清晰化 
PSNR = 27.63 dB NC = 0.995 PSNR = 22.74 dB NC = 0. 987 
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受攻擊影像 重建之浮水印 受攻擊影像 重建之浮水印 

 

  

Lightening：整張調亮 20% Darkening：整張調暗 20% 
PSNR = 25.73 dB NC = 0.993 PSNR = 26.60 dB NC = 0.996 

 

  

Noising：加入 12.5%的高斯雜訊 Cropping：切斷左上方一角(1/3×1/3) 
PSNR = 21.69 dB NC = 0.990 PSNR = 12.64 dB NC = 0.930 

 

  

Blurring：模糊化 Geometric distortion：漣漪效果的扭曲 
PSNR = 18.05 dB NC = 0.976 PSNR= 14.76 dB NC = 0.953 

 

  

Rescaling：先做縮小為原來大小的 1/2，再將

其放大回原本大小 
Jitter：由圖片的最左側截取 16 像素寬的直

欄，將其接補於圖片的最右側 
PSNR = 34.76 dB NC = 0.980 PSNR = 9.73 dB NC = 0.821 
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圖 7. 大數法則的驗證。 

4.2 本研究與 Chang et al. [8]、Hsieh and 
Huang [9]和 Lou et al. [10]的比較 

    本研究與 Chang et al. [8]、Hsieh and 
Huang [9]和 Lou et al. [10]均屬於頻率域的做

法。Chang et al. [8]將原圖分割為 4×4 的區塊，

分別取出數位餘弦轉換後的 DC 係數，並且利

用像素擴展的概念來產生分享影像，使得分享

影像的大小是浮水印的 3×3 倍，因此，浮水印

的大小最多只能是 M1/12×M2/12，其中 M1、

M2 分別是受保護影像的長和寬。Hsieh and 
Huang [9]利用小波轉換後的 LL2 係數平均與

係數的相對位置作為分配分享區塊的依據，而

產生出分享影像。他們也是採用像素擴展的概

念，使得分享影像的大小是浮水印的 2×2 倍，

因此，浮水印的大小最多只能是原圖的 M1/8×
M2/8。Lou et al. [10]也是利用小波轉換，然後

取出中頻與低頻的係數進行運算，以產生 2 倍

大的分享影像。由於低頻的係數一定比中頻的

係數大，文章中第(2)式和第(5)式所計算出來

的 f(i, j)和 f ’(i, j)永遠都是 0，以致於攻擊前後

的 public image 和他原來的 secret image 非常

匹配，完全失去了驗證的意義。由於 Lou et al.
是採用 3 階小波轉換，因此浮水印的大小最多

只能是原圖的 M1/8×M2/8。[8-10]共同的缺點為

浮水印的大小必須比受保護的原圖要小的

多，分別只能是原圖的 1/144、1/64 和 1/64。
此外，Chang et al.在取出浮水印時需要計算 3
×3 區塊內的白點個數，以還原浮水印的顏色。

而 Hsieh and Huang 與 Lou et al.在取出浮水印

時需要將分享影像做 XOR 運算，都無法達到

視覺密碼僅需靠疊合分享影像，利用人類視

覺，便可解密的優點。 
    本研究以抽樣的方式，由小波轉換後的

LL3 係數中隨機抽取兩個係數(x, y)來比大

小，以決定分享影像上的顏色。依照大數法則

的理論，其中(x > y)和(x < y)的出現機率是相

等的，使得所產生的分享影像上有 1/2 的黑點

及 1/2 的白點且雜亂無章的分布，滿足視覺密

碼對於安全性的要求。此外。抽樣的次數可以

不受限於受保護影像或浮水印的大小，因此浮

水印的大小也就沒有任何限制，不需要像

[8-10]一樣，只能採用很小的浮水印。本研究

的做法在取出浮水印時是採用視覺密碼的做

法，透過疊合分享影像，讓浮水印自然浮現，

而不需要任何複雜的數學運算。 
    綜合上述的說明，將我們的方法與 Chang 
et al. [8]、Hsieh and Huang [9]和 Lou et al. [10]
的方法進行比較，所得到的結果列於表 3。 

表 3. 本研究與 Chang et al. [8]、Hsieh and Huang [9]和 Lou et al. [10]的比較 

作者 處理方法 分享影像／浮水印 浮水印／受保護影像 取出浮水印

Chang et al. [8] 數位餘弦轉換 3 × 3 倍 1/12 × 1/12 倍 疊合+計算

Hsieh and Huang [9] 2 階小波轉換 2 × 2 倍 1/8 × 1/8 倍 XOR 運算

Lou et al. [10] 3 階小波轉換 2 × 1 倍 1/8 × 1/8 倍 XOR 運算

本研究 3 階小波轉換 1 × 1 倍 沒有限制 直接疊合 
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4.3 本研究與沈昌興與侯永昌[5]、Hsu and 
Hou [6]和 Hou and Huang [7]的比較 

    這一系列的相關研究，基本的構想是：視

覺密碼所產生的每一張分享影像上都有 50%
的黑點和 50%的白點，從編碼的理論上來看，

每張分享影像就是一連串 0 和 1 的組合，而且

是 0、1 各半的串列。因此如果我們能從欲保

護的數位資產中產生隱含原圖資訊的 0、1 串

列，就可以產生出我們所需要的一張分享影像

(Master share)。沈昌興和侯永昌[5]由影像的最

高位元平面取出所需要的 0 和 1，分享影像擴

展為 2 倍的大小。Hsu and Hou [6]由樣本平均

值和母體平均值相比，取出所需要的 0 和 1，
分享影像則採用擴展為 2×2 倍的設計。Hou 
and Huang [7]採用非擴展的設計，由兩個單一

的像素值相比，取出所需要的 0 和 1。上述 3

個做法都是屬於空間域(spatial domain)的範

疇；本研究採用 3 階小波轉換是屬於頻率域

(frequency domain)的做法，以兩個 LL3 的係數

相比，取出所需要的 0 和 1，也是採用非擴展

的設計。上述 4 篇論文都是採用抽樣的設計，

因此，浮水印的大小不受被保護影像大小的限

制。取出浮水印的方法也都是依照視覺密碼的

精神，採用直接疊合分享影像的方式讀出。本

研究與沈昌興和侯永昌[5]、Hsu and Hou [6]
和 Hou and Huang [7]的方法進行比較，所得到

的結果列於表 4。 
    此外，我們以 Lena 為對象，將 Lena 分別

做 Light、Dark、Blurring、Sharpen、Noise、
Distort、Jitter、Jpeg、Cropping、Rescaling 等

攻擊過後，將我們的方法與[5-7]的方法進行比

較，所得到的結果列於表 5。 
 

表 4. 本研究與沈昌興和侯永昌[5]、Hsu and Hou [6]和 Hou and Huang [7]的比較 

作者 處理方法 分享影像／浮水印 浮水印／受保護影像 取出浮水印

沈昌興與侯永昌[5] 最高位元平面 2 × 1 倍 沒有限制 直接疊合 

Hsu and Hou [6] 像本平均值 2 × 2 倍 沒有限制 直接疊合 

Hou and Huang [7] 單一樣本比大小 1 × 1 倍 沒有限制 直接疊合 

本研究 LL3 係數比大小 1 × 1 倍 沒有限制 直接疊合 
 

表 5. 相關研究針對攻擊抵抗的比較本 

攻擊 PSNR 值 
NC 值 

沈昌興和侯永昌[5] Hsu and Hou [6] Hou and Huang [7] 本研究

Light 27.06 99.32% 97.96% 99.80% 99.69%

Dark 13.16 73.91% 96.44% 99.68% 99.50%

Blurring 17.29 80.85% 93.97% 94.31% 96.72%

Sharpen 16.34 88.52% 93.33% 95.63% 95.80%

Noise 15.67 85.19% 89.23% 88.61% 98.15%

Distort 16.85 81.83% 92.01% 93.93% 96.50%

Jitter 16.63 81.94% 80.76% 78.98% 80.99%

Jpeg 18.04 82.37% 96.81% 98.81% 99.55%

Cropping 11.54 86.30% 82.94% 86.01% 86.25%

Rescaling 32.11 98.35% 97.75% 97.93% 99.24%
 
    由表 5 可知，我們的方法在各種攻擊中，

取出浮水印的 NC 值普遍均優於[5-7]的研究，

尤其在 Blurring、Noise、Distort、Jitter 等攻擊

中，我們方法的 NC 值能較[5-7]的研究提升兩
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個百分點左右。探究它的原因可能是：圖形一

旦遭受攻擊，上面的每一個像素值都可能遭到

改變，[5-7]的做法都是採用原圖上的像素作為

運算的基準，因此利用攻擊前後的圖形所分別

產生的 Master share 和 Master share’就可能有

些微的差異。而 LL3 低頻區內的資料是由周

遭像素值相加所得到的結果，由於相加具有

「均化」的效果，使得攻擊後被改變的像素值

(有的可能增加，有的可能減少)，透過小波轉

換，可以讓它的變動趨向緩和。因此，本研究

利用攻擊前後的 LL3 所分別產生的 Master 
share 和 Master share’就可能有更高的相似

度。表 6 顯示經過 Blurring、Noise、Distort、
Jitter 攻擊後，LL3 所獲得的 PSNR 值較高，

顯示本研究抽樣母體(LL3 圖)變動的比[5-7]所
採用的抽樣母體(原圖)要小。本研究的結果顯

示以頻率域的方式結合統計特性而產生出的

Master share 與 Ownership share 對於攻擊有較

佳的強固性。 

表 6. 攻擊後原圖與 LL3 圖的改變 

  Light 20% Dark 20% 

 
原圖 512×512 

攻擊後 → 

 
PSNR = 27.06 

 
PSNR = 13.16 

 
LL3 原圖 64×64 

攻擊後 → 

 
(為了便於比較，我們

刻意將 LL3 圖放大)  
PSNR = 23.03 

 
PSNR = 12.77 

Blurring 高斯模糊

(強度 5 個像素) 
Sharpen 銳利化(強度

為 10 個像素) 
Noise 增加雜訊(強度

為 20%) 
Distort 漣漪效果的扭

曲 (強度為 100%)

 
PSNR = 17.29 

 
PSNR = 16.34 

 
PSNR = 15.67 

 
PSNR = 16.85 

 
PSNR = 17.67 

 
PSNR = 15.77 

 
PSNR = 17.96 

 
PSNR = 17.38 
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Jitter(移動 16 個像素

點) JPEG 5% 
Cropping (切斷左上

方一角 1/2*1/2) 

Rescaling (先做縮小

為原來大小的 1/2，
再將其放大回原本

大小) 

 
PSNR = 14.22 

 
PSNR = 18.04 

 
PSNR = 11.55 

 
PSNR = 32.11 

 
PSNR = 15.09 

 
PSNR = 17.78 

 
PSNR = 11.37 

 
PSNR = 30.97 

 
五、結論 

    本研究利用視覺密碼學具備解密容易的

優點，以 Haar 小波轉換為基礎，並將統計學

的大數法則應用在數位資產的保護中，製作出

黑白像素出現機率各半且分布均勻的分享影

像。本研究以小波轉換後的 LL3 係數來當作

母體，LL3 係數濃縮了原影像的像素資訊，因

此可以減少單一像素的變動性，使得以大數法

則為基礎的比較結果更為穩定。所以即使受保

護影像遭遇攻擊，像素比較結果也不易被改

變，也就是 Master Share’與 Master Share 更為

近似，因此疊合出的浮水印 NC 值仍能保持在

95%以上，顯示我們的方法對於攻擊的抵抗性

佳。我們的影像所有權的保護方法，優點包括

嵌入浮水印時不影響原圖的內容、取出浮水印

時不需原圖的輔助、浮水印的大小不會受限於

被保護圖的大小，另外，非擴展式的做法也解

決了分享影像體積較大的問題。 
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