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具有優先權概念之通用型視覺機密分享

侯永昌 官振宇 蔡志豐

資訊管理系

大學資訊管理系

摘

在侯永昌等 的 分享模型中，雖然已經可以達成根據使用

者的重要性來設計分享模型，不過這個分享模型仍有違反權限等級與多數決精神的情況發

生。為了改善這些問題，於是本研究提出一個新的具有優先權概念之通用型漸進式視覺機

密分享模型。本研究具備下列幾項優點： 分享矩陣可以根據實際狀況，視優先權等級

的個數和人數進行調整。 參與解密的人數愈多或權限的組合愈大，疊合影像上的黑白

色差值將會愈高，使得黑白色差的設計符合根據多數決和權限等級還原的原則。 當重

疊所有的分享影像後，還原影像黑白色差值都是 優於現行其他的研究。

分享影像的大小與機密影像相同，不須擴展。

覺機密分享，漸進式視覺機密分享，優先權分享影像
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ABSTRACT 

Hou et al. [11] proposed the (n, n)-PPVSM in which every participator is assigned a unique 
privilege to recover the secret message. However, their schema may violate the spirits of priority 
and the majority decision most in some situations. In order to improve these problems, this study 
proposes a novel method called the general model for the priority-based progressive visual secret 
sharing (GPPVSS). Our study has the following advantages: (1) the number of participants in 
each priority level can be adjusted based on the actual situation. (2) as the number of the stacked 
shares or the sum of the corresponding privileges increases, the black-white contrast is risen. 
That is to say, this schema conforms to the principles of majority decision most and 
priority-based. (3) after all of transparencies are stacked, the contrast of restored images are (n – 
2) / (n – 1), and it is better than other studies. (4) the size of transparencies is the same as the 
secret image. 
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一、前

和合理性是任何組織在建立制度

中的重要參考準則，如果一個組織能夠公平且

合理地分派組織資源給各個商務功能

可使各功能均衡發展，

進而為組織創造最大獲利與績效。儘管公平性

是一個普世價值，不過在真實世界裡卻有很多

情境需要應用到「優先權」概念。在醫院裡，

急診室的病患需要優先診治；在生產排程中，

急單需要立即被滿足；在商務環境中，高階管

理者為了有效且快速地做出正確決策，因而需

要擁有較高的權限來取用更多、更重要的資

訊。

在資訊安全領域中，當重要資訊掌握在少

數人手中，一旦這個人離職或意圖不軌，將會

造成機密資訊遺失與洩露等風險。為了提升資

訊分享的安全性，因而資安領域發展出機密分

享的模式。其作法是把機密資訊分散為多份雜

訊式資料，再將這些雜訊式資料交付給多人共

同保管，而機密資訊還原必須藉由多位保管人

員共同參與，藉此達成分散風險的目的。機密

分享 一種應

用於影像資料的機密資訊分享模式，其作法是

將一張機密影像分散為多張分享影像，並且將

這些分享影像分配給多位參與者共同保管。如

果想要還原機密影像的內容，在獲得 張以

上的分享影像後，將可以透過多項式求解的方

式，來計算出機密影像的資訊；反之，則無法

獲得任何機密資訊。

當資訊由多位參與者共同保管與分享

時，資訊的分配保管亦需考量參與者的角色，

根據參與者的職責與重要性，分配不同的資訊

保管量，使得高階人員被分配到的資訊比低階

人員要多。例如︰在影像的位元平面上，每一

個位元所代表的像素值皆不相同，因此較高位

元平面值改變後對於像素值的更動，會比較低

位元平面值來得劇烈。根據這一個特性，

與 位

元平面值的資訊分配給較高權限的參與者，而

將較低位元平面值的資訊分配給較低權限的

參與者，因此在機密資訊的還原品質上會產生

差異，於是衍伸出具有優先權等級的機密分享

研究。

視覺機密分享

一個應用在影像資料上的新密碼學方法，其目

的是希望透過人類的視覺系統，便可直接對加

密資訊進行解讀。然而上述兩篇研究的做法都

需要電腦輔助才能還原機密資訊，因此無法透

過直接疊合分享影像的方式來進行解密

 [6] 基於顏色分解與合成的原理產生四張

分享影像，分別是一張黑白遮罩影 k)，
以及三張分別是代表青、洋紅、黃的分色影像

且將遮罩影像交由一位管理

者保管，而三張分色影像則交由其他三位從屬

者保管。雖然 法可以達成具有優先

權的視覺機密分享，不過所產生的分享影像是

機密影像的 造成儲存空間與傳輸

時間的浪費。此外，權限的劃分只有限定於管

理與從屬兩層，並且只能分享成四張分享影

像，因此無法適用於其他狀況。漸進式視覺機

密分享 ] ]；侯與

[ 0]) 是一種新的資訊

分享概念，機密影像的內容將會隨著疊合的分

享影像數目增加而愈來愈清晰。

等 [11] 為了能夠賦予分享者不同的優先等

級，於是又提出一個具有權限等級的非擴展型

漸進式視覺機密分 為  (n, 
n)-PPVSM 機密分享機制。 

雖然 已經可以達成根據

使用者的重要性來設計分享模型，不過這個分

享模型仍有幾個問題而無法完全符合優先權

分享的概念。例如： 當參與解密的人數相

同時，在疊合影像上的黑白色差值將受限於較

低權限等級的參與者。 當權限值總和的組

合相同時，有時參與解密的人數較多的組合，

疊合影像上的黑白色差值卻是較低。 每一

個權限等級內的參與者人數只能限定為一

人，使得分享模型不夠彈性 請參見

節 改善這三個問題，於是本研究提出

一個新的具有優先權概念之不擴展漸進式視

覺密碼，稱之為具有優先權概念之通用型漸進

式視覺機密分享模型。在下面章節中，第二章

將簡單說明漸進式視覺機密分享的相關研

究，第三章說明本研究所提出的兩個視覺機密

分享模型，第四章則是實驗結果與分析討論，

最後在第五章是本研究的結論。

二、文獻探討

漸進式視覺機密分享

  言 

    公平性

 
(Business function)，將

 

 (Shamir [1]；Thien 與 Lin [2]) 是

 k 

 

Chen 
 Lin [3] 和 Wang 與 Shyu [4] 將較高

 
 (Naor 與 Shamir [5]) 是

。

Hou
像 (Smas

 
(Sc、Sm、Sy)，並

 Hou 的作

 4 倍，於是

 (Fang and Lin [7 ；Fang [8
官 8]；Hou and Quan [1

侯永昌

享模型，稱之

 (n, n)-PPVSM 

(1) 
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(3) 

 (  2.2 
)。為了

 

 

2.1  



中正嶺學報 第四十二卷 第二期 民國 102.11 
JOURNAL OF C.C.I.T., VOL.42, NO.2, NOV., 2013 

 

 35

視覺機密分享是一

種「門檻式」的解密概念，當門檻值設定為

值後，當重疊 張或 張以上的分享影像

後，疊合影像因為機密資訊的黑點部分與白點

部份產生出黑白色差，於是還原出機密資訊。

反之，如果重疊少於 張分享影像時，疊合

影像上仍然是呈現出雜訊式的外觀，而無法還

原出機密資訊的內容。漸進式視覺密碼不再是

運用門檻值機制，而是透過「協同合作」的概

念來解譯機密資訊。換句話說，在這一個新的

分享機制中，每一位參與者都擁有部分的解密

訊息，隨著提供解密訊息人數的增加，機密資

訊被還原的幅度也會逐漸增加。

一個多解析度的機密分

享方法，其作法是將機密影像的像素點擴展為

像素灰階值的 面，另外

則用來儲存機密影像的半色調影像值。為了以

這 的位元平面值來模擬機密影像的

灰階值， 等首先需要調整機密影像的灰階

值，將灰階值比較大的像素調整為它在這

個位置中擁有比較多的 合後它會變

得比較黑 之，灰階值比較小的像素調整

為它在這 置中擁有比較少的

疊合後它會變得比較白 用傳統視覺密

碼的方法，來分別處理

的值，就可以用疊合方式來產生兩種不同解析

度的視覺密碼的效果。如果利用第

上的半色調影像值，藉由電腦設備的

算，也可以完全還原機密影像的半色調內容

以產

生不同解析度的還原影像，不過其模型需要額

外的空間來儲存灰階值的轉換表

而且分享影像要擴展到 多，

因此造成儲存空間和傳輸頻寬的浪費。

無意義和有意義的分享影像提出兩篇有關漸

進式視覺密碼的研究，雖然他們的做法確實可

以藉由重疊分享影像來達成漸進式還原機密

資訊的目標，不過他們的研究有下列幾個共同

的缺點。第一，利用像素擴展的方式來設計分

享模型，因此造成傳輸頻寬與儲存空間的浪

費。第二，分享投影片上代表每一個像素點的

影像區塊內，被分配到黑點的機率並不一致，

使得在分享投影片上會顯露出機密資訊的輪

廓。第三，機密影像上的黑點 ，

在還原影像上無法被完全還原為全黑 黑

兩白 的區塊。  和侯與

n×n 的矩陣來產生  n 張不擴展型的分享投

影片。實驗結果顯示在分享投影片上不僅不會

顯露出機密資訊，而且重疊所有分享投影片

後，在疊合影像上可以分別產

n) 的黑白色差，使得機密內容可

以清楚地被辨識。 
漸進式分享概念，提

出一個基於影像區塊還原的漸進式視覺機密

分享，稱之為 是先將機

密影像分割為 ≧ 疊的影像區

塊，並且分別以 的模型

來加密第 ≦ 個機密區塊。不過

的 分享模型，像素

點的擴展倍率並不一致，因此為了維持原始機

密影像的長寬比例，以及在保護分享影上不會

顯露出機密資訊的邊界，於是他們將每一個分

享矩陣都擴展為相同的大小，並且在分享矩陣

內填入冗餘資料。這個做法雖然可以使得每一

個像素點都維持相同的機率出現黑點，但是卻

增加了分享投影片的擴展倍率，使得機密資訊

傳輸更不方便。 改善像素

擴展的缺點，於是他們運用隨機網格

的概念，重新提出三個非擴展型的視覺

分享模型，稱之為 不過這三

個分享模型所產生的還原影像黑白色差值都

不明顯，尤其是當 值變得比較大的時候，

機密影像的黑白色差會隨之大幅度降低，因而

產生視覺品質不佳的問題。此外，在第一個分

享模型的第 影像區塊的還原結

果，以及第二與第三個分享模型中所有影像區

塊的還原結果，機密影像的黑點部分被還原出

黑點的機率都會比機密白點部分低，於是在這

些區塊上的機密內容會被還原出黑白顛倒的

「陰刻」結果。因此， 等所提出的這三

個分享模型，機密影像內容都只適合選用結構

簡單的黑白影像。

機網格而

提出了一個有意義偽裝分享投影片的漸進式

視覺密碼。他們的做法是先輸入 張偽裝影

像與 影像，然後利用隨機亂數

≦ ≦ 來決定

一個像素的顏色。如果 ，

他們先用一個隨機網格來產生第

    傳統 (k, n)-threshold 
 k 

 k  k 

k 

 
Jin 等 [12] 提出

 
3×3 的影像區塊，其中的 8 個位置分別代表

 8 個位元平  1 個像素

 8 個位置

Jin 
 8 

1 (代表疊

)；反

 8 個位 1 (代表

)。Jin 利
 1 - 8 和第 9 個位元

 9 個位置

 XOR 計
 

(第三種解析度)。雖然 Jin 等人的方法可

 (look-up 
table)，  6×6 倍之

 

相異

Fang 與 Lin [7] 和 Fang [8] 分別針對

 (白點) 部份

 (兩
) Hou and Quan [10]

官 [9] 為了改善這些問題，設計了兩組新的 
出

生出 (n – 1) / n 
和 (n – 1) / (2

Wang 等 [13] 應用

 n-level VSS。其做法

 n (n  3) 個不重

 (i + 1, n + 1)-threshold 
 i (1 ≦ i  n) 

 (i + 1, n + 1)-threshold 

Wang 等 [14] 為了

 (random 
grid) 

 n-level IVCRG。

 n 

 1 ~ n – 1 個

Wang 

 
Chen 與 Lee [15] 也是運用隨

 n 
 1 張機密  i (1 

 i  n + 1) n 張分享投影片上每

 i 值等於 n + 1 時
 1 張偽裝分



 

侯永昌等 
具有優先權概念之通用型視覺機密分享 

 36

享影像 某一個像素的顏色，當對應的機

密像素是白色時，第 張分享

投影片

同；反之， 的顏色則是各自利用一個隨機

網格來挑選顏色，其中挑中白色與黑色的機率

皆為 果 ，第 張

投影片上的顏色則是由第 張偽裝影像上相

對應像素的顏色來決定；也就是說， 的內

容將會與第 張偽裝影像的顏色相同，而其

他投影片上相對應像素的顏色則是全都設定

為黑色，使得這一部份在重疊後的結果都是黑

色。在這一個分享模型中，偽裝分享投影片的

白點部分出現黑點的機率是接近

而黑點部分出現黑點的機率則是接

近 因此每一張偽裝分享

投影片的黑白色差值約為 重疊任

意兩張分享投影片後，重疊影像上被重疊出白

點的機會就只會出現在隨機亂數 的

時後，其他的時刻無論機密影像的顏色為何，

在重疊影像上都是被疊出黑色。當重疊所有的

分享投影片後，機密白點部分被重疊出黑點的

機率是接近於 而黑點部

分被重疊出黑點的機率則是接近於 因此機

密影像的黑白色差值接近於

於機密影像的黑白色差值過低，因此這一個分

享模型會發生還原品質不佳的問題。

具有優先權等級的漸進式視覺密碼

的漸進式視覺密碼研究，每一位

參與者都視為是相同權限等級，因此對於機密

影像的還原，每一張分享影像都擁有相同的復

原能力。然而在現實生活中，參與視覺機密分

享的參與者可能會有不同重要性，為了能夠賦

予分享者不同的優先等級，使得還原機密資訊

的能力會根據權限等級的不同而有所調整，於

是 且具有權限等

級的不擴展視覺密碼分享方法，稱之為

機密分享機制。

機密分享機制的做法是假

設 個機密分享的參與者都擁有不同的權限

等級，於是設計了兩個 的矩陣

表機密像素為白色或黑色的分享

矩陣 中矩陣中的每一列是代表一

種分享方式，每一行則是代表每一張投影片被

分配的內容

外，他們假設參與者

享矩陣的第 行出現 就設為

其中，

 (G1) 
 j (2 ≦ j ≦ n) 

 (Gj) 上相對應像素的顏色都與 G1 相
Gj 

 50%。如  i 值小於 n + 1 時  i 
 i 

Gi 
 i 

 (2n – 1) / 
[2(n + 1)]，

 (2n + 1) / [2(n + 1)]，
 1 / (n + 1)。

 i = n + 1 

 (2n + 1) / [2(n + 1)]，
 1，

 1 / [2(n + 1)]。由

 

2.2  

    在傳統

 侯永昌等 [11] 提出漸進式

 (n, 
n)-PPVSM  

(n, n)-PPVSM 
 n 

 m×n  (C0 和 
C1)，分別代

 (表 1)。其

 (1 代表黑點，0 代表白點)，此

 k 的權限值為 k，則分

 k  1 的機率  k / 

m， 2)1(
1

+==∑
=

nnkm
n

k

，使得權限等

級比較高的分享影像中出現黑色的機率比較

大。由於在每一張分享影像上出現黑點的機率

不同，使得還原機密影像中黑點的速率也不

同，因此可以表現出不同權限的特性。

根據表 分享投影片的大

小將會與機密影像相同，並且矩陣 和

的第

個 張

分享投影片上的每一個像素點都只有

的機率呈現出黑色，於是投影片上不會顯露出

機密資訊。在重疊影像的還原品質上，假設部

份參與者所組成的子集合 最大的權限

等級為 權限等級的加總為 疊

合子集合 享影像後，機密影像中

的白點部份有 的機率出現黑色，而黑

點部份則有 的機率出現黑色，因此在疊

合影像上會出現 的黑白色差。當

重疊所有的分享影像後，疊合影像的色差對比

是 這個結果優於傳統視覺密

碼的 色差對比，使得機密內容可以清

楚地被辨識。

雖然 可以達到優先權等

級的概念，不過在這個分享模型的設計規則

上，仍有某些情況無法完全地符合優先權等級

的需求。我們以產生六張分享影像為例

將結果整理如表 所示，將可以

發現下列幾個問題。

問題 當參與解密的人數相同時，在疊合影

像上的黑白色差值將受限於較低權

限等級的參與者。

範例

任一張分享影像重疊後，疊合影像

黑白色

差值的分子部分

因此這些疊合影像的黑白色差值都

是呈現出 此即使最高權限

的參與者拿出他的投影片，疊合後的

結果也不會比其他較低權限的參與者

要好。從表 中，我們可以發

現︰

 
 1 的分享模型，

C0 C1 
 k (1 ≦ k ≦ n) 個行向量中都只有 k 

 1，因此無論機密像素是黑或白，第 k 
 k / m 

 T 中，

 M，所有  S，則

 T 的所有分

 M / m 
 S / m 

 (S − M) / m 

 (n − 1) / (n + 1)，
 50% 的

 
 (n, n)-PPVSM 

 (m = 
21，n = 6)，  2 

 
 1：

 
 1：疊合影像的黑白色差值等於 (S − M) / 

m，當最小權限值的分享影像與其他

 
1+2、1+3、1+4、1+5、1+6 的

 (S − M) 皆是等於 
1，

 1 / 21，因

 2 的結果

2+3、2+4、…；3+4、3+5、…；

4+5、4+6、…；1+2+3、1+2+4、…；
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都是最低權

限的參與者主導了整個還原的結果，

這違反了根據權限等級還原的原則。

問題 當權限值加總和的組合相同時，有時

參與解密的人數較多的組合，疊合影

像上的黑白色差值卻是較低。

範例

當使用者設定權限值的加總和相

等時，有時重疊多張分享影像後的黑

白色差值反而小於重疊較少張分享

影像的結果，使得黑白色差的設計無

法符合多數決的精神

陰影區

疊合影像 的

黑白色差值則是

影像

的黑白色差值等於

疊合影像 的黑白

色差值則是

問題 ，是

設定每一位參與者都隸屬於不同權限等

級。然而在現實生活中，每一個權限等級

內的參與者人數可能不只一人。不過他們

的分享模型卻無法根據實際狀況而進行

調整，使得分享模型不夠彈性。

表 的分享模型

1+2+3+4、1+2+3+5、…，

 
 2：

 
 2：疊合影像的黑白色差值等於 (S − M) / 

m，

 (見表 2 中之

)。例如︰S = 9，疊合影像 
1+2+6 的黑白色差值等於 (9 – 6) / 

21 = 3 / 21 (0.143)，  4+5 
 (9 – 5) / 21 = 4 / 21 

(0.190)；S = 12，疊合  1+2+3+6 
 (12 – 6) / 21 = 6 / 

21 (0.286)，  3+4+5 
 (12 – 5) / 21 = 7 / 21 

(0.333)。 
 3：在侯永昌等 [11] 的分享模型中

 

 
 1.  (n, n)-PPVSM  

□ (White pixel) ■ (Black pixel) 

 

nnn

C

×
+⎥

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

2
)1(

1

10

1
010
001
001
0010
001
0010
001

LLLL

MOOMMM

OMMMM

OMM

LMM

LMM

LM

LLM

LL

LLL

 

nnn

C

×
+⎥

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

2
)1(

0

00

0
1

0
10

10
110

1111

LLLL

MOOMMM

MOOMMM

OOMMM

OOMMM

MOMMM

MLMM

MLLM

MLL

LL

 

三、本研究所提出的分享模型

改善上述的問題，於是本研究提出一

有優先權概念之不擴展漸進式視覺

稱之為具有優先權概念之通用型漸進式

分享模型。

所提出的第一個分享模型，是為

因此假設

 

    為了

 

個新的具

密碼，

視覺機密

基本模型

了改善

的參與者都擁有不同權限等級，並且設計了兩

個 的矩陣 分別代表機密像

素為白色或黑色的分享矩陣，分享矩陣的設計

規則如下所示：

建構 位參與者加入機密分享的工

作，且每一位參與者的權限等級都

不相同。假設參與者

因此在分享矩陣上出現

率要大於比他權限低的參與者，使

得權限等級比較高的分享影像

中出現黑色的機

率比較大。

不同的列上，

其 個，

其他位置的內 矩陣至

3.1      

    本研究

 (n, n)-PPVSM 機密分享機制在問題 
1 與問題 2 的限制，  n 個機密分享

 m×n  (C0 和 C1)，

 
 1：有 n 

 i 的權限值為 
i，  1 的機

 
(WSi, i = 1, ..., n) 

 
1. C0 矩陣的內容可以分為上下兩個半部 

(CU0 和  CL0)。在  C0 矩陣的上半部 
(CU0)，所有的 0 都分配在

中，第 i 行出現 0 的個數為 n – i 
容皆為 1。因此 CU0 



 

侯永昌等 
具有優先權概念之通用型視覺機密分享 

 38

的位置來

中

數依序遞增，矩陣

限等級比較高的

分享影像中出現黑色的機率比較

為了不在分享影像上洩露出機密影像的蛛

絲馬 要

另外，為

矩陣在疊合時能夠產生更多的黑點，所有

在不同的列上，而其他位置

的內容則皆為

為了不讓分享影像上洩露出機密影像的蛛

同，使得分享影像的像素內容不論是由機

密影像的黑點或白點所分配而來，出現黑

點的機率將會相同 矩陣的下半

且矩陣的內容都

根據上述建構過程，我們定義四個變數來

控制矩陣內容

表 影像後的疊合影像黑白色差表

疊合

影像

出現黑點機率 黑白

色差

疊合

影像

出現黑點機率 黑白

色差

少需要 Σi (n – i) = n(n – 1)/2 
放 0，於是我們設定 CU0 矩陣的大小是 
m1×n，其中 m1 = n(n – 1)/2。矩陣 CU0 
出現  1 的個 第  i 行 
(CU0

i) 出現 1 的個數 (Ai) 為 m1 – (n – i) 
= (n2 – 3n + 2i)/2，使得權

大。 

絲馬跡，
存 3

m1 = n(n – 1)/2     (1) 

Ai = (n2 – 3n + 2i)/2    (2) 

2. 
跡，矩陣 C1

i 出現 1 的個數 和矩陣 
CU0 的第  i 行  (CU0

i) 相同，也就是有 
(n2 – 3n + 2i)/2 個 1。 了擴大 C1 

的 1 都是分配

 0。因此矩陣大小是 m×n，
其中 m = Σ i (n2 – 3n + 2i)/2 = n(n – 1)2/2。 

. 
C0 矩陣的大小必須與 C1 矩陣相

。因此，C0 
部 (CL0) 大小是 m2×n，並

設為 0，其中 m2 = m – m1 = n(n – 1)2/2 – 
n(n – 1)/2 = n(n – 1)(n – 2)/2。 

m2 = n(n – 1)(n – 2)/2    (4) 

4. 
，其中 σ1,i = (n – i – 1)×(n – 

i)/2、σ2,i = Ai – σ1,i、σ3,i = Σi (Ai-1) 和 σ4,i = 
m2 – Σi(Ai)，並假設 A0 = 0，因此 CU0

i = 

}1,,1, 、CL0
i = }0, 、C1

i 

= }0 。 

0,,0,1,,1{

,2,1
876
L

876
L

876
L

ii in σσ −

,,01,,1,0,,0{

,4,3
876

L
876
L

876
L

iii A σσ

,0{
248476
LL

m

m = n(n – 1)2/2     (3) 
 

 2.  重疊 2 張與 3 張分享  

 
 

  
 

 
 

  
 W B W B 

1+2 2/21 3/21 1/21 1+3+4 4/21 8/21 4/21 

1+3 3/21 4/21 1/21 1+3+5 5/21 9/21 4/21 

1+4 4/21 5/21 1/21 1+3+6 6/21 10/21 4/21 

1+5 5/21 6/21 1/21 M M M M 
1+6 6/21 7/21 1/21 2+3+4 4/21 9/21 5/21 

2+3 3/21 5/21 2/21 2+3+5 5/21 10/21 5/21 

2+4 4/21 6/21 2/21 2+3+6 6/21 11/21 5/21 

2+5 5/21 7/21 2/21 M M M M 
2+6 6/21 8/21 2/21 3+4+5 5/21 12/21 7/21 

3+4 4/21 7/21 3/21 3+4+6 6/21 13/21 7/21 

3+5 5/21 8/21 3/21 M M M M 
3+6 6/21 9/21 3/21 1+2+3+4 4/21 10/21 6/21 

4+5 5/21 9/21 4/21 1+2+3+5 5/21 11/21 6/21 

4+6 6/21 10/21 4/21 1+2+3+6 6/21 12/21 6/21 

M M M M M M M M 
1+2+3 3/21 6/21 3/21     

1+2+4 4/21 7/21 3/21     

1+2+5 5/21 8/21 3/21     

1+2+6 6/21 9/21 3/21     
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定義 機密

影像與分享影像的顏色，機密影像上

出現黑點和白點的機率分別以

和 來表示，而分享影

像上出現黑點和白點的機率則是

定理 張

分享影像上 出現黑點的機率

是

證明：當機密影像為黑點時，分享影像上出現

黑點的機率是 機密影

像為白點時，分享影像上出現黑點的機

率是 根據條件機率的

定義可以得知，第 張分享影像上出

現黑點的機率是

證。

當要產生分享投影片時，是透過隨機亂數

來選取分享矩陣內的一個列向量，並依序

將列向量內的每一個值分配到對應的投影片

上

每一張投影片的大

小將會與機密影像相同。如果機密影像的像素

點顏色為白色，將第 列的第

分配給 ，第

值

之，如果機密影像像素點的顏色為黑色，則利

用 矩陣以同樣的方式進行加密，因而可以

產生出 張相異權限的分享影像。

在安全性的考量下，

密

影像的內容是白點或黑點，第

被分配到黑點的機率都是等於

設 是代表

上的白點和黑點的面積，因此

據

平均透光值

義，

因此 差值等於

由於在白色

區域上的平均透光值都是相同的，因此在分享

影像上不會揭露出任何機密影像的訊息，加上

分享影像的內容是根據隨機亂數 來選取，

隨機亂數將可以確保在每一張分享影像的黑

白分佈是均勻的，黑點不會集中在機密影像的

黑色部份，白點也不會集中在機密影像的白色

部份，因而不會在分享影像上顯露出機密影像

的邊緣輪廓。綜合上述兩點，所以我們足以推

論任一張分享影像都能夠視為是安全的。

範例 享者為例，

個 而且

都分配在不同的列上，因此， 矩

陣共佔有 列，其他位置

的內容皆為

列，其內容

則全部都是 矩陣中每一行都

擁有

分別擁有 因為每一行的

矩陣一共佔有 ，而其他位置的

內容則是皆為 這樣設計的分享矩

陣，使得分享影像 上的像素，不

論是由

的機率產生白點，因此，分享

影像上不會洩露出機密影像的蛛絲

馬跡，使用者也無法由分享影像來判

斷機密影像的內容。其分享矩陣如表

視覺密碼學中分享影像重疊的動作相當

於邏輯運算上的

影像時，只要有一張分享影像的像素點內容為

黑色 疊合影像上就會顯示黑色，

每一張分享影像上的某一點像素都是

白色 會在疊合影像的那一個像素

白點。根據上述的觀察，我們將分享

矩陣設計為，

矩陣的上半部，並且儘可能的重疊在一起；而

上，使得分享影像上因 矩陣所產生的相關

像素，在疊合時出現黑點的機率會逐漸增加，

而分享影像上因 矩陣所產生的相關像

素，在疊合時出現黑點的機率則維持在

不會改變，因而擴大了疊合影像

上黑白像素間的色差，造成在疊合的過程中逐

漸顯現機密內容。由於在每一張分享影像上出

現黑點的機率不同，使得它能還原機密影像中

黑點的速率也不同，因此可以表現出不同權限

的特性。假設在 參與者所組成的子集合

 1：隨機變數 X 和 Y 分別是代表

 P(X 
= 1)  P(X = 0) 

 
P(Y=1) 和 P(Y=0)。 

 1：無論機密影像的內容為何，第 i 
 (WSi) 

 βi = Ai / m。 

 P(Y = 1 | X = 1)；

 P(Y = 1 | X=0)。
 i 

βi = P(Yi = 1 | X = 
1)×P(X = 1) + P(Yi = 1 | X = 0)×P(X = 0) 
= P(Yi = 1, X = 1) + P(Yi = 1, X = 0) = 
P(Yi = 1) = Ai / m。得  

 
(u) 

 (第 v 個值分配給第 v 張投影片)，其中 1 
≤ u ≤ m 和 1 ≤ v ≤ n，所以

 u  1 個值 (C0
u,1) 

 WS1  2 個值  (C0
u,2) 分配給 

WS2，…，第 n 個  (C0
u,n) 分配給 WSn；反

 C1 
 n  

C0 和 C1 矩陣的第 
i 列有 Ai 個元素是出現 1，這代表無論機

 i 張分享影像 
(WSi) βi = 
Ai/m。假  B(0) 和 B(1) 分別  WSi 

 WSi = B(0) ∪ 
B(1) 和 B(0) ∩ B(1) = ∅。根  Shyu [16] 的

 (average light transmission) 定
T(B(0)) = T(B(1)) = 1 – Ai/m = (m – Ai)/m，

 WSi 的黑白色  (T(B(0)) – 
T(B(1)) / (1+T(B(1))) = 0。  (黑色) 

 u 

 

只有在

上顯示出

 3：以 4 個分 CU0
i 擁有 4 – i 

 0， CU0 矩陣中每一行的 0 
CU0 

 Σi (4 – i) = 6 
1；CL0 矩陣有 n(n – 

1)(n – 2)/2 = 4×3×2/2 = 12
 0；C1 

 (n2 – 3n + 2i)/2 = (16 – 12 + 
2i)/2 = 2 + i 個 1，也就是第 1 - 4 行

 3 - 6 個 1。  
1 都是分配在不同的列上，因此 C1 

 18 列
 0。

 i 
 C0 或 C1 分配而來，都有 

(2 + i)/18 的機率產生黑點，有 (16 – 
i)/18 

 
3 所示。 

 OR 運算。當重疊多張分享

 (1) 時，在

 (0) 時，才

C0 矩陣中每一行的 1 都出現在

 
C1 矩陣中每一行的  1 都分配在不同的列

 C1 

 C0 
m1 / m 

= 1 / (n – 1)，

 |T| 位  
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們所擁有的分享影像後，機密影像中的色點分

布滿足下列的定理。

表 的分享模型 為例

T 中，所有權限等級的加總和為 S，則疊合他

 

 3. 兩個 m×n  (以 n = 4 ) 

C0 C1 

4180000
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定義 邏輯上的 算，其中

張分享影像後的疊合影像顏色，

像的顏色 外，疊

合影像上被重疊出白點和黑點的機

率，分別為

與

 2：OR(·) 為  OR 運  
OR(Y1, Y2, …, Y|T|) 代表重疊任意 
|T| 
Yh 是疊合影像上的第 h 張分享影

 (h = 1, 2, ..., |T|)。此

 P(OR(Y1, Y2, …, Y|T|) = 0) 
 1 – P(OR(Y1, Y2, …, Y|T|) = 0)。 

⎪⎩

⎪
⎨
⎧

=
=====

otherwiseYYYOR
YYYifYYYOR

T

TT
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)0(0),,,(

21

2121

L
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定理 在重疊影像上，機密影像的白點部份

有 的機率出現黑色，而黑點部

份則有 的機

率出現黑色，因此在疊合影像上會出

現 的

黑白色差。

證明：

當機密像素點的顏色是白點

時，重疊影像被重疊出白點的機

1.  2，
率是： 

根據定義

)0,0|0(
)0,0|0()0|0(

)0|0,,0,0(

)0|0),,,((

121

121

21

21

=====××
×===×===

=====

==

− XYYYYP
XYYPXYP

XYYYP

XYYYORP

TT

T

T

LL

L

L

L

當任意兩張分享影像重疊後

普遍性的原則下，我們假設是參與者

者

根據分享矩陣可以得知第 張分享影

像出現白點的機率是

像出現白點的條件

機率是

任意 重疊後

根據 得知，在重疊前兩張分

享影像後，重疊影像上出現白點的機率為

的列向量只有一個 矩陣的列向量

則是全部內容皆為 因此當前兩張分享影像

某一個像素點都是出現白點時，第

張分享影像的該像素點的內容也一定是白

色；也就是

因此，疊合 張分享影像後出

現白色的條件機率值等於

因此，當機密影像是白點

影像上出現黑點的機率為

根據分享矩陣 的行向量內容可以得

列中，當

的分享影像後，都可以增加

疊合影像中出現黑點的機會。分享矩

此

時，疊合影像中出現黑點的個數

就

因此當機密影像是黑點時，疊合

影像上出現黑點的機

 

Case 1︰  (在不失

 
1 與 參與  2) 

 1 
 P(Y1 = 0 | X = 0) = (m – 

A1) / m，而第 2 張分享影

 P(Y2 = 0 | Y1 = 0, X = 0) = m2 / (m – 
A1) ，因此疊合影像出現白點的機率是 
P(OR(Y1, Y2) = 0 | X = 0) = m2 / m。 

Case 2︰當  |T| 張分享影像  (|T| > 
2) 
 Case 1 可以

 m2 / 
m。根據分享矩陣的設計可以得知，CU0 矩陣

 0，而 CL0 
 0，

 h = 3 ~ |T| 

 P(Yh = 0 | Y1 = 0, Y2 = 0, …, Yh-1 = 
0, X=0) = 1，  h 

 P(OR(Y1, Y2, …, 
Y|T|) = 0 | X = 0) = P(OR(Y1, Y2) = 0 | X = 0) × 1 
× … × 1 = m2 / m。

 P(OR(Y1, 
Y2, …, Y|T|) = 1 | X = 0) = 1 – m2 / m = m1 / m。 
時，疊合

P(OR(Y1,Y2,…,Y|T|)=1 | X=0) = m1/m  (6) 

2.  C1 
知，C１ 中所有的 1 都在不同的

疊合 2 張以上

陣 C1
i 

中出現 1 的個數為 (n2 – n + 2i) / 2，因

疊合 |T| 張分享影像，其所有權限等級的

加總為 S 
變成為 Σi (n2 – 3n + 2i)/2 = [(n2 – 3n)|T| 

+ 2S] / 2。
率為 P(OR(Y1, Y2, …, 

Yt) = 1 | X = 1) = [(n2 – 3n)|T| + 2S]/(2m)。 

 2：
 m1 / m 

 [(n2 – 3n)|T| + 2S] / (2m) 

 [(n2 – 3n)|T| + 2S – 2m1] / (2m) 
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因此，疊合影像的黑白色

定理 當疊合所有的分享影像以後，機密影

像中的白點部份有 的機率

出現黑色，而黑點部份則有

的機率出現黑色，因此在疊合影像上

會出現的黑白色差值是

證明：根據建構 ，我們知道

由建構 的第 點，我

們知道 此，

當重疊所有的分享影像後

而

此疊合影像的黑白色差

證。

範例 例，當要還

原機密資訊時，機密影像的白點部分

無論重疊幾張分享影像後，被重疊出

黑點的機率均然保持為 觀

機密影像的黑點部分，當重疊參與者

後

合影像的黑白色差是 當

重疊參與者 者 享

影像後 機密影像的

黑點部分被重疊出黑點的機率是

是疊合影像的黑白色差提升為

出不同權限分享影

像所還原出機密資訊的黑白色差結

果有所差別，權限等級愈高的分享影

像被疊合時，機密影像的還原效果愈

好。隨著被疊合分享影像的數目增

加，機密影像的白色部份被疊合出黑

點的機率維持不變，而黑色部份則是

逐漸遞增，因此黑白色差對比愈來愈

明顯。當重疊所有的分享影像後，機

密影像的白點部分被重疊出黑點的

機率仍然是 點部分被重

疊出黑點的機率為 因此在還原影

像上可以產生出

色差。

推論

的人數決定了以後， 皆

為常數，因此黑白色差與被重疊的

分享影像數目 像的

權限值加總和 成正比。因此，

參與解密的人數愈多或權限的組合

愈大，疊合影像上的黑白色差值將

會愈高。

推論

的人數相同時 限值加

總和愈大的組合 疊合影像

上的黑白色差值將會愈高，使得黑白

色差的設計符合根據權限等級還原

的原則。

推論

總和的組合相同時 與解

密的人數愈多 合影

像上的黑白色差值將會愈高，使得黑

白色差的設計符合多數決的精神。

此外，本研究使用

提出的改進式正規化相關係數

後 似程度，其定義

如公式 等式中的左半部代表

原影像中的黑點在疊合影像中還是黑點的比

率，如果分子部分有值存在是表示原影像與疊

合影像的值都是 等式中的

右半部則是代表原影像中的白點在疊合影像

中還是白點的比率，其中分子部分有值存在是

表示原影像和疊合影像的值都是

值必定介於 間，當 值愈

大時，表示原影像和疊合影像之間的相似度愈

高；當 值愈小時，表示兩者間之相似度

愈低。另一方面，彩色影像必須依據顏色的分

解與合成的概念，分別計算三個分色 值

後，再以它們的平均值作為衡量的基準，如公

式 。

P(OR(Y1, Y2, …, Y|T|) = 1 | X = 1)  

= [(n2 – 3n)|T| + 2S]/(2m)    (7) 

3. 差值 α = P(OR(Y1, 
Y2, …, Y|T|) = 1 | X = 1) – P(OR(Y1, Y2, …, 
Y|T|) = 1 | X = 0) = [(n2 – 3n)|T| + 2S]/(2m) – 
m1/m = [(n2 – 3n)|T| + 2S – 2m1]/(2m)。得證。 

α = [(n2 – 3n)|T| + 2S – 2m1]/(2m) (8) 

 3：
 1/(n – 1) 

 100% 

 α = (n – 
2)/(n – 1)。 

 1 的第 1 點  m1 = 
n(n – 1) / 2，  1  2 

 m = n(n – 1)2/2，因 m1 / m = 
1 / (n – 1)。  
(|T| = n、S = n(n + 1)/2)，P(OR(Y1, Y2, …, 
Yn) = 1 | X = 0) = 1 / (n – 1)， P(OR(Y1, 
Y2, …, Yn) = 1 | X = 1) = [(n2 – 3n)×n + 
2× n(n + 1)/2] / (2× n(n – 1)2/2) = 1，因

α = 1 – 1/(n – 1) 
= (n – 2)/(n – 1)。得  

α = (n – 2) / (n – 1)    (9) 

 4：仍然是以 4 個分享者為

 6/18。反

 
1 和參與者 2 的分享影像  (|T1| = 
2、S = 3)，被重疊出黑點的機率是 
[(16 – 12)×2 + 2×3]/(2×18) = 7/18，疊

 1/18 (0.06)；
 1 和參與  4 的分

 (|T2| = 2、S = 5)，
 

[(16 – 12)×2 + 2×5]/(2×18) = 9/18，於

 3/18 
(0.17)，藉此顯示

 6/18，而黑

 1，
 2/3 (0.67) 的黑白

 
 1：根據等式 (8) 可以發現一旦參與者

n、m1、m 

 (|T|) 和分享影

 (S) 

 
 2：根據等式 (8) 可以發現當參與解密

 (|Tx| = |Ty|)，權

 (Sx > Sy)，

 
 3：根據等式 (8) 可以發現當權限值加

 (Sx = Sy)，參

  (|Tx| > |Ty|)，疊

 
 Hsu 與 Hou [17] 所

 (Normalized 
Correlation，NC) 值來衡量重疊 r 張分享影像

 (I’) 與原影像 (I) 間的相

 (10) 所示。NC 

 1 (黑點)；而 NC 

 0 (白點)。
NC  0 到 1 之  NC 

 NC 

 NC 

 (11) 所示  



 

侯永昌等 
具有優先權概念之通用型視覺機密分享 
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定理 在重疊影像上，機密影像的白點部份

有 的機率出現白

色，而黑點部份則有

的機率出現黑色，因此在

疊合影像上的

證明：根據定理 重疊

享影像後，機密影像的白點部分被重

出白點的機率是

而黑點部分被重疊

出黑點的機率

此，疊合影像上的 理論值等於

範例 與者為例

這些 理論值可以從圖

的實驗均可得到驗證。若

圖 、圖

若

圖

在基本模型中，每一位參與者被分配到權

限等級都不相同，因此當確定參與機密分享的

人數後，就決定了視覺機密分享的權限等級

數。然而在現實生活中，權限等級的個數必須

根據不同情境而有所調整，並且每一個權限等

級所擁有的參與者個數可能會大於一人。因此

本研究所提出的第二個分享模型 用模

型 機密分享機制

在問題 制，因此設定 位參與者被分

配到

且重新設計了兩個 的矩陣

升分享模型的彈性。分享矩陣的

設計規則如下所示：

建構 位參與者加入機密分享的工

作，並且參與者被劃分為

個權限等級，每個權限等級具

有 位參與者，使

得 此外，為了要顯示優先

的特性，因此我們設定權限值為

與者在分享矩陣上出現

機率，會比權限值為 的參與者

來的大。

在不同的列上，其中，權限值 的行向

個，其他位置

的內容皆

矩陣的大

的個數根據權限等級值而依序遞增，權限

的矩陣行向量

使得權限等級

比較高的分享影像中出現黑色的機率比

為了避免在分享影像上出現機密影像的

輪廓，分享

另外，為了擴 矩陣在疊合時能夠產

生更多的黑點，所 分配在不

同的列上，而其他位置的內容則

因

為了不讓分享影像上洩露出機密影像的

蛛絲馬跡，

陣相同

且矩

陣的內容

 4：
 1 – m1/m = m2/m 

 [(n2 – 3n)|T| + 
2S] / (2m) 

 NC 理論值會趨近於 
{2m2[(n2 – 3n)|T| + 2S]}0.5 / (2m)。 

權限

的參

 2 可以得知當  |T| 張分

P(OR(Y1, Y2, …, Y|T|) 
= 0 | X = 0) = m2/m，

 P(OR(Y1, Y2, …, Y|T|) = 
1 | X = 1) = [(n2 – 3n)|T| + 2S]/(2m)。因

 NC NC 
= [P(OR(Y1, Y2, …, Y|T|) = 0 | X = 0) × 
P(OR(Y1, Y2, …, Y|T|) = 1 | X = 1)] 0.5 = 
[(m2/m) × [(n2 – 3n)|T| + 2S]/(2m) ] 0.5 = 
{2m2[(n2 – 3n)|T| + 2S]}0.5/(2m)。得證。 值

 42

疊

NC = {2m2[(n2 – 3n)|T| + 2S]}0.5/(2m) (12) 

 5：以 6 位參  (m = 75、m1 = 
15)，  NC  3 – 4 

 T1 = {1, 
2}，則 S1 = 3、|T1| = 2、NC1 = 0.469 
~ 0.478 (  3.(a)  4.(a1) ~ 
4.(d1))；若 T2 = {5, 6}，則 S2 = 11、
|T2| = 2、NC2 = 0.558 (圖 3.(f))；  T3 
= {1, 2, …, 6}，則 S3 = 21、|T3| = 6、
NC3 = 0.893~ 0.896 (  4.(a5) ~ 
4.(d5))。 

3.2 通用模型 

個 3

 (通
)，是為了改善 (n, n)-PPVSM 

 3 的限  n 
 p 個權限等級中，其中 2 ≤ p ≤ n – 1，並

 m×n  (C0 和 
C1)，藉此提

 
 2：有 n 

 p (2 ≤ p ≤ 
n – 1) 

 Wj (1 ≤ Wj ≤ n – 1) 
 Σj Wj = n。

 
j  1 的

 j – 1 
 

1. 在 C0 矩陣的上半部，所有的 0 都分配

 j 
量出現 0 的個數為 p – j 

為 1。因此 CU0 矩陣至少需要 
Σj Wj×(p – j) 的位置來存放 0，於是我們

設定 CU0 小是 m1×n，其中 m1 
= Σj Wj×(p – j)。分享矩陣 C0 中出現 1 

為 j 出現 1 的個數 (Ai) 
為 m1 – (p – j) = m1 – p + j，

較大。 

m1 = Σj Wj×(p – j)    (13) 

Aj = m1 – p + j     (14) 

2. 
矩陣 C1

i 出現 1 的個數要和 
CU0

i 相同，也就是有 m1 – p + j 個 1。
大 C1 

有的 1 都是

皆為 0。
此矩陣 C1 的大小是 m×n，其中 m = Σj 

Wj×(m1 – p + j)。 

m = Σj Wj×(m1 – p + j)   (15) 

. 
C0 矩陣的大小必須與 C1 矩

，因此，CL0 矩陣的大小是 m2×n，
其中 m2 = m – m1 = Σj Wj×(m1 – p + j) – Σj 
Wj×(p – j) = Σj Wj×(m1 – 2p + 2j)，並

都設為 0。 
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根據上述建構過程，我們可以根

的矩陣排列方式來製作出兩個分享矩

範例 享者且劃分為

級值為例 每一個權限

值的參與者個數分別為

半部第 個權限

等級的矩陣行向量擁有

列上。因此，

列來存放 他

位置的內容皆為

陣中的第 個權限擁有

個 並且每一行的 都是分

配在不同的列上，因此 矩陣一共

佔有 列來存

放

分享影像上的像素點，不論是由

或 分配而來，都有

的機率產生黑點，

的機率產生白點，因此使用者無法由

分享影像來判斷機密影像的內容。

當 位參與者被劃分為

個權限等級，每個權限等級具有

成的子

集合 ，所有權限等級的加總為 合

他們所擁有的分享影像後，機密影像中的色點

分布滿足下列的定理。

定理 的機

率出現黑色，而黑點部份則有

的機率出現黑色，因此在

疊合影像上會出現

證明：

享影像後，這一部份都會呈現

況，也

同 證明方式，我們可以得知當

機密影像是白點時，疊合影像上出現黑點

的

中所 不同的列中，當疊

分享影像後，都可以增加疊

合影像中出現黑點的機會。權限 的

行向量出 此

就

此當機密影像是黑點時，疊合影像上

的機

疊合影像的黑白色差

定理 當疊合所有的分享影像以後，機密影

像中的白點部份有

率出現黑色，而黑點部份則有

的機率出現黑色，因此在疊合影像上

會出現 的黑白色差。

證明：由建構 ，我們知道矩陣

的 機密影像的白點部

分有

和

所以機密影像的白點部分有

的機率被重疊出黑色；由建構

點，我們知道矩陣 不同

列， 所以機密影

像的黑點部分有 的

率被重疊出黑色。當重疊所有的分享

後

疊合影像的黑白色差值等於

證。

m2 = Σj Wj×(m1 – 2p + 2j)   (16) 

4. 據建構 1 
陣 

C0 和 C1。 
 6：以 6 位分  3 個權限等

 (n = 6, p = 3)，
 W1 = 2、 W2 

= 3、W3  = 1，在上  j 
 3 – j 個 

0，並且每一行的 0 都分配在不同的

CU0 矩陣一共佔有 m1 
= Σj Wj×(3 – j) = 7  0，其

1；CL0 矩陣有 m2 = 
Σj Wj×(7 – 6 + 2j) = Σj Wj×(2j + 1) = 
28 列，其內容則全部都是 0；C1 矩

 j  m1 – p + j = 
j + 4  1，  1 

 C1 
 m = Σj Wj×(j + 4) = 35 

 1，而其他位置的內容則是皆為 
0。這樣設計的分享矩陣，使得權限 j 

 C0 
 C1 βj = (j + 4)/35 

1 – βj = (31 – j)/35 

 

因

出現黑點

 n  p (2 ≤ p ≤ n – 1) 
 Wj (1 ≤ Wj ≤ 

n – 1) 位參與者，則 |T| 位參與者所組

 T 中  S，疊

 

 5：機密影像中的白點部份有 m1/m 
 [(m1 – 

p)|T| + S] /m 
 [(m1 – p)|T| + S – 

m1]/m 的黑白色差。 
 

1. 建構 2 在 C0 的上半部 (m1 列) 中所有的 
0 都在不同的列中，當疊合 2 張以上的分

出 1 的狀

就是有 m1 個機會它會出現 1。相

於定理 2 的

機率是 P(OR(Y1, Y2, …, Y|T|) = 1 | X = 0) 

= m1 / m。 

機

影像

 P(OR(Y1,Y2,…,Y|T|)=1 | X=0) = m1/m (17) 

2. 在 C1 有的 1 都在

合 2 張以上的

值為 j 
現 1 的個數為 m1 – p + j，因

疊合 |T| 張分享影像，其所有權限等級的

加總為 S，則疊合影像中出現黑點的個數

變成為 Σ|T| (m1 – p + j) = (m1 – p)|T| + 
S。

率為 P(OR(Y1, Y2, …, Y|T|) = 
1 | X = 1) = [(m1 – p)|T| + S]/m。 

P(OR(Y1, Y2, …, Y|T|) = 1 | X=1)  

= [(m1 – p)|T| + S]/m   (18) 

3. 值  α = P(OR(Y1, 
Y2, …, Y|T|) = 1 | X = 1) – P(OR(Y1, Y2, …, 
Y|T|) = 1 | X = 0) = [(m1 – p)|T| + S]/m – 
m1/m = [(m1 – p)|T| + S – m1]/m。得證。 

α = [(m1 – p)|T| + S – m1]/m  (19) 

 6：
 1 / (n – 1) 的機

 100% 

 (n – 2) / (n – 1)  
 2 的第 1 點  C0 

1 都在前 m1 列，

m1 / m 的機率被重疊出黑色，其中 
m1 = Σj Wj×(p – j)、m = Σj Wj×(m1 – p + j) 

 n = Σj Wj，於是 m = Σj Wj×m1 – Σj 
Wj×(p – j) = m1×(Σj Wj – 1) = m1×(n – 
1)，  1/(n–1) 

 2 的第 2
 C1 的 1 都在

m = Σj Wj×(m1 – p + j)，
 [(m1 – p)|T| + S]/m 

 (|T| = n = Σj Wj、S = Σj Wj×j)，
P(OR(Y1, Y2, …, Yn) = 1 | X=1) = [(m1 – 
p)n + S] /m = [Σj Wj(m1 – p) + Σj Wj×j] /m 
= [Σj Wj(m1 – p + j)] / m = m/m = 1，因此

 α = 1 – 
1/(n–1) = (n – 2)/(n – 1)。得  
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定理 在重疊影像上，機密影像的白點部份

有 的機率出現白

色，而黑點部份則有

的機率出現黑色，因此在疊合影

像 上 的

證明：根據定理 知機密影像的白點

部分被重疊出白點的機率是

而黑點部分被重疊出黑點的機

率 根據公式

的定義，疊合影像上的 理論值是

等於原影像中的黑點在疊合影像中還

是黑點的比率，再乘以原影像中的白點

在疊合影像中還是白點的比率後的開

根號值。因此，通用模型的

。

四、實驗結果與分析討論

下，以 程式語

言作為開發環境，硬體設備為個人桌上型電腦

經過半色調處理後的

黑白影像

影像 圖

 7：
 1 – m1/m = m2/m 

 [(m1 – p)|T| + 
S]/m 

 NC 理 論 值 會 趨 近 於 
{m2[(m1 – p)|T| + S]}0.5/m。 

 6 可以得

 1 – m1/m 
= m2/m，

 [(m1–p)|T| + S]/m。  (10) 
 NC 

 NC = 
{m2/m×[(m1–p)|T| + S]/m}0.5 = 
{m2[(m1–p)|T| + S]}0.5/m。得證  

NC = {m2[(m1 – p)|T| + S]}0.5/m  (21) 

 

    本 實 驗 是 在 作 業 系 統  Microsoft 
Windows XP  Java (JDK 1.6.10) 

 
CPU AMD Athlon(tm) X2 240 和  RAM 2 
GB。實驗圖像是四張  
BMP 格式影像，分別是大小為 256×256 的

 Recycle、灰階影像 Pepper 與彩色

 Airplane 和  Banana (  1.(a) ~ 圖 
1.(d))。 

 
(a) (b) 

 
(c) (d) 

圖 究所使用的實驗圖像

本研究首先利用黑白影像

行實驗，然後根據建構 陣來產生

出六張雜訊式的分享投影片

其結果如圖 示。圖 分享投

影片上，每一個像素點出現黑色的機率約等於

點是均勻地散佈在整張投

無法從任何一張投影片上

獲取機密資訊的內容。圖

分享影像上，黑點的出現機率將由 增

加到 來在機密資訊還原時，所能

夠貢獻的黑點隨之增加，因而呈現機根據優先

權等級還原機密資訊的特點。

 Recycle 來進

 1 的分享矩

 (m = 75、m1 = 
15)，  2 所  2.(a) 的

 
10 / 75

 2.(b) ~ 圖 2.(f) 的
 11 / 75 

 15 / 75，將

 

，並且這些黑

影片上，於是攔截者

(a) β1 =10 / 75 (b) β2 =11 / 75 

(c) β3 =12 / 75 (d) β4 =13 / 75 

(e) β5 =14 / 75 (f) β6 =15 / 75 

圖 意義且權限等級相異的分享影像。(a) 
等級為由小到大 

圖 享影像，且重

疊不同組合分享影像後的結果，其中圖

別是重疊

的結果。根據公式 義，因此疊合影

像的

增加，因此較高權限值的參與者擁有還原機密

資訊的主控權。根據圖

驗結果顯示，

則是從 到 因此符合

推論 結果。此外，圖

別是權限加總值等於 、 、

 2. 6張無

~ (f) 權限

 3 是根據圖 2 的六張分

 3.(a) 
~ 圖 3.(e) 分  1+2、1+3、… 和 1+6 

 (8) 的定

 α 值是隨著權限值總和 (S) 的上升而

 3.(a) ~ 圖 3.(e) 的實

α 值從 0.08 提升到 0.13，而 
NC 值  0.475 提升  0.520，

 2 的  3.(f) ~ 圖 3.(j) 分
 11 (5+6 1+4+6 1.  本研  
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果，我們可

以發現，重疊四張分享影像的結果

張

的結果；而重疊三張分享影像的還原結果

圖

又優於重疊兩張的結果

著疊合影像的數目增

加，機密影像的輪廓將會愈來愈清晰，這個結

果符合多數決的精神 相

同參與人數、相同權限組合的條件下，重疊影

像的還原結果也都近似 圖

合

推論 。

2+3+6、2+4+5 和 1+2+3+5) 的結

 (圖 3.(j)，
α = 0.43，NC 值趨近於 0.706) 優於重疊三

 (圖 
3.(g) ~  3.(i)，α = 0.31，NC 值趨近於 0.639) 

 (圖 3.(f)，α = 0.19，
NC 值趨近於 0.558)，隨

 (推論 3)。最後，在

 (  3.(g) ~ 圖 
3.(i)，α = 0.31，NC 值趨近於 0.639)，符

 1 的結果  

 
(a) 重疊 Share 1+2 
α = 0.08, NC = 0.475

(f) 重疊 Share 5+6 
α = 0.19, NC = 0.558 

 

 

 

(b) 重疊 Share 1+3 
α = 0.09, NC = 0.481

(g) 重疊 Share 1+4+6 
α = 0.31, NC = 0.640 

 

 

 

(c) 重疊 Share 1+4 
α = 0.11, NC = 0.496 

(h) 重疊 Share 2+3+6 
α = 0.31, NC = 0.639 

 

 

 

(h) 重疊 Share 1+5  
α = 0.12, NC = 0.504

(i) 重疊 Share  2+4+5 
α = 0.31, NC = 0.638 

(e) 重疊 Share 1+6 
α = 0.13, NC = 0.520

(j) 重疊 Share 1+2+3+5 
α = 0.43, NC = 0.706 

圖 相關重疊組合，權限由 S
序疊合，(f 相關重

疊組合，參與者由 | 序疊合 

圖 密影像重疊 張分享

影像，並且根據權限等級由小到大依序疊合的

結果 根據黑白色

差值 值定義，當參與分享機密資

訊的參與者人數 時，基本模型的疊合影

像

而

從圖 發現，實驗結果的

值都隨著 值而快速增加。當重疊

所有的分享影像後

理論上限值會等於 因此 值將

會接近於 顯示無論機密影像的型態為

何，疊合影像上的還原品質都是最高的，並且

能夠清晰地呈現出機密資訊的內容。並且本研

究的還原品質

優於

這個結果顯示本研究所提出的

分享模型不僅可以完全地符合優先權的分享

概念，在機密資訊的還原上也擁有不錯的視覺

品質。

此外，圖 密影像的還原品

質與機密影像型態的關係。當機密影像的型態

為簡單的黑白二元影像 續

色調的卡通圖像 ，由於影像的構

圖簡單且有大範圍相同的色塊，於是在機密資

訊還原的過程中，較為容易顯示出顏色的差

異，因而機密資訊的還原速度比較快，視覺品

質也比較好，如圖 還原過

程。反之，當機密影像的型態是連續色調的灰

階

重疊多張分享影像後才能呈現連續色調上細

微的差異，因此機密資訊的還原速度比較慢，

視覺品質也比較差，如圖

還原過程。

本研究的第三個實驗是以

 3. (a) ~ (e) |T| = 2 的  
= 3 - 7 依 ) ~ (j) S = 11 的

T| = 2 - 4 依

 4 是三張機  2 ~ 6

 (1+2, 1+2+3, …, 1+2+…+6)。
 (α) 和 NC 

 n = 6 
 α 值等於 [(n2 – 3n)|T| + 2S – 2m1]/(2m)，
 NC 值等於 {2m2[(n2–3n)|T|+2S]}0.5/(2m)。

 4 中可以  α 值與 NC 
 |T| 值與 S 

 (圖 4.(a5) ~ 4.(d5))，NC 
 (60 / 75)0.5，  NC 

 0.894，

(NC 值介於 0.893 ~ 0.896) 都
 (n, n)-PPVSM 的研究成果 (NC 值介於 

0.843 ~ 0.845)，

 
 4 也顯示出機

 (Recycle) 或不連

 (Banana) 時

 4.(a) 和圖 4.(b) 的

 (Pepper) 或彩色影像 (Airplane) 時，必須

 4.(c) 和圖 4.(d) 的
 

 6 位分享者劃
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分為 等級值為例

中每一個權限值的參與者個數分別為

然後根據建構 的分享

矩陣來產生出

這樣設計的分享矩陣，使得分

享影像上的像素，不論是由 分配而

來，權限 產

生黑點，有 的機率產生白點，因

此使用者無法由分享影像來判斷機密影像的

內容，其結果如圖 示。圖 根據圖

於 不同權限等級的 影

像疊合後的結果。從圖 果可以發

現， 都隨著參與者人數與權重

總和的增加而快速增加，並且還原影像能夠清

晰地呈現出機密資訊的內容

根據上述三個實驗結果可以得知，本研究所提

出的兩個分享模型確實可以達成基於優先權

的視覺機密分享，並且在分享影像上都不會顯

露出機密資訊的輪廓。此外，通用模型延伸了

基本模型的設計概念，使得權限等級的個數與

每一個權限內的參與者人數可以根據使用者

需求進行調整，因而擴充了具有權限等級概念

之不擴展型漸進式視覺密碼的彈性。

重疊

 3 個權限  (n = 6, p = 3)，其

 W1 = 
2、W2 = 3、W3  = 1，  2 

 6 張雜訊式的分享投影片 (m 
= 35、m1 = 7)。

 C0 或 C1 
 j 的分享影像有 (j + 4)/35 的機率

 (31 – j)/35 

 5 所  6 則是  
5 分屬  3 個  6 張分享

 6 的實驗結

α 值與 NC 值

 (圖 6.(e))。 

 

 

 Share 1 - 2 
|T| = 2, S = 3 
α = 0.08 

(a1) NC = 0.475 (b1) NC = 0.478 (c1) NC = 0.469 (d1) NC = 0.471 

重疊 Share 1 - 3 
|T| = 3, S = 6 
α = 0.22 

(a2) NC = 0.592 (b2) NC = 0.598 (c2) NC = 0.589 (d2) NC = 0.590 

重疊 Share 1 - 4 
|T| = 4, S = 10 

α = 0.41 

(a3) NC = 0.701 (b3) NC = 0.703 (c3) NC = 0.698 (d3) NC = 0.699 

重疊 Share 1 - 5 
|T| = 5, S = 15 

α = 0.60 

(a4) NC = 0.799 (b4) NC = 0.801 (c4) NC = 0.799 (d4) NC = 0.799 

重疊 Share 1 - 6 
|T| = 6, S = 21 

α = 0.80 

(a5) NC = 0.896 (b5) NC = 0.894 (c5) NC = 0.893 (d5) NC = 0.895 
圖 不同機 4. (a) Recycle，(b) Banana，(c) Pepper，(d) Airplane 密影像的還原過程：
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五、結

漸進式視覺密碼不同於傳統視覺機密分

享的傳輸概念，當愈來愈多分享影像重疊後，

疊合影像的黑白色差值將會愈來愈高，使得機

密影像的輪廓逐漸地變為清晰。不過在傳統漸

進式視覺密碼的研究中，是假設每一個參與者

都擁有相同的能力來還原機密資訊，因此侯永

昌等 概念的考量而提出了

一個具有優先權概念的分享模型，稱之為

型可以根據優先權等

級來配置不同的分享影像給每一位參與者，不

過這個分享模型卻有三個現象無法完全地符

合優先權等級的概念 見 是

本研究提出兩個新分享模型設計法，藉此來補

足

相較於侯永昌等的研究成果，本研究具備

下列幾項優點： 分享矩陣可以根據實際狀

況，調整優先權等級的個數和每一個權限等級

內的參與者人數，並且在相同權限等級內的參

與者，具有相同的能力來還原機密資訊。

根據推論 論 果顯示，參與解密

的人數愈多或權限的組合愈大，疊合影像上的

黑白色差值將會愈高，使得黑白色差的設計符

合根據多數決和權限等級還原的原則。 當

重疊所有的分享影像後，基本模型和通用模型

的還原影像黑白色差值都是

這個結果優於

本研究的分享方法是基於像素不擴

展，因此分享影像的大小與機密影像相同。

  論 

 [11] 基於優先權

 (n, 
n)-PPVSM。雖然這個模

 (請參  2.2 節)，於

 (n, n)-PPVSM 的研究限制。 

(1) 

(2) 
 1 到推  3 的結

(3) 

 (n – 2) / (n – 1)，
 (n, n)-PPVSM 的 (n − 1) / (n + 

1)。(4) 
 

 
(a) β1 =5/35 (b) β1 = 5/35 

 
(c) β2 = 6/35 (d) β2 = 6/35 

  

(e) β2 = 6/35 (f) β3 = 7/35 

圖 權限等級 5. (a) ~ (b)  1；(c) ~ (e) 權限等級 
2；(f) 權限等級 3 

(a)  Share 1 - 2 重疊 重疊

|T| = 2, S = 2 
α = 0.09, NC = 0.474 

(b)  Share 1 - 3 
|T| = 3, S = 4 

α = 0.26, NC = 0.603 

(c)  Share 1 - 4 重疊 重疊

|T| = 4, S = 6 
α = 0.43, NC = 0.708 

(d)  Share 1 - 5 
|T| = 5, S = 8 

α = 0.60, NC = 0.798 

 

(e)  Share 1 - 6 重疊

圖 限由低到高依序重疊

享影像的結果

誌

本論文為中華民國行政院國家科學委員會補

助之研究計畫

份研究成果，並感謝 文初稿

期間提供寶貴之意見，謹此致謝。

|T| = 6, S = 11 
α = 0.80, NC = 0.893 

 

 6. 根據權  2 ~ 6 張分

 

  謝 

 NSC99-2221-E-032-051 的部

 M. C. Liao 於論
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