具自我保護與行程規劃能力之MIDP行動代理人
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行動代理人(Mobile Agent)能為使用者處理規律、繁瑣的工作，並可有效降低網路傳輸量、節省傳輸時間，因此很適合以手持裝置(手機、PDA等)為主的應用環境。行動代理人雖有上述優點，但在實用化過程中，仍有不少關鍵問題有待解決。首先，由於行動代理人需在網路節點間旅行，其程式碼與攜帶資料遭受攻擊的機會大增，因此安全問題明顯比傳統的主從架構更不易處理。此外，有鑑於手持裝置的網路存取費用居高不下，毫無規劃的網路漫遊，將使行動代理人的擁有者付出昂貴的代價。因此，如何根據環境變化進行良好的行程規劃，亦是行動代理人實用化的必經之路。本研究以手機為平台，發展有效的行動代理人加密技術與適當的路徑規劃方法。在加密方面，有別於前人研究，我們考量行動裝置的運算能力有限，對於僅用於確認安全性的外加資料，均先予以摘要化，以加速加解密過程。此外，為避免代理人金鑰在旅途中被偽造，本研究將CA(Certificate Authority)簽署的憑證附加於代理人的攜帶資料中，以確認其來源之可靠性。對於路徑規劃問題，我們提出一套快速的greedy演算法，先根據手機間的通訊成本進行自動分組，再重複運用此演算法在各群組間進行路徑規劃。實驗結果顯示，本研究提出的加密方法確能大幅降低加解密時間，同時兼顧安全性。此外，與相較，我們所提出路徑規劃方法能節省大量執行時間，且二者的所產生的路徑成本幾乎相同，上述結果明白顯示本研究提出方法之有效性。

