網路P2P行為分析與即時監控之研究---以 淡江大學 為例
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由於P2P(Peer-to-Peer)軟體執行時容易佔用不少頻寬，容易使電腦被病毒感染，或被不當地利用來傳輸非法軟體或檔案。目前的網路設備雖有日誌檔(Log File)供管理者查詢，但大多僅能提供事後調查而非即時監控功能。因此本研究利用頻寬控制設備-AceNet瞭解P2P使用行為並透過安全營運中心(Security Operation Center)-ArcSight系統建立一個即時監控平台。本研究發現 淡江大學 最常使用的P2P軟體為BT、PPStream、ClubBox與eDonkey軟體。BT軟體由於能提供使用者互相傳輸較熱門的檔案，因此為使用人數最多的軟體。各P2P軟體連線次數與每連線數的流量是相對的，連線次數高的軟體每連線數流量就低，每連線數流量較低，可減少使用者上傳的負荷，但是相對地使用者硬碟存取頻率就會提高，容易讓硬碟損壞。學校的流量主要由某些單位所佔用，某些單位的流量主要由某一兩個IP(Internet Protocol)所佔用。由週分析發現，週末流量較高於星期三或四，主要是少數IP在週末進行全速掛載P2P軟體。建置即時監控平台，提供管理者觀察P2P的使用情形，包含每日主機個數、使用者的IP與每週P2P使用排行，讓管理者針對個別單位或IP直接監控與調查。

