資通安全治理之研究---以民間企業為例
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根據行政院研考會統計，在2006 年的600 家受訪企業中，約有108 家企業曾經發生6 件以上實際造成損害的資安事件。資通安全在過去常被視為技術層面上的議題，管理層面較少受到重視，所以本研究欲了解資安事件發生頻率如此高的原因是否為董事會參與程度不足，或是沒有制定相關法規加以約束，故探討透過資通安全治理是否能協助組織改善資安議題並減少資安事件的發生。本研究的兩位作者皆曾參與行政院科技顧問組資安治理機制與資安建設持續發展規劃研究計畫，該研究計畫探討公、私部門之資通安全治理，本研究欲研究國內企業資通安全治理成熟度，以民間企業作為實際案例，研究國內民間企業之資通安全治理。本研究採用個案研究法的多重個案研究法，探討國內民間企業之資通安全治理成熟度，並透過深入訪談研究資通安全治理導入時可能會遭遇的困難，研究結果發現資通安全治理成熟度評估工具可行性足夠，而導入資通安全治理可能會遭遇到組織與主管對資通安全治理之必要性不認同、相關人員對資通安全治理不夠瞭解掌握、缺乏如法規等外在之誘因或壓力、缺乏導入實務之諮詢與協助等問題。

