組織內網路安全管理之規劃：以台北縣警察局為例
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由於資訊科技的進步，全球資訊網（WWW）的盛行，加上電子商務（EC）及「電子化/網路化政府」的紛紛建置，使得網際網路（Internet）已廣泛地被各個組織所使用。然而依據美國電腦危機處理小組協調中心（CERT/CC）的統計資料， 1998年被告知的攻擊事件有3,734件，1999年被被告知的攻擊事件則提昇為9,85 8件，到了2000年全年被告知的攻擊事件更躍昇為21,756件，這些統計數據顯示了不論個人、企業或政府機關，皆需正視網路安全的重要性，以確保組織內重要資料與電腦資產的安全。在網路管理者與入侵者的爭戰中，網路安全漏洞的資訊的取得是決定性的因素，我們碰到的問題是：組織內的網路有沒有安全漏洞的存在？組織內的網路如何規劃才能避免網路的安全威脅？對目前現有的網路安全問題該如何補強？有沒有好的工具可以保護組織內的網路更安全？本研究嘗試用O SI的七層協定，從實體層到應用層等七個層面來逐步檢視分層式的網路安全管理在各層應考量的議題，也揭櫫了人、事、時、地、物的安全作為。因為健全的網路環境、制度化的規範、人員的教育訓練、使用者的配合是確保組織內網路安全的最重要成功因素。此外，本研究並以實際網路安全環境的規劃與建置對照台北縣警察局的網路架構，引證出網路安全管理在各層應考量的作為，並提出應加強、注意、檢討及修正的地方，以強化其網路之安全性。希望藉由本研究能提供給所有計畫建置、正在建置或已完成建置組織內網路系統者做為網路安全管理的參考。

