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摘要 

目前商業上提供的平台皆屬於封閉型的系統，不過隨著智慧型手機的普及，消費者

偏好在多種平台中使用相同的軟體，跨平台分享將是未來的趨勢主流，在不久的將來跨

平台分享數位內容也將建立在家庭當中，引領全球進入嶄新的數位家庭時代。所以如何

透過有效的方式來保護數位內容防止非法行為，並提高其安全性將是這個階段所需重視

的課題。 

之前相關研究中，所提出之協定皆只有改善封閉式檔案傳輸的問題，其主要是在確

認數位版權的交易機制，不過並沒有做到安全上的考量。因此在我們所提出的 CUHO

協定，除數位版權分享的目的，並考慮到訊息傳遞安全的重要性，利用了密碼學上的挑

戰回應並結合隨機雜湊鎖之理念，將每回合通訊之認證資訊加入隨機亂數以及時間戳記

作運算，以達到不可追蹤性以及避免重送攻擊來提高安全性。 

關鍵詞：跨平台;不可追蹤性;家庭數位版權;密碼學;數位內容 
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1. 緒論

1.1 研究背景 

全球資通訊數位化程度提升，寬頻用戶數逐年增加，帶動發展帶動家庭朝向數位化、

網路化、行動化發展，而資通訊網路快速發展將結合家電產品，引領全球進入嶄新的數

位家庭時代，有關家庭數位娛樂方面，在數位家庭聯盟持續的推動之下，數位娛樂產品

內容分享漸漸成型，未來可朝向跨平台分享為發展方向。在這資訊技術發展快速的時代，

不僅許多數位內容都以數位化的方式呈現，加上寬頻、無線網路的普及，數位家庭的概

念漸漸由數位家庭聯盟實現中，目前全球較具主導性的技術規格有美國地區的 UPnP / 

SCP 標準與 Low Works 標準，日本地區的 ECHONET 標準，歐洲地區的 KNX 標準，

及中國大陸地區的閃聯（IGRS）標準，在我國也有由系統廠商組成類似的組織，名稱為

SAA 聯盟（Smart Appliance Alliance，智慧家電產業研發聯盟）[2]，相信不久的將來跨

平台分享數位內容將在家庭互通的建立，家庭數位版權使用與分享將會落實在每個家庭

當中，所以如何透過有效的方式來保護數位內容防止非法行為，並提高其安全性將是這

個階段所需重視的課題。 

1.2 研究動機與目的 

李南逸和陳芸仙[1]提出適合在家庭網路環境運行的數位版權管理系統，透過私密金

鑰密碼系統向主要伺服器設備間身分認證的機制，讓家庭網路環境裡的多媒體設備間可

以合法的分享彼此的數位內容，不過本研究認為這篇考量的方式安全性不夠高。游子德

[5]一個應用於數位家庭的數位版權管理機制，結合身分認證、版權描述語言及數位浮水

印…等技術，以確保數位內容的安全性，並以兩段式數位版權管理架構，進行數位內容

使用權利的管理，管制數位內容在同一時間點，只有授權給一個設備使用，本研究認為

這篇提出的論文只能單一時間單一使用限制太多。上述主要是提及研究性的不足，而現

今商業上有許多封閉型平台，會因為軟硬體格式的不同，而無法在不同的平台上可使用，

所以我們希望提出一個跨平台的智慧分享平台結合數位家庭的概念，讓數位內容授權在

家庭中，也讓數位內容可在家庭中任何撥放器使用，而不需在特定的硬體上撥放。 

綜合這些優缺點，本研究使用了應用於跨平台之家庭數位版權協定與安全之研究系

統，讓數位內容授權在家庭數位版權系統合法化，利用數位家庭版權架構的數位版權管

理系統的跨平台分享，範圍局限於授權的家庭，使用跨硬體平台提供下載服務，讓使用

者下載歌曲後可以放置各個撥放器使用，經由家內伺服器下載，再分享給家庭內授權播

放器使用。 

2. 文獻探討
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2.1 封閉型系統與跨平台系統 

現今商業上有許多封閉型平台，系統當中主要是透過硬體或軟體做為加解密的依據，

所發展出的數位內容為特定的檔案格式與其他平台不相容，這對使用者來說有這非常多

限制，像是只能在特定的硬體上撥放使用、會員帳號不可在多個裝置上安裝以及不可同

時於兩台電腦使用同一組帳號、密碼登入等等限制，例如 Apple 的 iTunes（FairPlayDRM

系統）[10]、KKBOX [11]，Apple 的 iTunes、KKBOX 與跨平台研究之比較如表 1 所示。 

表1 Apple 的 iTunes、KKBOX 與跨平台研究之比較 

獨家授權 
跨平台系統 

KKBOX iTunes 

特點 

會員制 

付費享受歌曲的模式 

會員在期間可離線播放

歌曲 

曲目制 

單/多曲下載付費

模式 

單/多曲下載付費模式 

跨平台多撥放器使用

模式 

商業模式 無曲目擁有權 曲目擁有權 
曲目擁有權 

能夠開放式多家授權 

版權發行者 單一 單一 可多家 

撥放器 
帳號僅能安裝在三台裝

置而且不能同步 

帳號僅能安裝在五

台裝置可同步 

授權狀態下皆可多台

同步撥放 

軟體可擴充性 限制 限制 開放 

2.2 相關研究 

家庭數位版權管理系統近來有許多學者提出，此節我們將介紹之前學者所提出的家

庭數位版權管理系統。 

2.2.1 游子德所提機制 

2008 年游子德[5]提出應用於家庭架構之數位版權管理系統，主要是對於使用者合

理使用數位內容的系統加以探討。此論文提出兩段式的管控機制，利用憑證授權使用時

段的方式，達到數位內容可以在任何時間、任何地點及任何設備之合理使用的目的。此

機制系統架構圖，以圖 1表示，運作流程分為六個階段，以下以圖 2~圖 7 表示。相關符

號定義如表 2所示。 
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圖1 系統架構圖 

表2 符號定義 

符號 定義 

E[Data] 用公鑰系統對資料 (Data) 加密 

E(Data) 用私鑰系統對資料 (Data) 解密 

H(Data) 對資料 (Data) 進行雜湊函數運算 

C 數位內容 

R 數位內容的使用權利 

L 
授權憑證，包含使用權利 R 和加密

金鑰 KC 

IDC 數位內容的識別碼 

IDU 使用者的識別碼 

IDB 
購買者的匿名識別碼 IDB= 

H(IDU∥s) 

PB 購買者的付款資訊 

IDS 媒體伺服器的識別碼 

IDP
x

媒體播放器 x 的識別碼 

IDFp 數位內容的數位指紋識別碼 

IDL 數位內容的授權憑證識別碼 

KS 
數位內容的加密金鑰種子 

KS=H(SKCP) 

KC 
數位內容加密金鑰 

KC=H(KS∥H(C)) 

PKCP, KCP 數位內容提供者的公鑰及私鑰 

PKLS,SKLS 授權憑證伺服器的公鑰及私鑰 

PKM, SKM 設備製造商的公鑰及私鑰 

PKU, SKU 使用者的公鑰及私鑰 

PKB, SKB 購買者的公鑰及私鑰 

PKS, SKS 媒體伺服器的公鑰及私鑰 

KP
x

媒體播放器 x 的金鑰 

KS_P
x

媒體伺服器與媒體播放器 x 的共享

金鑰 

TRx 
媒體播放器 x 要求數位內容的授權

使用時間 

TSx 媒體播放器 x 的電子時戳 

s 隨機產生的亂數 

|| 連結符號 
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(1)  數位內容封裝階段:如圖 2 所示 (2)  數位家庭註冊階段:如圖 3 所示 

圖2 數位內容封裝階段 圖3 數位家庭註冊階段 

(3) 購買者註冊階段:如圖 4 所示 (4) 數位內容購買階段:如圖 5 所示 

圖4 購買者註冊階段 圖5 數位內容購買階段 

(5) 數位內容使用階段:如圖 6 所示 (6) 數位內容追蹤階段:如圖 7 所示 

圖6 數位內容使用階段 圖7 數位內容追蹤階段 

3. CUHO-具跨平台、不可追蹤性之家庭數位版權管理機制

此章節將介紹本篇論文所提的機制，而我們將此機制稱為 CUHO。其原因取機制中

的跨平台 (Cross-platform) 、不可追蹤性 (Untraceability) 及家庭數位版權管理

(HOme-scoped digital rights management)的各個英文單字字首。 
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3.1 簡介 

在跨平台分享過程中，藉由相互挑戰回應達到雙向鑑別，並結合隨機雜湊鎖之理念，

將每回合跨平台分享之認證資訊加入隨值數作運算，以達到不可追蹤性。數位內容提供

者與數位內容發行者之間簽訂合約(以 XrML 的文件形成)，授權憑證伺服器確保二者依

照合約履行，也利用 DRM 這項技術原本用於保護音樂、影片不被盜拷，透過加密的方

式，來保護圖文、影音，不被非法存取或利用。本文所提之數位版權管理系統，結合密

碼學、XrML、身分認證及雙向鑑別…等技術，以確保數位內容的安全性不被非法使用。 

3.2 研究架構 

系統架構圖如圖 8所示 

圖8 系統架構圖 

3.3 六個角色的關係及應用 

3.3.1 數位內容提供者 

提供者提供數位版權內容給發行者，其提供者可以傳給多個發行者，提供者與發行

者之間簽訂合約(以 XrML 的文件形成)，授權憑證伺服器確保二者依照合約履行。 

3.3.2 數位內容發行者 

透過網路，發行者向提供者購買數位版權內容 (以 XrML 的文件形成) ，並負責進

行儲存管理與分享，建立一個數位內容的傳輸管道，發行者必須定義購買者使用權限(以

XrML 的文件形成)，使用金鑰加密，將該購買者的使用權限安全的傳送到購買者家中

的媒體伺服器(購買者透過家中的媒體伺服器向發行者購買或是利用 IC卡媒介傳送到媒

體伺服器)。發行者上必須有編碼以提供給媒體伺服器向授權憑證伺服器查核，當使用

者要播放曲目時，媒體伺服器傳送伺服器 ID、播放的曲目以及發行者名稱以及購買者

使用契約權限給授權憑證伺服器檢查，契約中有內容發行者的簽章，所以授權憑證伺服

器可以審核是否有使用權利。 
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3.3.3 設備製造商(軟硬體) 

負責生產數位媒體伺服器以及多媒體影音播放器設備，透過授權憑證伺服器與數位

媒體伺服器進行金鑰驗證，使用金鑰與 DRM module 保護並安全傳送數位內容。 

3.3.4 授權憑證伺服器 

授權憑證伺服器主要分成兩種認證過程 

一、 驗證數位版權內容 

當購買者要播放影音時，數位媒體伺服器要透過授權憑證伺服器檢查提供者

與發行者之間的契約，確認數位版權內容是否一致。透過媒體伺服器傳送伺服器 

ID、播放的曲目以及發行者名稱以及購買者使用契約權限的認證，確認是否具有

使用權利以及追蹤數位內容不合理的存取。 

二、 驗證設備 

授權憑證伺服器必須驗證數位媒體伺服器是為合法的設備製造商所生產，以

確保數位內容發行者可以安全傳送數位內容到數位媒體伺服器。 

3.3.5 數位媒體伺服器 

數位媒體伺服器例如:iTunes、MOD 數位機上盒等等設備，在數位家庭網路中，用

來認證撥放器設備，媒體伺服器必須透過授權憑證伺服器認證其設備，一個數位家庭中

可以有多台媒體伺服器，而一台媒體伺服器可以供多台播放器使用，媒體伺服器必須儲

存撥放器對它註冊資訊以及已購買加密數位內容，媒體伺服器與播放器之間有共享金鑰，

作為媒體伺服器與播放器交換內容的憑證。 

3.3.6 多媒體影音播放器 

系統可以支援多媒體影音播放器，已達到跨平台的目的，例如 RMVB、iPad、iPod

等等經註冊過後的設備，使用時播放器必須向伺服器註冊，並且具唯一性，播放器只能

註冊在一個數位家庭內，如果多家註冊只保留最後一次註冊那家，註冊後伺服器會產生

共享金鑰，作為數位內容解密之用途，播放器其主要用途為讀取和撥放數位內容。播放

器之間交換數位內容，必須透過媒體伺服器認證，確定是為註冊播放器才可交換內容。 

3.4 系統流程 

我們將 CUHO 認證分為四個主要階段：數位設備與內容確認的流程、家庭數位內

容購買階段、家庭數位內容播放階段、及多媒體影音播放器內容交換階段。符號定義如

表 3 示。XrML 以圖 9 和圖 10 表示。

表3 符號定義 

符號 定義 

CP
k

數位內容提供者 k(Content Provider) 

CI
i
 數位內容發行者 i(Content Issuer) 

EM
β

設備製造商 β (Equipment 

Manufacturer) 

LS
α

授權憑證伺服器 α (License Server) 
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DS
j
 數位媒體伺服器 j(Digital Server) 

MVP
#n

多媒體影音播放器 n (Multimedia Video 

Player) 

多個多媒體影音播放器歸同一個數位

媒體伺服器管理 

ID
C

數位內容的識別碼 

IDCPk 數位內容提供者 k 的識別碼 

ID
CIi

數位內容發行者 i 的識別碼 

ID
LSα

授權憑證伺服器 α 的識別碼 

ID
DSj

數位媒體伺服器 j 的識別碼 

ID
MVP#n

多媒體影音播放器 n 的識別碼 

X
i
 

數位內容發行者向數位內容提供者購

買數位版權內容的某特定契約 i，為簡

化起見，發行者與提供者指的是協定假

說下所討論的對象 

(簽訂合約以 XrML 的文件形成) 

KS
k

數位內容提供者 k之數位內容加密種子

KS
k
=H(SK

CPk
 )

K
C

k

數位內容加密種子 KS
k
對數位內容 C

產生之加密金鑰 

K
C

k 

=H(KS
k
 //H(C)) 

r 隨機亂數 

t
m

時間戳記 

R
C

內容發行者定義購買者使用權限的某

次購買契約 C，為簡化起見，發行者與

購買者指的是協定假說下所討論的對

象 

(簽訂合約以 XrML 的文件形成) 

PK
LSα ,

SK
LSα

授權憑證伺服器 α 的公鑰及私鑰 

PK
DSj ,

SK
DS j

數位媒體伺服器 j 的公鑰及私鑰 

PK
MVP#n ,

SK
MVP#n

多媒體影音播放器 n 的公鑰及私鑰 

K
DSj_MVP#n

數位媒體伺服器 j 對多媒體影音播放器

n 在註冊時產生出共享金鑰

K
DSj_MVP#n

=H(SK
DSj

//n//r) 

ID
L

短期授權憑證 L 內容裡的 ID 

T
L

短期授權憑證 L 的到期日 

L 

授權憑證 L 

數位媒體伺服器 j 向授權憑證伺服器 α

請求播放數位內容 C 時，授權憑證伺服

器 α檢查確認後傳送授權憑證 L給數位

媒體伺服器 j 當作驗證，其內容包括 

授權憑證 L 的內容為 

(ID
L
, ID

DSj
,ID

C
,R

C 
,T

L
 ,E

PKDSj 
(K

C

k 

) ) 

// 連結符號 
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圖9 數位內容發行者向提供者購買數位版權內容 Xi 圖10 內容發行者定義購買者使用權限的契約 RC 

一、 針對數位版權/伺服器在此文件檔案中之權限，產生一個較短之 XrML 權限檔 

二、 此權限檔只記錄該數位內容在相對應文件檔案之可進行的權限內容 

三、 權限檔內含數位內容識別碼、對文件檔案使用之權利、權限有效日期(發行者與提

供者簽訂使用期限、短期授權憑證)以及可否離線使用數位內容 

四、 將此 XrML 權限檔及簽章值傳送給授權憑證伺服器驗證 

3.4.1 數位設備與內容確認的流程 

數位設備與內容確認的流程分為三個階段。 

一、 數位內容封裝階段: 如圖 11 所示 

(1) 數位內容提供者將 IDC、KC
k 以及某特定契約 Xi 傳送給授權憑證伺服器

當作授權憑證。 

(2) 數位內容提供者將數位內容封裝後傳給數位內容發行者。 

圖11 數位內容封裝階段 
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二、 數位媒體伺服器註冊階段: 如圖 12 所示 

(1) 數位媒體伺服器透過授權憑證伺服器驗證數位媒體伺服器。 

(2) 設備製造商確認數位媒體伺服器是否為合法的設備製造商所生產。 

(3) 確認後，才能確保數位內容發行者可以安全傳送數位內容到伺服器。 

圖12 數位媒體伺服器註冊階段 

三、 多媒體影音播放器註冊階段: 如圖 13 所示 

(1) 多媒體影音播放器向數位媒體伺服器註冊之前，必須先透過授權憑證伺

服器向設備製造商驗證播放器是否為合法的設備製造商所生產。 

(2) 驗證後，多媒體影音播放器即可向數位媒體伺服器註冊，註冊後伺服器

會產生共享金鑰，並傳送給播放器，作為數位內容解密之用途。 

圖13 多媒體影音播放器註冊階段 

3.4.2 家庭數位內容購買階段: 如圖 14 所示 

(1) 數位媒體伺服器向授權憑證伺服器驗證伺服器為哪個合法伺服器。 

(2) 確認後，再將要購買的 IDC 透過授權憑證伺服器向發行者購買。 
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(3) 數位內容發行者再將封裝的數位內容、購買者使用權限契約 RC 傳送給

數位媒體伺服器。 

圖14 家庭數位內容購買階段 

3.4.3 家庭數位內容播放階段 

家庭數位內容播放階段分為兩個階段。 

一、 家庭數位內容播放階段 Case 1: 如圖 15 所示 

(1) 當購買者要播放影音時，伺服器要透過授權憑證伺服器檢查 RC 

(2) 當使用者要播放曲目時，伺服器會去檢查有沒有短期授權憑證 L。 

(3) 此案例伺服器有短期授權憑證 L，多媒體播放器就可以直接播放，不需

透過授權憑證伺服器檢查。 

圖15 家庭數位內容播放階段 Case 1 

二、 家庭數位內容播放階段 Case 2: 如圖 16 所示 

(1) 與 Case 1 相同 

(2) 與 Case 1 相同 

(3) 此案例數位媒體伺服器沒有短期授權憑證 L，伺服器傳送 IDDSj、IDC、

IDCIi 以及 RC 給授權憑證伺服器檢查，以取得短期授權憑證 L。 

(4) 數位媒體伺服器取得短期授權憑證 L 後，數位媒體伺服器將 L 的到期日

TL 、RC 以及封裝的數位內容傳送給多媒體影音播放器進行撥放。 
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圖16 家庭數位內容播放階段 Case 2 

3.4.4 多媒體影音播放器內容交換階段: 如圖 17 所示 

(1) 多媒體影音播放器之間交換數位內容，必須透過媒體伺服器認證，確定

是為此數位媒體伺服器註冊，多媒體播放器才可交換數位內容。 

圖17 多媒體影音播放器內容交換階段 

4. 分析與討論

4.1 安全性分析 

本論文所提機制，根據家庭數位版權管理系統之安全需求，在此作分析： 

一、 不可追蹤性（Untraceability）：授權憑證伺服器與數位媒體伺服器進行通訊時，

每回合的認證資訊皆加入隨機亂數進行運算，使溝通訊息具隨機性，由於每

次傳送的資料都不相同且沒有相關，攻擊者無法從中得知關連性也無法進行

預測或追蹤。 

二、 重送攻擊（Replay Attack）：攻擊者偽裝成合法的數位媒體伺服器與多媒體影

音播放器是無效的，因為每回合皆有隨機產生之亂數加入運算，並且加入時

間戳記；而且就算是同一個 IDDSj 每次亂數處理後，每次都不一樣，每回合

皆會更新。 
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三、 合理使用(Using Reasonable):為了達到任何時間、任何地點、任何設備皆可

使用的合理保障，所以對於此系統可同時於兩台設備使用同一組帳號、密碼

登入，並且無限制播放器硬體格式；此外，還提供短期授權憑證，可讓使用

者在時間內不需重複認證。 

4.2 比較分析 

在此小節，我們將第二章相關研究中各學者所提機制及本論文所提之 CUHO 機制

作比較分析及討論。在游子德[5]的方法當中，雖然改善了使用者隱私權以及無限制硬

體格式的問題，不過方法當中限制了媒體播放器使用數位內容時，必須依使用時段授權

給不同的媒體播放器，一個時間點只能授權給一個媒體播放器，這樣限制對於使用者是

不方便的；除此之外，在這個方法當中可支援出版/發行者數目以及營運平台的數目都

是單一個並沒有考慮到多個可支援出版/發行者數目以及營運平台的數目，這是此篇比

較大的問題。綜合以上優缺點，本論文 CUHO 機制將單一可支援出版/發行者數目以及

營運平台的數目修改為多個可支援出版/發行者數目與多個營運平台的數目，並且在登

入系統上沒有限制經授權的播放器同時登入，在溝通過程中，也將隨機產生之亂數和時

間戳記加入運算，避免重送攻擊，除此之外，此系統每個階段皆具不可追蹤性。在本論

文中，提供了短期授權憑證，這是游子德[5]所提機制中沒有提及的，短期授權憑證可

以提供多媒體影音播放器要播放時，可以更加快速，可讓使用者在時間內不需重複認

證。 

表4 相關研究之安全性比較表 

游子德所提機制 本論文 CUHO 之機制 

數位版權機制 有 有 

固定 ID 身分暴露 暴露 未暴露 

撥放器分享 可 可 

多台家內撥放器可否

同時撥放 
不可 可 

不可追蹤性 Ｘ Ｏ 

跨平台 可 可 

營運平台/可支援出版

/發行者數目 
單 多 

抵禦重送攻擊 Ｏ Ｏ 

短期授權憑證 Ｘ Ｏ 

5. 結論

目前在家庭數位版權系統的實際應用上，主要需考量的議題包含安全性及隱私保護

等方面。在安全性及隱私保護方面，我們使用隨機雜湊鎖結合挑戰回應機制達到跨平台
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具不可追蹤性，本研究也因應現今商業上許多封閉型系統會因為軟硬體格式的不同，而

無法在不同的平台上可使用，因此使用了跨平台的概念，利用數位家庭版權架構的數位

版權管理系統中的跨平台分享，讓數位內容不需在特定的硬體上撥放使用，此外，也將

跨平台數位內容授權在家庭數位版權系統中。另外，將每回合通訊之認證資訊加入隨機

亂數以及時間戳記作運算，使溝通訊息具隨機性且無關連性，達到不可追蹤性與避免重

送攻擊。相較於游子德[5]所提的方法，如表 4所示，本研究 CUHO 增加了跨平台、不

可追蹤性、防止固定 ID 身分暴露、短期授權憑證及抵禦重送攻擊等特點，有效提高家

庭數位版權系統認證的安全性。 
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