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一、中文摘要 
 

隨著電腦與網際網路持續的發展創

新，科技帶給人們的便利便不斷的衝擊

人類社會，人與人之間資訊的交流比早

期電腦還未發展時來的更加的容易且頻

繁。但也因為如此，竊取、修改他人資

訊也變得比以往簡單太多，不肖人士利

用電腦及網路即可非法取得資料，因此

如何防堵資料被偷竊與竄改就顯得非常

重要。數位浮水印技術是一種將個人資

訊加入到欲保護的媒體中的方法，日後

受保護媒體產生爭議時，便可取出以證

明其所有權，達到保護資產與驗證所有

權目的。本研究以視覺密碼為基礎，應

用統計學中的守恆特性產生視覺密碼所

需要的分享影像。本研究的優點有三

個：一，我們的方法以頻率域的方式嵌

入浮水印，產生不擴展的分享影像，降

低了像素值易受攻擊的影響。二，驗證

所有權的過程不需要原圖的輔助即可取

出浮水印。三，解決了保護影像被攻擊

後的浮水印視覺效果不佳的問題。實驗

結果證明，本研究對於 dark, light, blur, 
sharpen, noise, wave, jitter, jpeg 等攻擊

有優異的抵抗性。 

 

關鍵詞：視覺密碼、不擴展分享影像、浮

水印技術、統計守恆 

 
二、緣由與目的 

 

由於數位時代的來臨、網路頻寬快速

發展，資訊傳播比以往簡單方便得多，

即使是一般民眾也能利用網路隨時得到

自己想要的資訊。但換個層面思考，資

訊取得容易固然是優點之一，但如果沒

有對資訊做適當的保護，則資訊很容易

會被別人竊取、竄改，所有權人對這些

攻擊束手無策，毫無抵抗性。 

為了保護重要的數位資產，許多保護

機制相繼被提出，而數位浮水印技術即

為其中一種。數位浮水印主要用途是保

護資產的所有權，可用在不同型態的多

媒體資料上。只要在資料上加入一組特

別的訊號，它可能是原著的商標、或個

人資訊等等；當需要驗證資料之所有權

時，只要取出這組訊號，即可宣稱這個

資訊是由某人所有，而達到保護智慧財

產權之目的。這組訊號便稱之為數位浮

水印。 

目前已有許多研究將視覺密碼結合

於數位影像浮水印領域。浮水印的嵌入

方式大約可分為空間域、以及頻率域兩

種處理方式。空間域的優點是計算上較

簡化，因此沈昌興等人[1]便利用機密影

像最高位元平面結合浮水印產生兩張分

享影像，但缺點是分享影像比原圖擴展

了兩倍。Hsu(2005)[14]根據統計之中央

極限定理，抽樣分配求出樣本均數

(Sampling Distribution of Means; 
SDM)，求出樣本平均數藉以產生分享影

像。但缺點是樣本數量要大，樣本分布

才會趨近於常態，且分享影像及還原影

像皆擴展至原圖的四倍。黃培修(2007)[5]
改進 Hsu 缺點，利用統計大數法則之特
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性，以隨機樣本比大小的方式，產生非

擴展式的分享影像。但是在受保護影像

遭遇攻擊時，原本像素值不等的像素配

對可能會變成相等，或原本像素值相等

的像素配對可能會變成不等，造成兩個

像素比較的結果也會跟著改變，使得產

生分享影像過程會有誤差。 

本研究旨在改進上述缺點，以影像頻

率域的方式，並利用即使影像遭受攻

擊、統計特徵仍然不會大幅改變的特

性，與視覺密碼結合，以應用在數位財

產的保護上。我們的研究將採用分享影

像不擴展的技術，並期望產生出對於攻

擊抵抗性佳的分享影像，即使受保護影

像在遭受攻擊後，取出的浮水印仍有良

好的視覺效果。 

 

三、研究方法 

 

(一) 視覺密碼： 

視覺密碼的概念最初是由Noar & 
Shamir[19]提出，相較於傳統密碼學在加解

密的過程中都需要複雜的數學運算，視覺

密碼的概念是：在加密的過程中，藉由一

定的加密規則來打亂機密影像的像素分

布，將機密影像加密成為n張分享影像，讓

分享影像看起來是雜亂無章、無法顯示出

任何有關原始影像的蛛絲馬跡。在解密的

過程中完全不需要複雜的數學運算，只要

有k張(k ≤ n)或k張以上的分享影像疊合，即

可還原機密影像，利用人類視覺來辨識機

密影像的內容；反之，如果分享影像疊合

張數少於k張，機密影像就無法還原，也就

是無法在疊合影像上顯示機密影像的內

容，此即為所謂的(k, n)門檻值(k-out-of-n 
threshold)。 

 

(二) 視覺密碼應用於浮水印技術： 

視覺密碼的概念最初是由Noar & 
Shamir[19]提出，相較於傳統密碼學在加解

密的過程中都需要複雜的數學運算，視覺

密碼的概念是：在加密的過程中，藉由一

定的加密規則來打亂機密影像的像素分

布，將機密影像加密成為n張分享影像，讓

分享影像看起來是雜亂無章、無法顯示出

任何有關原始影像的蛛絲馬跡。在解密的

過程中完全不需要複雜的數學運算，只要

有k張(k ≤ n)或k張以上的分享影像疊合，即

可還原機密影像，利用人類視覺來辨識機

密影像的內容；反之，如果分享影像疊合

張數少於k張，機密影像就無法還原，也就

是無法在疊合影像上顯示機密影像的內

容，此即為所謂的(k, n)門檻值(k-out-of-n 
threshold)。 

視覺密碼的概念就是利用機密影像產

生出兩張半黑白的分享影像，當分享影像

疊合在一起時，就可以顯示出機密影像內

容。如果可以從我們所擁有的智慧資產中

產生一張分享影像，配合我們手中當成身

分認證的另外一張分享影像，只要兩張分

享影像疊合之後能顯現出我們所需要的浮

水印，就可以達成驗證智慧財產權的目的。 
視覺密碼所產生的每一張分享影像上

都有50%的黑點和50%的白點，從編碼的理

論上來看，每張分享影像就是一連串0和1
的組合。如果我們能從原圖中產生隱含原

圖資訊的0、1串列，就可以產生出我們所

需要的一張分享影像(master share)(如圖1
所示)。有了master share和浮水印的資訊，

透過視覺密碼的加密規則，就能製作出另

一張分享影像 (ownership share)。Master 
share可以丟棄不要，ownership share需要保

存下來，代表我們身分認證的憑證，日後

可以用它來驗證智慧財產權。 
往後若智慧財產所有權發生爭議時，

只需要從爭議影像中產生出mater share’，
和我們手中的身分憑證ownership share疊
合，如果能顯現出浮水印的資訊，表示這

項資產的所有權歸我們所有，而達到驗證

所有權的目的。 
視覺密碼運用在浮水印機制時，由於

浮水印並不會實際嵌入至原圖中，因此不

會破壞原圖，取出浮水印時亦不需要參考

原圖，並且只要將分享影像互相疊合，即

可利用人類視覺解密，不需要複雜的數學

運算就能辦到。因此，視覺密碼與浮水印

技術結合的研究重點就在於︰如何從原圖

中取出隱含原圖資訊的0、1串列並產生出

分享影像。 
 

(三) 統計守恆： 
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我們發現一張影像遭受影像處理軟體

攻擊後，通常都還能保持一定的影像品

質。也就是影像中原來的山還是山、海還

是海；影像中紅色的部份仍然要保持比較

紅、綠色的部份仍然要保持比較綠；被攻

擊影像的像素值雖然都有所更改，但它的

外觀仍然與未受攻擊前差不多。因此，不

難發現像素的分配仍然能維持一定的規

律。 
影像皆由一個個像素所構成，將這些

像素以數值量化之後，這些像素值就代表

了這個數位影像。通常一張數位影像上有

為數眾多的像素，因此統計學就成了幫助

我們了解這群資料特性的工具。一般來

說，由於母體數量可能過於龐大，計算上

太複雜，因此通常會以抽樣的樣本來代表

母體，並以統計量(statistic)來表現出樣本資

料的特性[2, 6]。統計量可分為兩種：一是

代表資料集中趨勢的算術平均數、中位

數；另外一類是代表資料離散趨勢的變異

數、四分位差等。 
在觀察中，我們發現一張圖像中可以

保持穩定的性質大致可歸類於以下三種：

最高位元平面、常態分配、大數法則。 
一、最高位元平面：在影像遭受攻擊時，

外觀卻不會有大幅的改變，這是因為

最高位元通常最不容易被更改到，所

以才能保留最大多數的影像外觀，因

此我們可以說最高位元平面對於影像

攻擊擁有最佳的強固性。沈昌興[1]就
是利用這個特性，以最高位元平面製

作出具強固性的分享影像。 
二、常態分配：根據中央極限定理(Central 

Limit Theorem)，一個自母體抽出的樣

本所計算出的樣本平均值，只要樣本

的抽樣數夠大(n > 30)，樣本平均值會

趨近於以母體平均值為中心的常態分

配(Normal Distribution)；且樣本平均

值大於母體平均值的機率會與小於母

體平均值的機率相當，也就是Pr(xt ≥
μ)=Pr(xt ≤μ) = 0.5 [7]；因此Hsu [14]
便以此特性來產生驗證浮水印所需的

master share。但是，當數據中出現異

常的極大值或極小值時，算術平均數

有可能會偏離正常的中心位置，產生

誤差，因而影響其代表性。 

三、大數法則：在一個龐大的群體中，若

將每個個體獨立看待，則每個個體的

出現都是看似隨機且不相關連的存

在。但是若將這些個體加以歸類，便

可發現這些個體都是依據某種規律性

而出現，這種規律性的特性便是機率

理論中的大數法則。依照大數法則的

定理，只要實驗的次數夠多，那麼每

種結果所出現的機率會趨近於理論值

[7]。黃培修[5]便利用大數法則的性

質，每次取出成對的樣本(a, b)加以比

較，預期a比b大的機率應該與b比a大
的機率相當。若將這種規律性應用在

分享影像的像素分配上，則可預期分

享影像上黑色與白色像素出現的機率

將趨近於各50%，而產生隨機且雜亂

無章的分享影像。 
由以上可知，即使影像遭到攻擊，像

素整體的分配仍會因為統計的守恆而不會

被輕易的改變。因此將視覺密碼的概念配

合 統 計 特 性 所 產 生 的 Master share 與

Ownership share應具有相當好的保守性。當

智慧資產的身分需要驗證時，先從資產中

產生Master share’，再配合我們手中所握有

的Ownership share，如能疊合出浮水印的字

樣，就可宣稱該資產所有權為我們所有，

達到智慧資產身分驗證的目的。 
 

(四) 改良式像素配對： 

Hsu和黃培修在處理影像時皆採用空

間域的做法，也就是以像素值為處理的主

要對象。但是像素值容易受到攻擊或影像

處理的影響，而發生改變，使得因此而產

生的Master Share也容易發生變化，造成在

驗證浮水印時NC值不佳的結果。本研究則

採用頻率域的做法，先將受保護影像進行

三階的小波轉換，因為LL3低頻帶中的每一

個係數都濃縮了許多像素的像素值，也就

是它保有原影像最多的資訊，如果利用LL3
的係數來代替原影像，必定可以減少個別

像素的影響，降低Master Share發生改變的

機率。以512*512大小的影像為例，進行三

階小波轉換後的 LL3頻帶大小仍然有

64*64，樣本的數量大小已非常充足。因此

我們取出LL3頻帶中的像素，每次隨機選取

兩個像素來進行比較，依據大數法則，我
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們可以預期比較結果會具有大小機率各半

的特性，我們利用這個特性來產生分享影

像，使得分享影像上的黑點與白點能夠平

均分佈；而且當受保護的影像遭受攻擊

後，仍能因為大數法則定理的作用，使得

像素配對的結果仍具有守恆特性的關係，

讓我們可以取出正確的master share，達成

驗證數位資產所有權的目的。 
我們的浮水印將以不可見的強固型為

主，由於取出時不需要原圖，也不需要原

浮水印的輔助，因此屬於半盲型的浮水

印，並且嵌入浮水印的方式為頻率域。我

們的實驗以512*512大小的灰階影像為對

象，保護影像的過程可分為兩個部份：第

一部分為嵌入數位浮水印，產生出兩張分

享影像Master share和Ownership share；第

二部分為數位資產所有權的驗證過程。 
 

一、浮水印嵌入步驟：  
第一部分為將浮水印嵌入於分享影像

而產生出Master share及Ownership share。
產生Master share和Ownership share的步驟

如圖2所示。 

輸入：受保護影像(大小為H1*W1)、浮水印

(大小為H2*W2)、種子(S) 
輸出：分享影像Master share及Ownership 

share。 

步驟一：對受保護的影像做三階的Haar離
散小波轉換，並取出LL3的區塊中的所

有像素值。 

步驟二：利用亂數S產生一序列種子S = {s1, 
s2, s3, …, sn | n = 2(H2*W2)}個位址，接

著利用這序列S逐一定出經過三階

Haar小波轉換後LL3區塊的所有位址

後，取出這些位址的像素值。 

步驟三：接著每次從LL3並經過亂數定址的

位置中，每次選取兩個像素以比較像

素值的大小。 

若是前一個像素大於後一個像素，則

設定像素為白色；若是前一個像素小

於後一個像素,則設定像素為黑色。若

前一個像素等於後一個像素，則用樣

本的座標來決定像素為黑或白；若座

標取mod 2等於0，就設定像素為白

色；若座標取mod 2等於1，則設定像

素為黑色。 

步驟四：Ownership share的產生必須配合浮

水印的像素和Master share來決定。若

浮水印像素為白色，則選擇與Master 
share相同的像素；若浮水印像素為黑

色，則選擇相反的像素，因此兩張分

享影像疊合後，浮水印白色部份在疊

合影像上將呈現半黑半白，而黑色部

份則為全黑。 

步驟五：重複步驟三和步驟四直到每一個

浮水印的像素都被分解成 Master 
Share和Ownership Share上的像素為

止。這樣兩張分享影像Master share和
Ownership share就產生出來了。 

為了達到驗證身份的目的，兩張分享

影像產生後，我們保留Ownership share以及

種子S以作為日後身分認證用，而Master 
share就可丟棄不用。 

 
一、資產所有權驗證步驟：  

第二部份的數位資產所有權的驗證過

程，如圖3所示。 

步驟一：需要驗證受爭議影像(O’)之所有權

時，先對受爭議影像進行三階的Haar
離散小波轉換，再以手中所握有的亂

數種子(S)逐一定址LL3區塊的所有位

址。 

步驟二：每次取出兩個像素依像素分享規

則進行比較，若是前一個像素大於後

一個像素，則設定像素為白色；若是

前一個像素小於後一個像素,則設定像

素為黑色。若前一個像素等於後一個

像素，則用樣本的座標來決定像素為

黑或白；若座標取mod 2等於0，就設

定像素為白色；若座標取mod 2等於

1，則設定像素為黑色。 

步驟三：重複步驟二直到取出H2*W2個像素

為止，即可產生相對應的 master 
share’。 

步驟四：將master share’與自己手中所握有

的ownership share進行疊合，如能取出

代表數位財產權的浮水印，就表示這

項資產的所有權已被驗證。 

 

四、結果與討論 

 

(一) 實驗環境 
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作業系統環境為windows XP service 
pack 3，Intel Core2 Duo處理器，記憶體為

2GB，以Java 6.0做為程式開發工具。實驗

對象分別以lena、food、flower、mario等四

張受保護影像做實驗(圖4)，每張大小皆為

512*512、並經過灰階處理；浮水印為

256*256的”淡江資管”黑白影像(圖5)。 
 

(二) 攻擊實驗 

下面將以Photoshop CS4為工具，對受

保護影像lena, food, flower 和mario分別進

行 light, dark, blur, sharpen, noise, wave, 
jitter, crop, jpeg等攻擊，再利用NC值檢驗經

過攻擊後受保護影像所產生的浮水印與原

浮水印的相似程度(圖6)。 

Light攻擊是將受保護影像調亮20%的

亮度，Dark攻擊是將受保護影像調暗20%
的亮度，Blur攻擊是將受保護影像作高斯模

糊的處理，Sharpen攻擊是將受保護影像做

更銳利化的處理，Noise攻擊是將受保護影

像加入12.5%的雜訊，Wave攻擊是將受保

護影像做漣漪效果的扭曲，Jitter攻擊是將

受保護影像的左邊剪下六個像素寬的長方

形，再貼到右邊，Jpeg攻擊是壓縮受保護

影像。 

 

五、結論 

 

本研究利用視覺密碼學具備解密容易

的優點，以Haar小波轉換為基礎，並將統

計學的守恆特性應用在數位財產的保護

中，製作出黑白像素出現機率各半且分布

均勻的分享影像。分享影像疊合後浮水印

字樣仍為全黑，而浮水印字樣以外所出現

的黑與白機率各為1/2，因此浮水印字體顯

而易見。即使當受保護影像經過dark, light, 
blur, sharpen, noise, wave, crop, jitter, jpeg
等攻擊，所產生出的Master share’也能夠發

揮統計學守恆的作用，使得像素比較的結

果不易受更改，也就是Master Share’與
Master Share更為近似，因此疊合出的浮水

印NC值仍能保持在90%以上，顯示我們的

方法對於攻擊的抵抗性佳。 

本研究所提出的方法，相較於Hsu以樣

本平均數進行比較，我們的方法需要的樣

本數較少，計算量因此降低；而和黃培修

以空間域的方式進行像素比對相比，以小

波轉換後的LL3係數來當作母體，可以減少

單一像素的變動性。並且以像素的統計特

性比較的結果相對穩定，所以即使受保護

影像遭遇攻擊，像素比較結果也不易被改

變。我們的方法不僅將浮水印嵌入於不擴

展的分享影像，在驗證所有權的過程也不

需要原圖的輔助；並且也解決了保護影像

被攻擊後的浮水印視覺效果不佳的問題。 
 

 
圖 1 視覺密碼應用於浮水印之模型 

 

欲保護之數位財產 
Master share 

驗證結果 

Ownership share 

欲加入之浮水印 
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圖 2 浮水印嵌入過程 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖 3 影像驗證過程 
 
 
 
 
 
 
 
 
 
 

圖 4 受保護影像(512*512) (a) lena (b) food (c) flower (d) mario 

浮水印字樣 Ownership share 

受保護影像(O) 

像素分享規則 

Master share 

三階 Haar 轉換

Ownership share 

受爭議影像(O’) 

像素分享規則 

Master share’ 

疊
合
兩
張
分
享
影
像

三階 Haar 轉換 
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受攻擊影像 
(Light) 

疊合後的浮水印 
(NC 值) 

受攻擊影像 
(Blur) 

疊合後的浮水印 
(NC 值) 

(99.4%) (98.2%) 

 
(99.7%) (97.5%) 

 
(99.9%) (98.3%) 

(99.8%) (99.0%) 

受攻擊影像 
(Noise) 

疊合後的浮水印 
(NC 值) 

受攻擊影像 
(Wave) 

疊合後的浮水印 
(NC 值) 

(94.3%) (98.0%) 

(95.5%) (97.4%) 
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(96.9%) (97.4%) 

(97.4%) (98.9%) 

受攻擊影像 
(Jitter) 

疊合後的浮水印 
(NC 值) 

受攻擊影像 
(Jpeg) 

疊合後的浮水印 
(NC 值) 

(90.1%) (96.4%) 

(82.2%) (96.6%) 

(93.4%) (97.0%) 

(92.3%) (97.4%) 
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六、計畫成果自評 
 

本研究利用視覺密碼學具備解密容易

的優點，以Haar小波轉換為基礎，並將統

計學的守恆特性應用在數位財產的保護

中，製作出黑白像素出現機率各半且分布

均勻的分享影像。分享影像疊合後浮水印

字樣仍為全黑，而浮水印字樣以外所出現

的黑與白機率各為1/2，因此浮水印字體顯

而易見。即使當受保護影像經過dark, light, 
blur, sharpen, noise, wave, jitter, jpeg等攻

擊，所產生出的Master share’也能夠發揮統

計學守恆的作用，使得像素比較的結果不

易受更改，也就是Master Share’與Master 
Share更為近似，因此疊合出的浮水印NC
值仍能保持在90%以上，顯示我們的方法

對於攻擊的抵抗性佳。 

本研究所提出的方法，相較於 Hsu 以

樣本平均數進行比較，我們的方法需要的

樣本數較少，計算量因此降低；而和黃培

修以空間域的方式進行像素比對相比，以

小波轉換後的 LL3 係數來當作母體，可以

減少單一像素的變動性。並且以像素的統

計特性比較的結果相對穩定，所以即使受

保護影像遭遇攻擊，像素比較結果也不易

被改變。我們的方法不僅將浮水印嵌入於

不擴展的分享影像，在驗證所有權的過程

也不需要原圖的輔助；並且也解決了保護

影像被攻擊後的浮水印視覺效果不佳的問

題。 
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參加 1st International Conference on Computer Support 
Education (CSEDU 2009) 心得報告 

淡江大學資訊管理系  侯永昌 

 

一、參加會議經過 

The 1st International Conference on Computer Support Education (CSEDU 2009) 

是由 INSTICC (Institute for Systems and Technologies of Information Control and 

Communication) 主辦，WfMC (Workflow Management Coalition)、IICREST 

(Interdisciplinary Institute for Collaboration and Research on Enterprise Systems and 

Technology)、IEEE Education Society Chapter, Portugal Section、IEEE Portugal Section

所贊助的國際研討會，會議於 2009 年 3 月 23 至 26 日在葡萄牙的里斯本市舉行，，

會議場地選在 SANA Metropolitan Hotel。本次大會共有 3 個會場同時舉行，有來自

20 多個國家的學者專家，發表 144 篇研究論文，分為 20 個 oral session 和 3 個 poster 

session，另外還有 6 場 keynote lecture。會議涵蓋的領域有：Information Technologies 

Supporting Learning、Learning/Teaching Methodologies and Assessment、Social 

Context and Learning Environments、Legal and Cultural Management Issues 和 Domain 

Applications and Case Studies 等多個主題，參加者可以自由選擇有興趣的主題來聽

講。此次會議的內容豐富，兼具理論及實務，提供參加人士了解資訊科技在教育

支援與學習評估領域中的發展現況及未來發展的趨勢。筆者的論文「LEARNING 

WITH FUN - An Application of Visual Cryptography」被安排在 3 月 26 日 11:15 – 

12:00 的「Information Technologies Supporting Learning」分組中發表，並與數位聽

講學者交換意見，研究內容與會人士相當的肯定。 

 

二、與會心得 

此次會議是以「資訊科技支援教育工作」(Computer Supported Education)為主



軸，希望藉助學者專家的研討，可以提昇方法論和相關支援教學工具的水準，以

幫助人們提升資訊科技在教育支援與學習評估的方面的作用。本次研討會特別強

調 new educational environments、best practices and case studies、institutional 

policies、open and distance education 等議題，在這一次的研討會中，我們可以感覺

到資訊科技早已滲透到教育與學習這個領域，而且愈來愈強調實際應用的層面，

對於它所造成的衝擊和影響也吸引了很多學者競相投入相關的研究。 

 

三、建議事項 

國內學者只有本人參加此次會議，發表論文，但來自大陸的與會者卻有七八

位，明顯的多於國內學者。建議教育部或國科會多補助國內有興趣參與國際會議

的學者出國參加學術會議，以了解研究的新趨勢和增加與國外學者交流的機會。 

 


